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Capitulo 1

Planteamiento del problema de
investigacion unooo

1.1. Introduccion

El término seguridad puede ser definido desde distintos puntos de vista y contextos,
sin embargo, considerando so6lo al que compete al ser humano, puede ser concebido co-
mo salvaguardar sus intereses fundamentales y hasta su propia vida. Actualmente para
salvaguardar tales intereses y reducir riesgos, se han propuesto desarrollar sistemas de

seguridad.

Los sistemas de seguridad con base en lo propuesto por Maloof et al. [3] deben lle-
var a cabo tres funciones principales: en primer lugar, la proteccion la cual consiste en
prevenir hechos indeseables y que puedan ocurrir. En segundo lugar, la deteccion que
consiste en determinar el momento exacto en el que ocurrié el hecho y que es auxiliado
por los mecanismos de proteccion. Finalmente, después de la deteccién, se realiza la
respuesta, en este paso se toman acciones tales como activar alarmas, generar avisos al

centro de seguridad, entre otros.
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Debido a la gran cantidad de informacion 1til que puede ser obtenida de una se-
cuencia de video, los sistemas de wvideo-vigilancia se han convertido en una herramien-
ta efectiva para brindar servicios de seguridad a las personas en diversos contextos
[14, 19, 27]. Los sistemas de video-vigilancia se pueden definir como un sistema de
cdmaras colocadas dentro de un drea (publica o privada en el interior o exterior) con el
fin de monitorear y vigilar la actividad que se lleva a cabo [20]. Las imédgenes obtenidas
de este sistema se visualizan o se archivan para analisis futuros. Una gran demanda de
este tipo de sistemas es visible en la seguridad de supermercados, edificios inteligentes,

en el hogar, el uso militar y gubernamental [16, 29].

Los sistemas de video vigilancia, con base en el tipo de técnicas para deteccion de
objetos y tecnologia implementada en funcién de la escalabilidad y la comunicacién, se

dividen en tres generaciones [25, 24, 27]:

La primera generacion estd constituida por sistemas analégicos de Circuito Cerrado
de Televisién (CCTV) analogicos. Algunos ejemplos donde se usan estos sistemas son
en paises como el Reino Unido, considerado el pais con el mayor nimero de camaras
de vigilancia instaladas (alrededor de 4 millones); Francia en el 2011 instalara 60,000
camaras en la via publica y México que incursiona en este tipo de seguridad, colocando

cdmaras en lugares con alto trénsito de personas e indices delictivos [20, 36].

La segunda generaciéon es la combinacién del aprendizaje automético y visiéon por
computadora con los sistemas CCTV con el fin de procesar imagenes y senales, llamandoles
sistemas semiautomdticos. Por ejemplo, en [29] se propone un sistema de video vigi-
lancia para la deteccion, clasificacion de autos y peatones en movimiento. Su proceso

de anélisis se basa en tres niveles, 1) la extraccién del objeto en movimiento, 2) el re-
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conocimiento del mismo en movimiento y finalmente 3) su rastreo.

Los sistemas de video-vigilancia de tercera generacion, también llamados sistemas
inteligentes o automdticos, tienen como principal meta incorporar el enfoque distribui-
do y hacerlos mas heterogéneos. Estos aspectos permiten una extension larga de las
capacidades de procesamiento de las computadoras sobre la red y la integracién de
diversos dispositivos que procesan senales, dando solucién de escalabilidad y robustez
a los sistemas de vigilancia. A continuacién se mencionan algunos elementos que se
incorporan y combinan en los sistemas automaticos: sensores, camaras (fijas, IP, Pan
Tilt Zomm PTZ), dispositivos méviles, redes alambricas e inaldmbricas de tipo LAN o
WAN, dispositivos de red, uso de base de datos, servidores Proxys de procesamiento,
entre otros [27]. Otros aspectos importante de estos sistemas son la diversidad temporal
(solicitudes y respuestas en diferentes tiempos, asincronos, paralelos), la distribucién en
la implementacion de una arquitectura y la integracién en tiempo real que usualmente

son de tipo asincrono.

En general, un sistema inteligente o automdtico debe estar compuesto por elemen-
tos de visién por computadora (uso de algoritmos para la deteccién y rastreo de algin
objeto), poseer un control, contar con médulos de almacenamientos y recuperacion, ser
disenados de manera secuencial y sincrona usando un modelo orientado a objetos y

adaptarse en diferentes contextos [25].

El presente trabajo propone el diseno y desarrollo de un sistema distribuido de video-
vigilancia automatico que permita detectar movimiento y reconocer personas en tiempo
real para integrarlo en dispositivos moviles con sistema operativo Android. El sistema

de video-vigilancia distribuido propuesto llevara a cabo las fases principales del ciclo de
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seguridad definido en [3]. En este caso, la fase de proteccién se implementard mediante
el uso de un conjunto de camaras localizadas en ciertas zonas, las cuales capturaran los
hechos actuales. La fase de deteccién se llevard a cabo a través de la implementacién
de un algoritmo de detecciéon de movimiento y reconocimiento de personas en tiempo
real. Finalmente, en la fase de respuesta se considera la generacién de alarmas si un
intruso esta dentro del area. La alarma es el aviso al usuario final mediante un mensaje
multimedia o de texto a su dispositivo mévil. Ademas, el usuario desde su dispositivo
podra monitorear en tiempo real las zonas que abarcan el campo de vision de las

cdmaras.

1.2. Objetivo general

Disenar y desarrollar un sistema distribuido de video-vigilancia que lleve a cabo la
deteccion de movimiento y el monitoreo en tiempo real en zonas especificas a través de

dispositivo méviles.

1.3. Objetivos especificos

= Disenar una arquitectura de software en capas para el sistema de video-vigilancia

propuesto en este trabajo de investigacion.

= Detectar y reconocer movimiento de personas mediante el andlisis de las imagenes

en tiempo real para identificar situaciones anormales.

= Monitorear en tiempo real zonas especificas y generar alarmas a través de mensajes

de texto y mensajes multimedia en caso de detectar situaciones anormales.
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1.4. Justificacion

El ser humano tiene la necesidad y el derecho a la seguridad asi como a la pro-
teccién. Sin embargo, este derecho se ve afectado actualmente con los altos indices
de inseguridad y actos delictivos que atacan constantemente a la sociedad [8, 20, 36].
En consecuencia, las personas buscan la manera de cubrir esta necesidad con diversos
medios, principalmente en la seguridad del individuo, familiar y la proteccién de sus
propiedades. Algunos ejemplos de sistemas de seguridad son: las alarmas para autos
y casas, sistemas de monitoreo mediante sensores y luces, sistemas de control satelital

y sistemas de video vigilancia que permiten monitorear una area en especial, entre otros.

Actualmente se requieren sistemas de seguridad que logren el objetivo de reconocer,
identificar y generar alarmas de ciertas situaciones anormales tales como personas no
autorizadas en zonas especificas, objetos abandonados, conglomerados de masas, au-
tos robados, entre otros [14]. En este contexto, los sistemas de video-vigilancia se han
convertido en una herramienta efectiva para brindar estos servicios de seguridad a las
personas [8, 16, 19, 26, 31]. Diversos trabajos han propuesto sistemas de video-vigilancia
distribuidos [4, 14, 15, 19, 20, 22, 26, 27|. Estos trabajos se clasifican en anal6gicos, semi-
automaticos y automaéticos. Los sistemas analégicos propuestos funcionan con CTTV
y senales analégicas lo cual genera ruido en el flujo de video evitando dotarlos de in-
teligencia (uso de algoritmos de visiéon por computadora para la deteccién) [24]. Por
otra parte, los sistemas semiautomaticos solucionan las deficiencias de los analégicos;
sin embargo, carecen de escalabilidad, velocidad de video, poder de procesamiento y
algoritmos robustos para la deteccién [27]. Por otro lado, los sistemas automéaticos pro-
puestos [4, 15, 22] presentan deficiencias en la integracion y comunicacién de las diversas

plataformas (multisensores, dispositivos méviles) y el disefio de una metodologia que
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definen [19, 24].

La meta de este trabajo es disenar y desarrollar un sistema de video vigilancia
distribuido VVD que realice el monitoreo y detecte el movimiento de personas no au-
torizadas (intrusos) en zonas especificas eliminando desventajas de trabajos propuestos
previamente. En esta investigacion, se propone para superar dichas desventajas el de-
sarrollo de una arquitectura de software en capas. Esta arquitectura permitird ocultar
la heterogeneidad del sistema en términos de tipos de dispositivos de captura de video
y redes de comunicacién. En este caso, la integracién de dispositivos méviles (Smart-
phone) al sistema distribuido propuesto permitird, desde cualquier sitio y en cualquier
momento, visualizar en tiempo real los sucesos que ocurren en una zona, asi como ad-
ministrar las cdmaras correspondientes. Ademas, se plantea la ejecucién de un algoritmo
de visién por computadora sobre un mévil para realizar la deteccién (movimiento del
intruso) de forma local, con el fin de informar al usuario final de lo sucedido por medio
del envio de mensajes de texto o multimedia. En este proyecto se opta por dispositivos
moviles tipo Smartphone debido a la demanda que menciona [37], indicando que afinales
del 2011 se habran vendido alrededor de 472 millones de tales dispositivos en el mundo
comparado con la cantidad aproximada de 305 millones de unidades vendidas en 2010
y esperando que para el 2015 la cifra sea cercana a los 982 millones de nuevos usuarios
que adquiriran un equipo de este tipo. Por otro lado, el dispositivo mévil seleccionado
para el desarrollo del proyecto usa el sistema operativo Android evitando asi el uso de

licencias.

1.5. Contribuciones esperadas

El presente trabajo al concluirse habra logrado aportar los siguientes aspectos:
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» Arquitectura de software para el desarrollo de sistemas de video-vigilancia dis-
tribuidos sobre redes inaldmbricas con infraestructura tales como las redes celu-

lares.

= Implementacion del algoritmo de detecciéon de movimiento y deteccion de personas

(cascadas de Haar) sobre un dispositivo mévil con sistema operativo Android.

= Monitoreo en tiempo real de zonas especificas y generacién de alarmas a través

de mensajes multimedia en caso de detectar situaciones anormales.

1.6. Cronograma de actividades

Tabla 1.1: Cronograma de actividades primer cuatrimestre

Septiembre | Octubre | Noviembre | Diciembre
Actividades 1121341123 [4]1]2]3]4]1 2
Planteamiento del problema LRK
Edicién de protocolo

Presentacion de protocolo

Elaboracion de marco tedrico

Diseno y desarrollo de la arquitectura del SVVD.
Edicién de Metodologfa. ¥ ¥
Presentacion de avances.

Revisién de literatura.

* SVVD Sistema de Video-Vigilancia Distribuido

| ok | X
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Tabla 1.2: Cronograma de actividades segundo cuatrimestre
Dic. | Ene. | Ene. | Ene. | Ene. | Feb. | Feb.
Primer bloque de entrega Actividades S15-21. | S2-8 | S9-15 | 16-22 | S 23-29 | S 30-5 | S 6-12
Etapa uno PUDS (Servidor-Cimaras)
Monitoreo. Mecanismo de captura de
imégenes (flujo de video) en tiempo real y
envid de este flujo al usuario final (Servidor de
flujo de video).
[nvestigar funcionamiento de Servidor Stream-
ing y protocolos (Generar comparativo). Mod-
elo de Andlisis (Casos de Uso y Diagrama Pre-
liminar de Clases).
Modelo de diseno (Diagrama de secuencias y de
Clases Detallado).
Modelo de implementacion (Diagramas de
Componentes).
+Instalacién de servidor Streaming (Darwin o
Wowza)
+Captura de video de una camara web
+Uso del servidor de Streaming para enviar flu-
jos de video a un usuario movil
Modelo de pruebas.
Documentar resultados.
Etapa dos PUDS (Servidor-Cimaras)
Gestionar sistema. Desarrollo de una apli-
cacion Web para usuario mévil final donde este
es capaz de realizar altas, bajas, actualizaciones
y eliminar la configuracion de vigilancia (ac-
tivacion de los algoritmos de VC, tiempos),
usuarios y evidencias (fotos, videos). .
[nvestigar funcionamiento del framework Struts
bajo el patrén MVC (Model View Control) para
desarrollo de aplicaciones Web (Servlets y JSP).
Modelo de Analisis para la configuracién de vig-
ilancia, usuarios y evidencias (Casos de Uso y
Diagrama Preliminar de Clases).
Modelo de diseno (Diagrama de secuencias y de
Clases Detallado).
Modelo de implementacién (diagramas de com-
ponente) 1.Instalacion de servidor web, 2.Insta-
lacion del Framework, 3. Programacion. .
Modelo de pruebas. .
Documentar resultados. . *P
Revision de literatura.
* S=Semana P=Presentacién de Avances
PUDS = Proceso Unificado de Desarrollo de Software
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Tabla 1.3: Cronograma de actividades segundo cuatrimestre

Feb. Feb. | Mar. | Mar. | Mar. | Mar. | Abr.
Segundo bloque de entrega Activi- | S 13-19 | S 20-25 | S 27-3 | S 5-11 | S12-18 | S 19-25 | S 26-1
dades

Etapa tres PUDS  (Servidor-
Cémaras). Algoritmo de deteccién de
movimiento (motion template) y detec-
cién de personas (clasificador de cascadas
de Haar) utilizando JavaCV ademds de
permitir almacenar evidencias (imagen y
secuencia de video). .

[nvestigar el almacenamiento de materi-
al multimedia a la base de datos, fun-
cionamiento y uso de JavaCV para pro-
gramar los algoritmos de deteccion de
movimiento y de personas (generar Base de
datos de imagenes de personas para entre-
nar el algoritmo de deteccién de personas
y obtener un nuevo archivo XML ). Mod-
elo de andlisis (Casos de Uso y Diagrama
Preliminar de Clases).

Modelo de disefio (Diagrama de secuencias
y de Clases Detallado).

Modelo de implementacion (diagramas de
componente). 1.Instalacion de JavaCV,
2.Implementar Algoritmos e integrarlos .
Modelo de pruebas.

Documentar resultados.

Etapa cuatro PUDS (Servidor-
Cémaras) Generar Alarmas de tipo
mensaje de texto y mensaje multimedia.
Investigar servidores para administrar men-
sajes (recepcion y envid) de tipo MSM y
MMS. (clickatell o Kannel) Modelo de andli-
sis (Casos de Uso y Diagrama Preliminar de
Clase).

Modelo de disefio (Diagrama de secuencias
y de Clases Detallado).

Modelo de implementacion (diagramas de
componente) 1.Instalacién de servidor de
mensajes, 2.Envié y recepcion de mensajes
tipo texto y multimedia .

Modelo de pruebas.

Documentar resultados. P
Revision de literatura.

* S=Semana P=Presentacién de Avances
PUDS = Proceso Unificado de Desarrollo de Software
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Tabla 1.4: Cronograma de actividades segundo y tercer cuatrimestre
Abr. | Abr. | Abr. Abr. | May. | May. | Mar.
Segundo bloque de entrega Actividades | S2-8 | S 9-15 | S 16-22 | S 23-29 | S 30-6 | S 7-13 | S 14-20
Etapa cinco PUDS (dispositivo mévil).
Algoritmo de deteccién de movimiento (mo-
tion template) y deteccion de personas (clasi-
ficador de cascadas de Haar) utilizando An-
droid ademas de permitir almacenar eviden-
cias (imagen y secuencia de video) en el servi-
dor.
[nvestigar el almacenamiento de material mul-
timedia a la base de datos en el servidor desde
el dispositivo mévil. Funcionamiento y uso de
Android para programar los algoritmos de de-
teccion de movimiento y de personas ademés
de utilizar el archivo XML ya generado ante-
riormente para detectar personas. Modelo de
andlisis (Casos de Uso y Diagrama Preliminar
de Clases).
Modelo de diseno (Diagrama de secuencias y
de Clases Detallado) (diagrama detallado y se-
cuencias detallado).
Modelo de implementacién (Diagramas de
Componente) 1.Instalacién de eclipse y An-
droid, 2.Implementar Algoritmos e integrar-
los, 3.Almacenar evidencias obtenidas por el
movil hacia el servidor.
Modelo de pruebas.
Documentar resultados.
Etapa seis PUDS (dispositivo mévil).
Transmision de video (entre dispositivos
moviles o usando el servidor de Streaming)
para el monitoreo.
Investigacion y analisis de la viabilidad para
la transmision de video entre dos dispositivos
moviles o uso del servidor de Streaming. Mod-
elo de (Casos de Uso y Diagrama Preliminar
de Clases).
Modelo de diseio (Diagrama de secuencias y
de Clases Detallado).
Modelo de implementacién (diagramas de *P
componente) .
Revision de literatura.

* S=Semana P=Presentacién de Avances
PUDS = Proceso Unificado de Desarrollo de Software
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Tabla 1.5: Cronograma de actividades tercer cuatrimestre
May. | Jun. | Jun. | Jun Jun. Jul. | Jul
Tercer bloque de entrega Actividades S21-27 | S28-3 | S4-10 | S 11-17 | S 18-24 | S 25-1 | S 2-8
Modelo de pruebas. . *
Documentar resultados. .
Etapa siete PUDS (dispositivo mévil).
Generar alarmas de tipo mensaje de texto y
mensaje multimedia, emitidos desde un dispos-
itivo movil.
Usar el servidor para administrar mensajes (re-
cepcion y envid) de tipo MSM y MMS que in-
teractua entre dos dispositivos moviles. Modelo
de andlisis (Casos de Uso y Diagrama Prelimi-
nar de Clases).
Modelo de disetio (Diagrama de secuencias y
de Clases Detallado).
Modelo de implementacién (Diagramas de
Componente).
Modelo de pruebas.
Documentar resultados.
Etapa ocho PUDS (dispositivo mévil).
Administracion de la cdmara del dispositivo
movil a partir del servidor Web que ha proce-
sado la peticion de un cliente mévil. (Configu-
racién de vigilancia y evidencias) y el desarrollo
de una aplicacion nativa para la comunicacion
entre el servidor Web y el mévil de deteccion
de movimiento y de personas.
Investigar el desarrollo de aplicaciones nati-
vas en Android y la comunicacion de servidor-
movil mediante la red con el objetivo de ad-
ministrar la configuracion de vigilancia y ev-
idencias. Modelo de analisis (Casos de Uso y
Diagrama Preliminar de Clases).
Revision de literatura.
* S=Semana P=Presentacién de Avances
PUDS = Proceso Unificado de Desarrollo de Software

X
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Tabla 1.6: Cronograma de actividades tercer cuatrimestre
Jul Jul. Jul. | Agos. | Agos.

Tercer bloque de entrega Actividades S9-15|S516-22 | S23-29 | S 30-5 | S 6-31
Modelo de disenio (Diagrama de secuencias y de Clases Detal- | *

lado).

Modelo de implementacién (Diagramas de Componente) . * *

Modelo de pruebas. * *

Documentar resultados.
Entrega de documento final.
Edicién de un articulo y presentancion final. * P

* §=Semana P=Presentacién de Avances
PUDS = Proceso Unificado de Desarrollo de Software




Capitulo 2

Marco teodrico

2.1. Sistemas distribuidos

Definicién de sistema distribuido

“ Un sistema distribuido es una coleccion de entidades independientes que cooperan
para resolver un problema que no pueden solucionarlo de manera individual”, definido

de manera general por [41].

En relacién a la computacion, los avances tecnoldgicos de las computadoras y de las
redes de comunicacion a partir de la mitad de la década de 1980, logré que las com-
putadoras (con cierto poder de procesamiento) junto con la ayuda de las redes (LAN,
MAN y WAN) pudieran comunicarse entre si (transferir informacién), surgiendo asi los
sistemas distribuidos (SD) para los sistemas computacionales. El principal propdsito es
comunicar y coordinar una gran cantidad de estas entidades con la finalidad de compar-
tir recursos (hardware HW y/o software SW), ademas de que los usuarios perciban al
sistema como uno sélo y de manera trasparente. Tres ejemplos comunes de los sistemas

distribuidos son:
= Internet

13
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» Una intranet (una red privada que forma parte de internet y que es administrada

por una organizacién)

s Red de telefonia movil

Por lo tanto, un sistema distribuido en computacion se define como un conjunto
de componentes HW o SW auténomos conectados a través de una red, que se comu-
nican y coordinan sélo por el paso de mensajes [5, 41, 2]. Un SD tiene las siguientes

caracteristicas [5, 41]:

1. Carecen de una referencia global de tiempo: No hay un tiempo global en
un SD, debido a que los relojes en los diferentes componentes no tienen necesa-
riamente el mismo tiempo entre ellos, asi que es necesario de métodos y algoritmos

para la comunicaciéon y coordinacién.

2. No hay memoria compartida: En un SD cada elemento de la red cuenta con

una memoria local.

3. Tolerancia a fallos independientes: El SD es capaz de mantenerse en fun-
cionamiento a pesar de que éste haya tenido un averia o fallo en alguno de sus

componentes sin que ésto afecte a todo el sistema.

4. Concurrencia: El SD permite compartir recursos de tal manera que mas de un

usuario (componente) lo requiera en determinado tiempo.

Finalmente, un SD permite mayor flexibilidad que una computadora personal o
sistema centralizado debido a que permite distribuir la carga de trabajo entre los ele-
mentos que lo componen, estos componentes no siempre son computadoras (hetero-
geneidad), ademds de que poseen diferentes caracteristicas y capacidades (unidades de
procesamiento y memoria local) [5]. La Figura 2.1 ilustra un SD integrando por diversas

plataformas con el objetivo de compartir recursos y distribuir tareas..
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" .
DOS E.

D 03 HETBEUI

LANS— (ChentelServador]
{ TNHIZ ) Redes de TCHIP z MAC
MAC computadoras i
WINDOWS
COOPERACION \

uNIx e
RESULTADO , = IBM

Figura 2.1: Ejemplo de un SD.

Motivacion

Los aspectos de mayor importancia para la implementacion de un SD son los si-
guientes [41]:

Distribucién de tareas a procesar: En un SD las aplicaciones (SW o servicios)
necesitan repartir o distribuir la carga de trabajo entre muchos componentes (las tareas
se procesan de manera distribuida, en relacién al contexto de la tarea o logica del
negocio, ejemplo bancos, supermercados, etc.).

Recursos compartidos: El SD permite tener diversos recursos (HW, SW, base
de datos) disponibles para poder ser accedidos o utilizados por las entidades que no
cuentan con ellos, (una opcién para evitar los cuellos de botella por el uso de recursos
compartidos son las réplicas).

Acceso remoto a datos y recursos: El SD integra una gran gama de elementos
o entidades conectados mediante una red, ejemplo internet (WAN), lo que permite una
gran dispersion geogréfica. Por lo tanto, los elementos pueden accederse o solicitarse de
manera remota.

Fiabilidad: En el SD se observa fiabilidad en la réplica de recursos y datos, asi tam-

bién en la ejecucion remota de acuerdo a los siguientes aspectos:

» Disponibilidad: El recurso compartido debe permitir el acceso todo el tiempo.
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» Integridad: Los valores /estados de los recursos y datos deben ser correctos (no

debe sufrir alteraciones o corrupcién).

= Tolerancia: Si un elemento del SD falla, éste no debe afectar el funcionamiento

del sistema, debe recuperase y continuar su tarea.

Escalabilidad: Los sistemas distribuidos operan efectiva y eficientemente en muchas
escalas (intranet o internet). Se dice que un sistema es escalable si conserva su efec-
tividad atin cuando ocurre un incremento significativo en el nimero de recursos y el
numero de usuarios.

Modularidad y extensibilidad: En el SD se pueden anadir nuevos elementos de
procesamiento o servicios para compartir recursos, permitiendo un desarrollo gradual

seguin las necesidades.

2.1.1. Modelos de un sistema distribuido
Modelos arquitecturales

El modelo arquitecténico de un SD, simplifica y abstrae las funciones de sus com-
ponentes individuales, enseguida define la ubicaciéon de éstos dentro de la red y la

interrelacién (el papel que tiene cada uno de ellos y la comunicacién) [5].

Capas de software

La arquitectura de software se concibe para una unica computadora como la estruc-
turacion del SW en capas o médulos, cuando se tiene un conjunto de computadoras con
procesos locales y remotos que hace solicitudes y en donde se obtienen respuestas de
ciertos servicios, se expresan o definen también como capas de servicio [5]. La Figura

5.1 presenta un conjunto de capas de servicio de HW y SW para un sistema distribuido.
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Aplicaiciones de Servicios
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Sistema operativo
Plataforma
Computadoras y Hardware de red

Figura 2.2: Capas de servicio de SW y HW en los sistemas distribuidos [5].

Dos aspectos de interés para este trabajo son la plataforma y el middleware, que son

descritos enseguida:

Plataforma: Las dos primeras capas de la Figura 5.1 forman la plataforma para
un SD y proporcionan servicios a las capas continuas, tanto el SO como la arquitectura
de HW son independientes de cada entidad (computadora, dispositivo mévil), ejemplos
Windows, Linux y Solaris para intel X86, Sun OS para Sun SPARC y Mac OS para
Power PC.

Middleware: Es una capa de software (estrato de software) de conectividad que
hace posible que las aplicaciones distribuidas puedan ejecutarse sobre distintas platafor-
mas (heterogeneidad), es decir sobre diferentes arquitecturas de HW, sistemas opera-
tivos (SO), protocolos de red (redes) y lenguajes de programacién [5, 7]. Ejemplos de
middleware orientados a objetos son CORBA (llamadas a procedimientos remotos) y
Java RMI (invocacion de objetos remotos). Uno de los objetivos de un middleware es
ofrecer un acuerdo entre las interfaces y los mecanismos de interoperabilidad, debido
a las diferencias de hardware, sistemas operativos, protocolos de redes, y lenguajes de

programacion.
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Arquitecturas del sistema

En los sistemas distribuidos el aspecto de diseno que se refiere a la divisién de
responsabilidades entre los componentes (aplicaciones, servidores, computadoras, pro-
cesos, entre otros) y a la ubicacién de los componentes sobre la red, tomando en cuenta
la presentacién, la fiabilidad y la seguridad del sistema [5], enseguida se definene cuatro

arquitecturas:

= Modelo cliente-servidor: Esta arquitectura consiste en tener procesos servi-
dores y clientes. Los clientes realizan solicitudes (peticiones) al servidor éste ultimo
toma la peticién realiza o procesa cierta tarea solicitada y regresa una respuesta

al cliente.

= Servicio proporcionado por multiples servidores: Los servicios se imple-
mentan en distintos procesos servidores (distribuye o se replica el servicio en
diferentes computadoras) que se encuentran separados e interconectados a través
de la red, este conjunto de servidores proporcionaran mas de un servicio a los

procesos clientes.

= Servidores proxy y caches: Una caché es un almacén de objetos de datos re-
cientemente utilizados y que se encuentran proximos a los procesos. Si un objeto
nuevo es recibido en una computadora, se anade al almacén caché o se remplaza si
es necesario. Cuando un proceso cliente requiere un objeto, el servicio caché com-
prueba inicialmente en su caché y proporcionandole el objeto actualizado, de lo
contrario buscaria una copia del objeto actualizado. Las cachés pueden estar ubi-
cadas en el cliente (ejemplo en los navegadores web) o en un servidor proxy que se
comparte entre varios clientes. Los servidores proxy para web proporcionan una

caché compartida de recursos entre las entidades clientes de uno o mas sitios.
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» Proceso de igual a igual (peer to peer): En esta arquitectura todos los
procesos se desempenan cooperativamente como iguales o semejantes para realizar
una actividad distribuida (no hay una distincién entre cliente o servidor, ambos

papeles son desempenados por cada proceso).

Modelos fundamentales

De manera general, un modelo contiene sélo aquellos elementos necesarios para
comprender y razonar sobre algunos aspectos del comportamiento del sistema [5].

El objetivo de un modelo es:

1. Hacer claras todas las premisas relevantes sobre los sistemas que se encuentra

modelando.

2. Hacer generalizaciones respecto a lo que es posible o no, tomando en cuenta
las premisas anterioresm, (las generalizaciones pueden ser algoritmos de propdsito

general o particular).

En los siguientes apartados se mencionara sélo dos modelos para SD, el modelo de

iteracion y el de fallos.

Modelos de interaccién

La interaccion proviene principalmente del cémputo que ocurre entre los procesos.
Es decir, los procesos interactiian sélo por el paso de mensajes, dando lugar a la comu-
nicacién (flujo de informacién) y a la coordinacién (sincronizacién y ordenamiento de

las actividades) entre procesos [5]. Existen dos variantes de modelos de interaccion:

1. Sincronos (fuerte restriccién del tiempo). Un SD es sincrono si cumple lo

siguiente:
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= Kl tiempo de ejecucion de cada etapa de un proceso tiene ciertos limites

conocidos (limite inferior y superior).
= Cada mensaje transmitido por un canal se recibe en un tiempo limite.

= Cada proceso tiene un reloj local, cuya tasa de deriva sobre el tiempo real

tiene un limite conocido.

Se sugiere un tiempo limite superior e inferior (un timeout) en la ejecucién de un

proceso, los retardos de mensajes y las tasas de deriva de los relojes.

2. Asincronos. En un sistema distribuido asincrono no es necesario colocar inter-
valos de tiempos para que funcione adecuadamente por lo tatno no exigen limi-
tancién en la Velocidad de procesamiento, Velocidad de procesamiento, Retardos

de trasmision de mensajes y Tasa de deriva de reloj.

Modelos de fallos

Los fallos en un sistema distribuido se pueden dar tanto en los canales de comuni-
cacién como en los proceso. Hadzilacos y Toueg en [5] senalan tres maneras de concep-
tualizar a los fallos; por 1) omisién, 2)arbitrarios y 3)de temporalizacién. Se presenta

cada uno enseguida:

= Fallos por omision: Se refiere a los casos donde los procesos o canales de co-
municacién no consiguen realizar las acciones que pueden hacer o tendrian que

hacer.

1. Fallos por omision de procesos: Se refiere cuando un proceso tiene una
averia accidental del procesamiento (crash), esto quiere decir que el proceso

se ha parado y no ejecutara ningtun paso mas del programa. La solucion es
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el uso de timeouts para sistemas sincronos, para los asincronos se desconoce

si el proceso esta parado, lento o roto.

2. Fallos por omision de comunicaciones: El canal de comunicacién pro-
duce un fallo entre dos procesos p y ¢, si no se trasporta el mensaje desde
el bufer de mensajes de salida de p al bufer de mensajes de entrada de ¢, a
este fallo se le denomina pérdida de mensajes. La causa puede ser la falta
de espacio en el buffer de cualquiera de los dos procesos. Aquellos fallos en
donde el mensaje se pierde entre el proceso emisor y el bifer de salida se
denomina fallo por omision de envio, por otro parte la pérdida de mensajes
entre el bifer de mensajes de estrada y el proceso receptor se llama fallo por
omision de recepcion y la perdida de mensajes entre los bifers como fallos

por omision de canal.

= Fallos arbitrarios: Este fallo ocurre por errores de semantica que da cavida a que
pueda ocurrir cualquier otro tipo de error. Por ejemplo, un proceso puede escribir o
responder mensajes con datos equivocados para una solicitud o una respuesta. Los
canales de comunicacién también sufren de estos fallos, por ejemplo, un mensaje

puede ser corrupto o pueden repetirse mensajes inexistentes.

= Fallos de temporalizacion: Este tipo de fallo es exclusivo para los SD sincronos,
ya que en éstos definen limites de tiempo para los procesos, relojes y el reparto

de mensajes. Este fallo se presenta cuando se excede el tiempo limite.

Enmascaramiento de fallos: El conocimiento de las caracteristicas de un fallo de
un componente puede permitir crear un servicio nuevo disenado para enmascarar ese
fallo (ocultar o generar un fallo aceptable).

Fiabilidad y comunicacion uno a uno: La comunicacion fiable consiste en definir

términos de validez e integridad. El primer concepto establece que cualquier mensaje
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enviado por su emisor se debe garantizar la entrega al receptor (sin pérdidas). El segundo
concepto menciona que si un mensaje es recibido, debe ser idéntico al enviado y sin

duplicados.

2.1.2. Comunicacion interprocesos
Caracteristicas de la comunicacion interprocesos

El paso de mensajes entre dos proceso se basa en las operaciones envia y recibe. Si
un proceso desea comunicarse con otro, el proceso emisor envia un mensaje (secuencia
de bytes) a un destino y el proceso destino (receptor) recibe el mensaje. Esta actividad
implicarfa la comunicacion y la coordinacién de los dos procesos, por lo tanto se define

lo siguiente [5]:

Comunicacién sincrona y asincrona. Cada proceso receptor asocia una cola
para los mensajes, cuando el proceso emisor genera mensajes éstos seran anadidos a la

cola, por lo que la comunicacién entre estos dos procesos puede ser sincrona y asincrona.

= Sincrona. Tanto el proceso receptor como emisor se sincronizan con cada men-
saje, por lo tanto las operaciones envia y recibe son operaciones bloqueantes. Es
decir, que para cada envia producido por el emisor, éste se bloquea hasta que se
produce el evento recibe. Cuando se invoca, recibe el proceso se bloque hasta la

llegada del mensaje.

= Asincrona. Utiliza una operacién envia de tipo no bloqueante de modo que el
proceso emisor continua sus actividades después de que el mensaje es copiado en
el bufer local. La operacion recibe tiene la variante blogueante y no bloqueante, en

esta ultima el proceso receptor continua sus tareas después de invocar la operacién
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recibe que proporciona un bufer que sera llenado, si éste es llenado, el proceso

debe ser avisado (método de encuesta o interrupcion).

Destinos de los mensajes. En los protocolos de internet, los mensajes son en-
viados a las direcciones construidas por pares (direccion de internet, puerto local), un
puerto local (un niimero entero) es el destino de un mensaje dentro de una computa-
dora. Los procesos pueden usar varios puertos desde los cuales se reciben los mensajes,
entonces cualquier proceso que conozca el nimero de puerto apropiado puede enviar un
mensaje.

Fiabilidad y orden. La fiabilidad consiste en aspectos de validez e integridad
que fueron tratado en los modelos de fallos, en relacion al orden, diversas aplicaciones
requieren que la entrega de mensajes sea de acuerdo a la manera en que se realizd su

emision.

Arquitectura de comunicacion con ICE

Un middleware que ha revolucionado a los sistemas distribuidos a partir de los
90’s y hasta nuestros dias es CORBA, que establecié una arquitectura base para la
comunicacion de los sistemas distribuidos y el modelo orientado a objetos. CORBA
tuvo una implementacién rapida en la industria, en el ambito profesional y cientifico,

pero los resultados obtenidos fueron limitados debido a los aspectos siguientes [23]:

Complicado de aprender

Alta complejidad para usarse

Los protocolos implementados ineficientes que no permiten un rediseno

Falta de soporte

Falta de interfaces multiples



CAPITULO 2. MARCO TEORICO 24

Retomando las fortalezas y evitando las debilidades de CORBA, surgi6 el middlaware
ICE (Internet Communication Engine), que posee una facilidad de uso, alto desemperio,
una mejora en la escalabilidad entre otras ventajas. Por lo tanto, ICE es un middle-
ware orientado a objetos que proporciona herramientas, APIs (Application Program-
ming Interface) y el soporte de bibliotecas para construir aplicaciones cliente-servidor

orientadas a objetos [7, 23].

Una aplicaciéon ICE se emplea en ambientes heterogéneos, en donde los clientes-
servidores pueden programarse en diferentes lenguajes de programacién, ademas de
poseer distintos sistemas operativos y diferentes arquitecturas capaces de comunicarse
empleando diferentes tecnologias de red [7, 23, 30].

Los propésitos de ICE son los siguientes:
= Proporcionar un middleware listo para usarse en sistemas heterogéneos.

= Proveer un conjunto completo de caracteristicas que soporten el desarrollo de

aplicaciones distribuidas reales en un amplio rango de dominios.

» Evitar una complejidad innecesaria haciendo que ICE sea facil de aprender y de

usar.

= Proporcionar una implementacion eficiente en ancho de banda, en uso de memoria

y en carga de CPU.

» Proporcionar una implementacién basada en la seguridad (hilos seguros, encap-

sulacién), de forma que se pueda usarse sobre redes no seguras.

Concepto proxy y esqueleto de ICE

Generalmente los middlewares tratan y visualizan el modelo de programacién de forma
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local, enmascarando la llamada a los procedimientos remotos. Para ello se crea un proxy
en la parte del cliente (que actiia como intermediario con el servidor) y un esqueleto en

lado del servidor (que traduce los eventos de la red a invocaciones sobre un objeto).

Objeto ICE
Un objeto ICE es una entidad conceptual o una abstraccion que mantiene una serie de

caracteristicas de red [23]:

= Un objeto ICE es una entidad en el espacio de direcciones remoto o local capaz

de responder a las peticiones de los clientes.

= Un tnico objeto ICE puede instanciarse en un tnico servidor o de manera redun-

dante (multiples servidores).

» Cada objeto ICE tiene una o mas interfaces. Una interfaz es una coleccion de
operaciones soportadas por un objeto. Los clientes invocan dichas operaciones

(peticiones).

= Una operacién tiene cero o mas pardmetros y un valor de retorno. Los parametros
y los valores de retorno tienen un tipo especifico. Ademas, los parametros tienen
una determinada direccion: los parametros de entrada se inicializan en la parte
del cliente y se pasan al servidor y los parametros de salida se inicializan en el

servidor y se pasan a la parte del cliente.

= Un objeto ICE tiene una interfaz distinta del resto y conocida como la interfaz
principal, ICE puede proporcionar cero o més interfaces alternativas, conocidas

como facetas (facets).

= Cada objeto ICE tiene una identidad de objeto tnica. La identidad de un objeto

es un valor que distingue a un objeto del resto de los objetos.
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Proxies
Para que un cliente sea capaz de comunicarse con un objeto ICE, debe acceder a un
proxy. Un proxy es un componente local al espacio de direcciones del cliente que repre-

senta al cliente que requiere el objeto ICE de la red [7, 23].

El proxy tiene el rol de embajador local de un objeto ICE, de manera que cuando
un cliente invoca una operacion en el proxy, el ntcleo de ejecucién de ICE realiza un
proceso para localizar el objeto ICE (en el servidor), trasmitir los pardmetros de en-
trada, esperar que la operacién se complete y devolver el pardmetro de salida (valor de
retorno para el cliente o un error). La informacién de este proceso es encapsulada por

el proxy.

Replicaciéon
La replicacion en ICE implica hacer disponibles en direcciones muiltiples a los adapta-
dores de objetos. El objetivo principal de la replicacién es proporcionar redundancia
ejecutando el mismo servidor en distintas maquinas. Si en una de ellas se produce un
error, el servidor permanece disponible en el resto (las aplicaciones desarrolladas deben

estar bajo este mismo concepto).

Sirvientes (Servants)
El componente en el lado del servidor que proporciona el comportamiento asociado a
la invocacién de las operaciones se denomina sirviente. Un sirviente representa a uno o

mas objetos ICE.

Semantica at-most-once

Las solicitudes ICE tienen una semantica at-most-once: el nicleo de ejecucion de ICE
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hace todo lo posible para entregar una solicitud al destino correcto y dependiendo de
las circunstancias, puede volver a intentar una solicitud en caso de fallo.

ICE garantiza que entregara la solicitud o en el caso de no realizarlo, informara al
cliente con una determinada excepcion. Bajo ninguna circunstancia una solicitud se
entregara dos veces, es decir, los reintentos se generaran sélo si se conoce con certeza
que un intento previo fallé.

La invocacién de métodos en ICE son de dos formas:

1. Invocacion de métodos sincrona: Se comporta como una llamada a un proced-
imiento remoto. Ejemplo el hilo del cliente se suspende mientras dura la llamada

y se reactiva cuando la llamada se ha completado.

2. Invocacién de métodos asincrona (AMI en inglés): Un cliente puede invocar ope-
raciones de manera asincrona. Ejemplo un cliente usa un proxy para invocar una

operacién y hace uso de un objeto retrollamada (callback object).

El servidor no es capaz de diferenciar entre una invocacién sincrona de una asincrona,
para ello realiza un tratamiento de métodos, para sincrono el servidor se libera (desblo-
quea) cuando la operacion se ha completado, en el tratamiento de métodos asincronos
consiste de una gran cantidad de clientes que podrian bloquearse en la misma invo-
cacién sin estar vinculados a los hilos del servidor (el tratamiento sincrono o asincrono
es trasparente para el cliente y no sabe si el servidor utiliza alguno de estos tratamien-

tos).

SLICE (Lenguaje de especificacién para ICE)
La comunicacién o acuerdos entre los componentes (cliente-servidor) la provee ICE a
través de las interfaces definidas bajo el lenguaje SLICE, que define la manera de co-

municacién (pardmetros, operaciones y tipos de datos) usados entre componentes de
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red [7, 23]. SLICE permite establecer el acuerdo entre el cliente y el servidor de forma

independiente del lenguaje de programacién empleado.

Mapeo de lenguajes
Las reglas que rigen como se traslada cada construcciéon SLICE en un lenguaje de
programacion especifico se conocen como mapeop (mappings) de lenguajes.

Con el objetivo de determinar qué aspecto tiene la API generada para un lenguaje
determinado, sélo se necesita conocer la especificacién en SLICE y las reglas de ma-
pping hacia dicho lenguaje. Actualmente, ICE proporciona mappings para los lenguajes

C++, Java, Cf, Visual Basic .NET, Python, PHP y Ruby [7, 23].

Protocolo ICE
ICE proporciona un protocolo RPC que puede utilizar tanto TCP/IP (Streams) como
UPD (datagramas). Ademads, de permitir usar SSL, de forma que todas las comunica-

ciones entre el cliente y el servidor se encuentren encriptados [7, 23]. El protocolo ICE

define:

Un determinado ntimero de tipos de mensajes, ejemplo mensaje de solicitud y

respuesta.

= Una maquina de estados qué determina que secuencia siguen los distintos tipos

de mensajes que se intercambian entre el cliente y el servidor.

= Reglas de codificacion que determinan cémo se representa cada tipo de datos en

la red.

= Una cabecera para cada tipo de mensaje que contiene detalles como el tipo del

mensaje, el tamano del mensaje, el protocolo y la versién de codificacién emplea-
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dos.

= ICE también soporta compresiéon en la red: ajustando un parametro de confi-
guracién se pueden comprimir todos los datos asociados al trafico de red para
reducir el ancho de banda utilizado. Esta propiedad resulta 1til si la aplicacién

intercambia grandes cantidades de datos entre el cliente y el servidor.

El protocolo ICE también soporta operaciones bidireccionales.

2.1.3. Sistemas distribuidos de video-vigilancia

La seguridad es una de las necesidades del hombre (seguridad individual y de sus
propiedades) que durante siglos ha tratado de satisfacer y resolver mediante la tec-
nologia y diversos métodos, uno de ellos son los sistemas de video-vigilancia que utilizan

la valiosa informacion proporcionada de una secuencia de video.

A continuacion se mencionan tres generaciones de los sistemas de video-vigilancia de

acuerdo a los avances tecnolégicos y las necesidades de tener sistemas més inteligentes.

Primera generacion

También conocida como sistemas analdgicos (SA), debido a la implementacién de la
tecnologia de circuitos cerrados de television CCTV de tipo analdgico. Los SA consisten
de un nimero de camaras colocadas en multiples regiones remotas y conectadas a un
conjunto de monitores a través de interruptores automaticos (switches), usualmente los
monitores se localizan en un tnico centro de control (monitoreo y almacenamiento de
video) [24, 25, 27]. La Tabla 2.1 presenta las ventajas, desventajas y los retos de estos

sistemas.
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Tabla 2.1: Ventajas, desventajas y retos de los sistemas analégicos

Ventajas Desventajas Retos

-Monitoreo a regiones | -La existencia de un Unico punto | -Compresion de video
remotas y de riesgo | de control o monitoreo para CCTV.

(volcanes, en industrias)
-Demasiado caro e ineficiente | -Usos de la tecnologia
- Uso de camaras digitales | debido a la gran cantidad de | digital enel sistema.
personal (supervisores) cuando
el sistema crece.

-La conversion de datos digitales
a analogicos generan ruido y
degradacion de las imagenes.

Segunda generacion

Como mejora de la primera generacién surgen los sistemas semiautomdaticos ( SS o
segunda generacién) los cuales combinan a la visién por computadora con los sistemas
de CCTV con el propédsito de procesar imagenes y senales. Estos sistemas se basan
en la busqueda y creacion de algoritmos de deteccion y rastreo de objetos de interés
en tiempo real, también de la necesidad de desplegar mensajes relevantes (alarmas,
recuadros de color) de la existencia de los objetos de interés sobre el monitor, esto es de
gran ayuda para el centro de monitoreo [24, 25, 27]. La Tabla 2.2 presenta las ventajas,

desventajas y retos de la segunda generacion.

Tabla 2.2: Ventajas, desventajas y retos de los sistemas semiautoméaticos

Ventajas Desventajas Retos
-Combinacion de vision por | - Escalabilidad limitada. | -Busqueda de  algoritmos
computadora y los CCTV. robustos de  vision  por

-Procesamiento de los | computadora (VC) Vi
-Aumento en la eficiencia | algoritmos es caro. aprendizaje automatico (AA)
de vigilancia en los en tiempo real.

sistemas CCTV.
-Reconocimiento de patrones
¥ comportamientos
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Tercera generacion

Tras necesidad de disenar sistemas que cubran el monitoreo de areas amplias, de
tipo distribuido y heterogéneos (redes diferentes, cdmaras, sensores etc.) , ademés que
cumplan con las cuestiones semiautomaéticas (algoritmos de VC y AA para el proce-
samiento de imdgenes) surgen los sistemas automdticos e inteligentes SA (tercera gene-
racién). Estos sistemas se caracterizan por ser concurrentes, distribuidos, integrados y
de tiempo real. Su disenio generalmente esta orientado a objetos y de tipo asincrono,
integran mddulos de control de dispositivos, almacenamiento y recuperacion de video,

entre otros, [19, 24, 25, 27].

El objetivo de los SA es obtener la descripcion de lo que sucede en una area moni-
toreada y automaticamente tomar una acciéon como las alertas que permiten dar aviso

a un usuario final (centro de monitoreo o un individuo con dispositivo mévil).
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Figura 2.3: Representacion de un sistema automatico e inteligente.

La Figura 2.3 muestra un sistema distribuido de video-vigilancia SDV de tipo au-
tomatico, el cual resalta la parte distribuida y heterogénea,se compone de distintos
dispositivos como camaras que captan el video que es transmitido a los servidores pro-

xys que realizan su procesamiento e identifican situaciones anormales, si existe una de
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ellas, se generan alarmas de aviso a sus distintos usuarios [27].

En la Tabla 2.3 se mencionan las ventajas, desventajas y retos del SA.

Tabla 2.3: Ventajas, desventajas y retos de los sistemas automaticos

Ventajas Desventajas Retos

-Integracion de VC, AA, | -Cuellos de botella y saturacion | -Seguridad del sistema.
sistemas distribuidos, | de los dispositivos.

heterogéneos. -Fusion o integracion
-Distribucion de la informacion. de los datos

- Escalabilidad alta.
-Inexistencia de un middleware
-Robustez. de uso general para su disefio.

2.1.4. Sistema operativo Android

Android es un conjunto de software para dispositivos moéviles que incluye un sistema
operativo, un middleware y un conjunto de aplicaciones clave. Cuenta con un kit de
desarrollo denominado SDK Android que provee las herramientas y API’s necesarias

para desarrollar aplicaciones usando el lenguaje de programacién JAVA [30, 1].

Arquitectura de Android

La arquitectura de Android se basa en el kernel de Linux de la version 2.6, que ofrece
seguridad, administracion de memoria, de procesos, un conjunto de redes y modelos de
manejo. Este kernel trabaja sobre una capa de abstraccion entre el HW y el resto del
conjunto de SW (ver Figura 2.4 parte inferior). Android Runtime se basa en la méquina
virtual de Java denominada Dalvik VM la cual estd disenada para requerir poca memo-
ria y permitir ejecutar varias instancias de la maquina virtual simultaneamente, dele-

gando en el sistema operativo el soporte de aislamiento de procesos, gestiéon de memoria
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e hilos (ver Figura 2.4 parte media). En este mismo nivel se encuentran las librerias del
sistema (C/C++) que son utilizadas por varios componentes del sistema Android ver
Figura 2.4parte media). Sobre esta capa se encuentra aplicaciones de estrutura (frame-
work) programado en JAVA, que ofrece funcionalidad y acceso al gestor gréfico, gestor
de contenidos, diferentes controladores de teléfono, localizacién y conectividad, listos
para que los programadores puedan desarrollar sus aplicaciones de manera sencilla y
puedan correr en un dispositivo mévil utilizando todos los niveles inferiores, (ver Figura

2.4 parte superior).

Dalvik VM es un intérprete que sélo ejecuta los archivos ejecutables con formato
.dex (Dalvik Ezecutable). Este formato estd optimizado para el almacenamiento lo con-
sigue delegando en el kernel la gestién de hilos (multithreading), memoria y procesos.

La herramienta “dx” incluida en el SDK de Android permite transformar las clases
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compiladas (.class) en formato .dex.

Aplicaciones en Android y sus componentes

Una caracteristica fundamental de Android es que el tiempo y ciclo de vida de una
aplicacion no estd controlado por la misma aplicacién sino que lo determina el sis-
tema a partir de una combinacion de estados, que las aplicaciones estan funcionando,

que prioridades tienen para el usuario y cuanta memoria queda disponible en el sistema.

La plataforma de Android proporciona diferentes componentes para programar en

funcién del objetivo de la aplicacién provee cuatro tipos diferentes de componentes [1]:

Activity: Tipicamente es una actividad llevada a cabo por una aplicacion, se repre-
senta generalmente por una pantalla individual en la terminal como una interfaz grafica
de usuario. Este es el componente mas usado en las aplicaciones en Android y permite

su control mediante su ciclo de vida que son: activa, pausada, parada y reiniciada.

Services: Un componente servicio no tiene interfaz grafica, pero puede ejecutarse
en segundo plano por un tiempo indefinido mientras otras aplicaciones se encuentran

activas en la pantalla del dispositivo.

Broadcast receivers: Este tipo de componentes no tienen interfaz gréfica y se

emplean para recibir y reaccionar ante ciertas notificaciones broadcast.

Intent: Es una clase especial que usa Android para moverse de una pantalla a
otra. Un Intent describe lo que una aplicacion desea hacer. Cualquiera activity puede

reutilizar funcionalidades de otros componentes con solo hacer una solicitud en la forma
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de intent.

Content provider: con este componente cualquier aplicacién en Android puede
almacenar datos en un fichero, en una base de datos SQLite o en cualquier otro for-
mato que considere, ademas la clase de este componente tiene métodos que permiten

almacenar, recuperar, actualizar y compartir los datos de una aplicacion.

Estado de los procesos

Cada aplicacién de Android se ejecuta dentro de su propio proceso, el cual se crea
cuando se ejecuta y permanece hasta que la aplicacion deja de trabajar o el sistema
necesita memoria para otras aplicaciones. Android sitia cada proceso en una jerarquia

de importancia (ver Figura 2.5 ) basada en estados, como se puede ver a continuacion [1]:

Proceso en primer plano (Active process): Es un proceso que aloja una Activi-
dad en la pantalla y con la que el usuario esta interactuando (su método onResume()).
Este tipo de procesos seran eliminados como ultimo recurso si el sistema necesitase

memoria.

Proceso visibles ( Visible process): Es un proceso que aloja una actividad pero
no estd en primer plano (su método onPause()). Esto ocurre en situaciones donde la
aplicacion muestra un cuadro de didlogo para interactuar con el usuario. Este tipo de
procesos no sera eliminado en caso que sea necesaria la memoria para mantener a todos

los procesos del primer planoen ejecucién.

Proceso de servicio (Started service process): Es un proceso que aloja un
servicio que ha sido iniciado con el método startService(). Este tipo de procesos no son

visibles y suelen ser importantes para el usuario (conexién con servidores, reproduccion
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de musica).

Proceso en segundo plano (Bbackground process): Es un proceso que aloja
una actividad que no es visible actualmente para el usuario (su método onStop() ha sido
llamado). Normalmente la eliminacién de estos procesos no suponen un gran impacto

para la actividad del usuario.

Proceso vacios (Empty process): Es un proceso que no aloja ningin compo-
nente. La razén de existir de este proceso es tener una caché disponible de la aplicacion
para su proxima activacién. Es comin que el sistema elimine este tipo de procesos con

frecuencia para obtener memoria disponible.

1. Active Procoss Prioridad Critica

7 x Y
| 2. Visibhle Procass | o
- 1 ' Prioridad Alta
i A
\_L 3. Started S-‘.::'lw:* Frocess _._f:,/
o "\"\,
L 4. Background Frocess )
) ¥ ~  Prioridad Baja
' R
\'L- 5. Emphy Process __.f_,.d‘

Figura 2.5: Jerarquia de importancia de los procesos.

De acuerdo con la jerarquia, Android prioriza los procesos existentes en el sistema
y decide cudles han de ser eliminados, con el fin de liberar recursos y poder lanzar la
aplicacién requerida.

Para los procesos en segundo plano, existe una lista llamada LRU (Least Recently
Used), que implica que los primeros procesos que se eliminan son aquellos que llevan

mas tiempo sin usarse. Asi, el sistema se asegura de mantener vivos los procesos que se
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han usado recientemente.

Desarrollo de una actividad y el entorno de programacion

Para programar una actividad (una pantalla) en Android, es necesario saber que
la interfaz gréafica se define en un archivo XML y la légica se programa en una clase
JAVA. Android ofrece un conjunto de herramientas para el desarrollo de aplicaciones

en dispositivos méviles, a continuacién se enlistan [30].
1. Un SDK desde la version 2.1 hasta la 4.0.
2. Un entorno de desarrollo de Eclipse que facilita el acceso al API.

3. Un emulador o pruebas directas sobre el dispositivo movil.

2.2. Coémputo inteligente

2.2.1. Inteligencia artificial

El ser humano como ser inteligente, que razona y aprende por medio de la experi-
encia, ha tratado desde la segunda guerra mundial y hasta nuestros dias de construir
entidades inteligentes, dando lugar al campo de investigacién de la Inteligencia Artifi-
cial (IA), que esta conformada por édreas cientificas y de ingenieria que le apoyan con
su proposito [32]. Winston en [32] define a la IA como “El estudio de la computacién
que hace posible percibir, razonar y actua”. Algunas disciplinas que la integran son:
procesamiento de lenguaje natural, representacion del conocimiento, razonamiento au-

tomatico, aprendizaje automatico,visién por computadora, robdtica entre otras.
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2.2.2. Aprendizaje automatico

A partir de la invencion de la computadora y de las ciencias computacionales, se
ha intentado desarrollar y entender céomo aprenden los programas de computadora,
ademas de que puedan mejorar su desempeno automaticamente con base a la experi-

encia adquirida, lo cual dio origen al drea del Aprendizaje Automatico (AA) [35].

Mitchell define al AA de la siguiente manera:“...un programa de computadora
aprende, con base a la experiencia E con respecto a alguna clase de tarea T y la
medida de desempeno P; si y sélo si su funcionamiento en la tarea T, mejoran con la
experiencia”, la Tabla 2.4 contine un ejemplo de la definicién dada por Mitchell.

Tabla 2.4: Ejemplo.
Tarea (T'): Detectar rostros humanos.

Medida de desempeno (P): El porcentaje de rostros detectados correctamente .
Experiencia de entrenamiento (E): Un conjunto de imagenes de rostros.

Tipos de aprendizaje automatico

El aprendizaje automatico se divide generalmente en dos grupos:

1) Aprendizaje supervisado: los algoritmos de este tipo de aprendizaje conocen
la clase o el tipo del conjunto de datos y su aprendizaje se refiere en encontrar una
hipdtesis basandose en las clases para categorizar nuevos ejemplos.

2) Aprendizaje no supervisado: los algoritmos de este grupo no conocen la clase
o tipo del conjunto de datos por lo tanto, su aprendizaje se basa en encontrar patrones

en los datos y agruparlos de acuerdo a ciertas caracteristicas localizadas.
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Aprendizaje supervisado.

Formalmente, el aprendizaje supervisado se define de la siguiente manera: Dado un

conjunto de entrenamiento de M ejemplos de la forma:

(@1,91), (T2, 92), -+ s (T Ym) (2.1)

Donde z;e X que es el conjunto de entrenamiento y y; es la clase que es generada por
una funcién desconocida y = f(x), aplicada a z;, (los valores de x; tiene la forma de
vector < T, Lo, - - -, Tin >), dado el conjunto de ejemplos, el propésito es descubrir una
funcién h que aproxime a una f verdadera. A la funcién h se denomina hipétesis, z y

y pueden tener cualquier valor, no necesariamente ntmeros.

Entonces, el aprendizaje supervisado consiste en buscar una hipdtesis que se com-
porte bien dentro del espacio de hipdtesis H, aiin cuando nuevos ejemplos se encuentren

fuera del conjunto de entrenamiento.

Por otra parte, cuando la salida (resultado) de y es un conjunto finito de valores
{1,...,k}, se define al problema de aprendizaje como clasificacion, también se le llama
clasificacion booleana o binaria en la cual solo existen dos valores (si/no). Si y es un

nimero, se dice que el problema de aprendizaje es de regresion.

Algoritmos de clasificacion

Para poderse llevar a cabo el aprendizaje automatico es necesario de algoritmos que
realicen las tareas para aprender, ya sea de manera supervisada o no supervisada. En

este apartado se hablara de aquellos que seran usados para este trabajo.
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Arboles de decisién

La estructura del arbol de decision consiste de nodos de los cuales uno es la raiz
(nodo inicial), en la parte final del arbol se tienen nodos hojas (la conclusién o clase)
y entre la raiz y las hojas se forman caminos llamadas ramas que conectan a los nodos

internos (forman subérboles).

Un arbol se construye partiendo del nodo raiz que es el atributo que mejor discri-
mina entre los ejemplos de entrenamiento, el cual se obtiene mediante una propiedad
estadistica llamada ganancia de informacién (ver ecuaciones entropia 2.2 y ganacia de
informacion 2.3). Después se anadiran, al nodo raiz, otros nodos que corresponderan
a los valores que puede tener este atributo. Este proceso se repite para cada uno de
los nuevos nodos hasta haber analizado todos los atributos para clasificar objetos o
instancias posteriormente. En la Figura 2.6 se muestra un arbol de decision en el cual
se establece una serie de condiciones meteorologicas para decidir si se puede realizar

deporte a la intemperie.

Entropia(S) = —pg logs Py — pe log, pe (2.2)

donde S es un ejemplo de entrenamiento, pg es la proporcion de ejemplos positivos en
S, ps es la propotcién de ejemplos negativos en S y Entropia es la medida de impuridad

de S.

Sy ‘
Ganancia(S, A) = Entropia(S) — > "S‘|Entropza(5v) (2.3)
veValues(A)

donde dada la Entropia como medida de impuridad en una colecciéon de ejemplos de
entrenamiento, se define una nueva medida de efectividad de un atributo en la clasifi-

cacion de de los datos de entrenamiento llamada GananciaGanada.
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Para realizar la clasificaciéon de un objeto (instancia), el arbol toma los atributos del

—
Prondstica
A

Soleada Uuvioso
e Cubierto
— -
[ Hurredad @ Viento
L J .

N

Marmal

PN
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Figura 2.6: Arbol de decisién para pronosticar si es posible salir a realizar deporte. Un
ejemplo de ello si tenemos (Prondstico, soleado) A (Humedad, Normal) [35].

objeto A;, que son evaluados en cada nodo, iniciando por la raiz hasta llegar a alguna

hoja que provee su clasificacién [32, 35].

Los arboles de decisiéon se construyen mediante diferentes algoritmos como IDA3,

ASSITANT, C4.5 que pueden ser revisados en [35].

Ensamble de clasificadores

Dado un conjunto de entrenamiento del cual un algoritmo de aprendizaje produce
un clasificador como salida, puede verse a esté como una hipétesis elegida del espacio
de hipétesis, en donde nuevos ejemplos deben ser predichos [33]. Por otra parte, los

clasificadores se denotan como hq, ..., hr.

Un ensamble de clasificadores es un conjunto de clasificadores donde sus predic-
ciones individuales se combinadan de alguna manera (mediante pesos o sin éstos) para

clasificar nuevos ejemplos [32, 33, 34, 9].

El propésito del ensamble es obtener mayor exactitud en lugar de un sélo clasificador

que lo conforma (mds detalles revisar [34]) y esta afirmacién se muestra en Figura 2.7,
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en donde tres drboles de decisién buscan aproximarse a la diagonal, en el inciso (a) lo
realizan de manera individual, mientras (b) es una combinacién (un ensamble) y por

medio del voto simple obtienen un resultado mejor (mayor exactitud). Las condiciones

Class |

Class 2

(a) (b)
Figura 2.7: (a) es la representaciéon de la clasificaciéon individual de tres drboles de
decisién y (b) es el resultado de un ensamble de estos tres clasificadores [34].

necesarias y suficientes para que un ensamble posea una mayor exactitud, consiste en
que los clasificadores individuales tengan un buen desempeno y que sean diversos. Un
buen desemperno significa tener errores menores al 50 % y diverso significa que cometan

errores diferentes (deben ser independientes) [9].

Boosting y AdaBoost

Boosting es la combinacién de reglas simples para formar un ensamble de tal manera

que el desempeno de un miembro (clasificador) del ensamble mejore [33]. Dado un

conjunto de hipotesis o clasificadores hy,...,hy se consideran como el ensamble de
hipétesis.
T
H(z) = sign(d_ arhy(z)) (2.4)
t=1

donde o es el coeficiente (voto con cierta cantidad de peso) con el cual el ensamble
miembro h; se combina, tanto «; como h; deben ser aprendidos por el procedimiento

de Boosting para que al finalizar el proceso se tome una decision.



CAPITULO 2. MARCO TEORICO 43

Boosting es un meta algoritmo de tipo ensamble que trabaja sobre pesos, de tal
modo que es necesario un conjunto de entrenamiento donde cada ejemplo de entre-
namiento estd asociado a un peso w; < 0. El peso es importante para el proceso de
aprendizaje de una hipotesis.Para construir un ensamble Boosting, éste manipula los
ejemplos de entrenamiento (pesando los datos) con el fin de generar multiples hipdtesis

y combinarlas [32].

Existen diferentes variantes de Boosting principalmente por la manera de ajustar
los pesos y de combinar las hipdtesis, una de ellas es:

AdaBoost(en inglés Adapting Boosting) que utiliza el mismo ejemplo de entrenamiento

Datos de entrenamiento Ronda 1 Ronda 2
L . + -
+ + + - S -
+ - = D _ o
+ 0 — _ =F + ©
* - -+ — + - 5 -
= e
+ - T
-— 1 30 & 1
=042 .
Primer
Primer Clasificador D&bil Clasificador Deébil segundo
Clasificador
(a) (b) (c) Débil
Ronda 3 Combinacion de Pesos Hip6tesis final/ Clasificador “Fuerte”
\
\ / \
T q ! + H =3 ).42 +0.65) +0.9,
\ | fi © J
’ \ /
- +
primer Segundo + 4 _
Clasiticadar  Casticadar |
Débil 6 biil + = -
P e +
Clasiticador | -
Débil + -
(d) (e) | )

Figura 2.8: Representacion del funcionamiento del algoritmo AdaBoost [38]

una y otra vez; también combina un nimero arbitrario de clasificadores y los genera de
manera secuencial, AdaBoost es una adaptaciéon de Boosting y es conocida por ser un

clasificador binario {0, 1}.

El funcionamiento de este algoritmo es el siguiente:en un principio inicializa todos
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los pesos del conjunto de entrenamiento (1/m) (ver Figura 2.8 (a)); de este conjun-
to se genera una hy (primer clasificador débil), el cual clasifica a algunos ejemplos de
entrenamiento de manera correcta e incorrecta (ver Figura 2.8(b)). En una siguiente
hipétesis el desempeno debe mejorar sobre los ejemplos mal clasificados, por lo tanto
incrementa, su peso y decrementa el de aquellos que fueron clasificados correctamente,
obteniendo hy (ver Figura 2.8 (c)). Este proceso es iterativo (nuevamente se actualizan
los pesos para los nuevos clasificadores, el objetivo es minimizar el error esperado) y
continua hasta haber generado T hipdtesis (7T es un nimero de entradas al algorit-
mo) (ver Figura 2.8(d)). Finalmente las hipédtesis o clasificadores se ensamblan, lo que
significa que se combinan los pesos de todas las hipdtesis de T' (ver Figura 2.8 (e)),
finalmente se obtiene un ultimo clasificador (fuerte) mediante la mayoria de votos (pe-
sos) de las predicciones, que depende del desempeno de cada clasificador en su conjunto

de entrenamiento (ver Figura 2.8 (f))[12, 38].

2.2.3. Visién por computadora

“Vision es el proceso de descubrir de las imégenes lo que esta presente en el mundo
y en donde se encuentra” de acuerdo con David Marr [21]. La Visién por Computadora
(VC) es una rama de la inteligencia artificial que tiene como meta generar programas de
computadora que puedan interpretar imagenes y video de manera similar a la percep-
cion del ser humano, es decir, desarrollar modelos matematicos y algoritmos para crear
un representacion del mundo real a partir de las imagenes de acuerdo a la percepcién

visual humana por medio de la computacién [12, 21].

Un humano percibe su mundo a través de diversos sentidos, entre ellos la vista.
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Para un humano resulta hasta cierto punto muy sencillo reconocer a los objetos en su
entorno gracias a las diferentes capacidades desarrolladas por el cerebro, sin embargo,
una computadora no tiene esta capacidad de interpretacion, ésta necesita de hardware
especializado (como una camara (sensor)) el cual capta radiacién (luz) que ha inter-
actuado con ciertos objetos fisicos y de esta forma proporcionarinformacién sobre su
entorno. Estos valores no tiene ninguna interpretacién ni significado para la computa-
dora, entonces son necesarias las técnicas, métodos y los algoritmos para darse a la
tarea de interpretar las imagenes del mundo real (La figura 2.9 se representa un ejem-

plo de la informacién obtenida por una cdmara). Algunas de las tareas que estudia la

1 [44|33|12(20(23|35|14

5116|4032 |46 (48|28 |17

29|60 3 |63|49|55|36| 7

5222|2641 |38 (10| 61|53

2|24|19(11|34(43| 5| 8

57| 9 (37 |42|25|21|27 |18

3056|5064 4 (39| 6 |13

45|31 (39|15[62 |54

Figura 2.9: Representacién de los datos (matriz de niimeros) captados por una camara

los cuales son trasmitidos y almacenados en una computadora para su futuro analisis
[12].

VC son la deteccién de movimiento y el reconocimiento de objetos que a continuacion

se describen.

Deteccion de movimiento

El analisis de la deteccién de movimiento puede obtenerse de maneras diversas en
este apartado se habla en especial del modelo de movimiento de plantilla (MP) (mo-

tion template), que fue inventado en el MIT Media Lab por Bobick, Davis y Bradski
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OpenCV [12, 18].

MP usa imdgenes (secuencia de imagenes o acumulacién de siluetas de objetos) en
las cuales permite determinar rapidamente en donde ha ocurrido un movimiento, como
se produjo y en qué direccién ocurrié [12, 18]. Para determinar el movimiento, MP

requiere:
1. Silueta (s) (partes de la silueta) de un objeto.
2. Historial de movimientos de imégenes.
3. Calculo de gradientes (orientacién global).

1. Siluetas
Para obtener la silueta de una persona o de un objeto puede obtenerse por métodos
diversos como lo son: la diferencia de imagenes (frames), el uso de un color de fondo
estatico para extraer el objeto que no coincide con este, el uso de una luz infrarro-
ja (cdmara especial) mediante imégenes térmicas y técnicas de segmentacion [12] (ver

Figura 2.10).

(a) (b)

Figura 2.10: Método de substraccién de fondo usado por Davis y Bradski, (a) la imagen
de entrada, (b) Extraccién de la silueta del video [18].

2. Historial de movimiento de imagenes
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La representacion compacta y en tiempo real de la captura de una secuencia de movimien-
tos (siluetas sucesivas) en una imagen estatica se llamada historial de movimientos de
imagenes (HMI). E1 HMI se construyeo por capas sucesivas seleccionadas de las regiones
de la imagen sobre el tiempo (se captura el movimiento reciente de los pixeles en funcién
de un historial temporal de posicién en el punto) usando una regla de actualizacién (un

operador de duracién y remplazo en base al tiempo de estampado)[17]:

T st U(I(z,y)) #0

0 de lo contrario si HM Is(x,y) <71 — 0

HMIs(x,y) =

donde cada pixel (z,y) en el HMI es marcado con un tiempo de estampado actual 7,
si la funcién ¥ senala la presencia de un objeto (o movimiento) en la imagen actual del
video I(x,y); el resto del tiempo de estampado en el HMI es removido si los anteriores
son previos al valor de 7 — 4, (§ tiempo maximo de duracién asociado a la plantilla),
esta funcién de actualizacion es llamada cada vez que una nueva imagen (frame) se

analice en la secuencia.

La funcién ¥ (funcién de seleccion del objeto, método de substraccién de fondo
y diferencia de imégenes) selecciona la localizacién del pixel en la imagen de entrada
para incluirse dentro del HMI y pueda ser especificado arbitrariamente (la plantilla
contendra el historial de la posicién y el historial del tiempo).

Para representar el proposito del tiempo de estampado del HMI, los valores de los
pixeles en la platilla son mapeados linealmente por intensidades del color gris del valor
0-255. Los pixeles con mayor brillo (blancos) corresponden a los més recientes (tiempo
actual) y aquellos con una escala de gris mayor intensidad son los pixeles previos o mas
antiguos (ver Figura 2.11). (Computacionalmente, el HMI se define como un vector de

caracteristicas en relacion al tiempo global actual y en base a las intensidades de las
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Imagen-0 Imagen-35 Imagen-70
HMI-0 HMI-35 HMI-70

Figura 2.11: Representacion del HMI y las intensidad del color gris en relacién a la
actualizacion del movimiento [17].

imégenes que se etiquetan en relacién al tiempo).

3. Gradientes
Las capas de diferencia del HMI permiten determinar la forma del movimiento (direc-
ci6én) del contorno de las siluetas y puede ser percibida de la intensidad de los gradientes
de los valores de los pixeles del HMI (de los pixeles obscuros a los claros ver Figura
2.12 (a)). Davis y Bridski implementaron un método simple de deriva para extraer el

componente de movimiento y determinar la direccién [18].

La intensidad local de los gradientes de HMI, producen directamente la orientacion
del contorno del movimiento de la silueta. Por lo tanto la orientaciéon del movimiento
local puede ser extraido por la convolucion clasica de la mascara de intensidades de
gradientes de la imagen a través del HMI. Para calcular la convolucion es implementa-

do la mascara de gradiente Sobel definida enseguida:
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-1 0 1 1 2 1
Fob=1 -2 0 2 |F,= 0 0 0
-1 0 1 —1 =2 -1

Los gradientes de las imagenes Fy(z,y) y F,(x,y) calculado del HMI es una manera
simple de obtener el gradiente (movimiento) de orientacién para un pixel por medio de

la aproximacion de un arctan que calculara la orientacién.

_ Fy(z,y)
¢(x,y) = arctan 725

Sélo el HMI de las siluetas interiores se utilizan para ser examinados dejando fuera
aquellos gradientes que se encuentren en el contorno de las capas de las siluetas, aquellas
gradientes de los pixeles de HMI que tengan un contraste demasiado bajo o demasiado
alto no son utilizados (ver Figura 2.12 (b)). A partir de lo anterior, se pueden extraer
las caracteristicas de movimiento de la varianza de escalas y se genera un histograma
radial de orientaciones de movimiento (ver Figura 2.12 (c¢) lineas verdes) dando como
resultado una orientacion espacial.

Obtenida orientacién espacial el propdsito es obtener una medida tinica u orientacion

(a) (b) (c)

Figura 2.12: Gradientes. (a)HMI del movimietno del brazo izquierdo, (b)Orientacién
del movimiento local usando la méscara de convolucién Sobel, (c) Historial radial de la
orientacién del movimiento y la orientacion global ¢ = 90° [18].

global del movimiento. Una manera es a partir de la normalizaciéon de los valores del
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HMI tomando en cuenta la mayor influencia del movimiento mas repetido dentro de la

plantilla y se calcula de la siguiente manera.

i ZangDiff(ng(a:, Y), Gref) X norm(r, 8, HMIs(z,y)))

JE— m’y
¢ = gbref + norm(7,0,HM I5(z,y))

donde ¢ es la orientacién del movimiento global, ¢res €s la base del dngulo de re-
ferencia (maximo valor en el histograma de orientaciones), ¢(z,y) es la orientacién de
movimiento en el mapa encontrado de la covolucién del gradiente, norm(r, 6, HM I5(z,y))
es el valor normalizado de HMI (normalizacién lineal de HMI de 0-1 usando el tiempo
de estampado actual 7 y la duracién 6) y angDif f(¢(z,y), dres) €s €l minimo, es el sig-
no de la diferencia angular de una orientaciéon del angulo de referencia. Un histograma
base del angulo de referencia (¢,.r) es requerido debido al problema asociado con una

medida de una distancia circular.

Reconocimiento de objetos usando clasificadores en cascada de Haar

Generalmente los trabajos para hacer reconocimiento de objetos basan su analisis
sobre los pixeles de la imagen, pero resulta costoso en tiempo y en procesamiento.
Cuando se hace la detecciéon de un objeto se procesan los pixeles y se hallan variaciones
en las caracteristicas de éstos (color, reflexién de la luz, movimientos y otros elemen-
tos), aunque se trate del mismo objeto. Viola y Jones [40] propusieron un método
para el reconocimiento de objetos en tiempo real, utilizando un clasificador de cascada

AdaBoost que se basa en las caracteristicas de Haar y no sobre el tratamiento de pixeles.

El clasificador de Haar de deteccién de objetos, no hace uso de los valores de inten-
sidad de pixeles, se basa principalmente en caracteristicas, que consisten en utilizar el

cambio de contraste entre grupos de pixeles que forma rectangulos adyacentes en una
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imagen (da como resultado una manera simple y barata de cémputo) estas son similares
a las caracteristicas de Haar Wavelets.

Las varianzas de contraste entre los grupos de pixeles se usa para determinar areas

1. Caracteristicas de contorno

e ®

(a) (b) fe) (d)
2. Caracteristicas de linea

“ B LR &8 3
‘JJ (a) (b) (a) @ () (f) (8 (h)
3. Caracteristicas de centro
ORS
A
(@) ()

(1) (2)

Figura 2.13: (1) Contiene cuatro caracteristicas, A y D son caracteristicas de dos
rectangulos, C tres rectangulos y finalmente D con cuatro rectdngulos. (2) contiene
tres clasificaciones de las anteriores caracteristicas de manera extendida .

relativas de luz u obscuridad. Dos o tres grupos adyacentes con un contraste relativo
(rectangulos negros y blancos) forman una caracteristica de Haar también conocidas en
inglés como Haar-like features [40, 39]. En la Figura 2.13 (1) se muestra un conjunto
bésico de las caracteristicas de Haar [40], mientras tanto en la Figura 2.13 (2) representa
un conjunto extendido de este grupo [39)].

Matematicamente, el valor de las caracteristicas de Haar se obtiene como la diferen-
cia de la suma de las regiones (rectdngulos blancos y negros) como se muestra en la Tabla

2.5: Las caracteristicas de Haar pueden ser escaladas facilmente es decir, incrementar o

Tabla 2.5: Célculo de caracteristica de Haar

.

Tiblanco . | Lneqro

FHaar == Z(Tz’,blanco) - Z(Ti,negro)
Donde r; establece el nimero de rectangulos negros o blancos.
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decrementar el tamano de los grupos de pixeles a ser examinados, esto permite usarlas
para la deteccién de objetos que se encuentren en varios tamanos, como resultado una
clasificacién mucho mds répida [28].

Una manera rapida de calcular o procesar las caracteristicas en una imagen de dos
dimensiones es mediante la representacion intermedia de una imagen llamada imagen
integral [13]. La imagen integral se denota como ii(z,y) en la posicién (z,y), ii(z,y)
contiene la suma de los valores de intensidad de los pixeles localizados a la izquierda y

directamente sobre la posicién de (z,y) (ver Tabla 2.6).

Tabla 2.6: Representacion de la imagen integral.

Zz(x7 y) = Zx/ S(L"y/ Sy I(a""7 yl)

=

X

¥

ii{x,y)

(a)

La imagen integral puede ser calculada en un paso sobre la imagen original [6] (ver

Figura 2.14) :

Imagen original (I) Imagen integral (ii)

i,

Figura 2.14: Calculo de la imagen integral.

1y = ZZ2 + 223 - 7,21 + Ip
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Ejemplificando el calculo de la imagen integral ii,(ver Figura 2.15):

Imagen original (I) Imagen integral (ii)

00|00 (00 [~ |~|=

N~~~

133 =99+109—-383+8

Figura 2.15: Encontrar los valores de la imagen integral

Dada la imagen integral la, suma de los valores de los pixeles dentro de una regién
rectangular de la imagen alineada con los ejes de coordenadas puede ser calculada con
cuatro arreglos de referencia. Un ejemplo de ello se representa en la Tabla 2.7 donde se

calcula la regién D siguiendo las referencias requeridas: D = iiy + 14 — (i + ii3).

Por otra parte, Viola y Jones proponen un conjunto de caracteristicas (Figura 2.13
inciso (1) y (2) segunda clasificacién caracteristica (b)) para la deteccién de objetos
haciendo uso de la imagen integral antes vista, cada caracteristica puede ser calculada
en un tiempo constante. Para aquellas caracteristicas orientadas a 45° el célculo de la

imagen integral sufre una variacién, para ello consultar la referencia [13].

Cascada de clasificadores

Para realizar la tarea de la deteccion de objetos, los arboles de decisién son necesarios
para construir la “cascada de clasificadores” (cascada de reaccién de nodos boost), su
proposito es incrementar el desempeno en la deteccion y reducir radicalmente el tiempo

de computo [12, 40]. La clave consiste en la implementacién de grupos de clasificadores
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Tabla 2.7: Calculo de la region D dentro da la imagen original a partir de la imagen
integral [6].

iip = Y. (A)
ity = >.(A) + X(B)
iz = > (A) + 2(CO)
ity = Y(A) + X(B) + X(C) + X(D)

Imagen Integral (if)

Adaboost en cada uno de los nodos de la cascada. Estos clasificadores debe rechazar
una gran cantidad de subventanas, mientras detectan al menos todas las instancias posi-
tivas (al igual que los arboles, la cascada permite entrenar a los clasificadores usando

los ejemplos de entrenamiento e ir ajustando el umbral para reducir los falsos negativos).

El objetivo de los clasificadores AdaBoost ‘s en cada nodo de la cascada consiste en
aprender y tener una alta tasa de deteccion en el costo de una baja tasa de ejecucion
[12]. Cuando la clasificacién dentro de cada nodo es negativa, finaliza el cémputo y el
algoritmo declara la inexistencia del objeto a buscar, de lo contrario, si el resultado es
positivo, la deteccién del objeto es declarada, si y solo si se han procesado todos los
nodos de la cascada. Una cascada de clasificadores se muestra en la Figura 2.16.

El funcionamiento de la cascada es el siguiente:

1. El primer clasificador débil (nodo raiz) elimina un gran nimero de subventanas

negativas y deja pasar al menos todas las subventanas positivas (éstas contiene
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Figura 2.16: Representacién de una cascada de clasificadores.

aun una tasa alta de falsos positivos y detecta todas las instancias positivas) al

siguiente nodo.

2. Elsiguiente nivel (nodo), elimina las subventanas negativas adicionales (que fueron
pasadas por el anterior nodo). Para ello requiere procesamiento adicional, el resul-
tado que se obtiene es el aumento de la tasa de deteccién, lo que permite ejecutar

el siguiente nivel.

3. Después de varios niveles (nodos o clasificadores complejos) el nimero de subven-

tanas negativas es reducido radicalmente.

4. Finalmente, el ultimo nodo (llamado proceso futuro), posee el sistema de deteccién

del objeto el cual concluye la existencia del objeto buscado.

2.2.4. OpenCV

OpenCV (Open source Computer Vision library) es un conjunto de librerias de c6di-
go abierto escritas en C y C++, que permiten el desarrollo de aplicaciones de visién por
computadora en tiempo real, creadas por los laboratorios de Intel [12]. Estas librerias

proporcionan una gran cantidad de funciones para la captura (video de webcams), el
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andlisis y manipulacién de datos visuales (imagenes y video).

Las librerias proveen funciones simples y complejas que permite a los programadores
crear aplicaciones poderosas en el dominio de la vision por computadora. Ademés,
OpenCV ofrece varios tipos de datos de alto nivel como estructuras dindmicas, arboles,
grafos, matrices, etc. También provee diversos algoritmos para la deteccion de rostros,
rastrear movimiento y analisis de caracteristicas. Otros algoritmos se relacionan con la
aplicacion en la industria (supervisar la produccién), la seguridad (video-vigilancia),
procesamiento de imagenes médicas, calibraciéon de camaras, interfaces de usuarios,

aplicaciones militares, robotica, entre otras.

La visién por computadora y el aprendizaje automatico se relacionan entre si en di-
versas tareas, en OpenCV se integra librerias para el aprendizaje automatico, las cuales

estan enfocadas al reconocimiento de patrones estaticos y su agrupacion.

El algoritmo clasificador de Haar propuesto por Viola y Jones para la deteccién de
rostros (conocido como detector Viola-jones), se encuentra implementado en OpenCV.
Este clasificador necesita de las librerias de aprendizaje automatico y de visién por
computadora, con el propdsito de construir un clasificador que tenga buen desempeno
en tiempo real (por medio de boosting), que permita realizar el reconocimiento de tar-
eas (objetos diferentes) como el propdsito de este trabajo, en el que se implementard la

deteccion de una persona en un sistema de video-vigilancia.

OpenCV se encuentra estructurado en cuatro componentes y se muestra en la Figura
2.17 , El componente CV contiene el procesamiento béasico para las imagenes y algorit-

mos de alto nivel de visién por computadora. El componente MLL contiene las librerias
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Figura 2.17: Componentes que forman OpenCV [12].

de aprendizaje automatico, HighGUI contiene funciones y rutinas de entrada y salida

para la lectura y el almacenamiento de video e imégenes. Por ultimo el componente

CXCore posee las estructuras basicas y el contenido.

1

1 OnpenCV disponible en http://sourceforge.net/projects/opencvlibrary/



Capitulo 3

Estado del arte

En este capitulo se describen diversos trabajos que proponen sistemas de video-
vigilancia de tercera generacion, los cuales se clasificaron de acuerdo a los siguientes
aspectos : monitoreo en tiempo real, deteccion de movimiento y reconocimiento de

objetos.

3.1. Monitoreo en tiempo real

En [4] se propone un modelo de capas para un sistema de video-vigilancia mévil en
tiempo real basado en la red inaldambrica LAN (WAN), en donde el usuario final puede
monitorear una region y controlar las camaras desde un asistente personal digital PDA.
Este trabajo propone dos capas para el desarrollo de su esquema, enseguida se define

cada una de ellas:

1. Capa de arquitectura general: Esta capa estd constituida por los médulos de
camaras, servidor principal de control, terminales de monitoreo y componentes

WLAN.

2. Capa de video-vigilancia movil: Esta capa incluye médulos de captura de video

movil, transmision y codificacion de video, protocolos de transporte de red, mul-

o8
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ticast IP, transmision y recepcién de senales de control, funciones de la terminal

movil PDA.

El funcionamiento del sistema [4] se lleva a cabo de la siguiente manera: el video
captado por una serie de camaras se transmite a un servidor central, el video se visualiza
en monitores, se codifica, se almacena y se transmiten flujos de video a las terminales
moviles (el video se codificado en MPG-4 ). Cuando el flujo de video llega al mévil,
se descodifica y reproduce. Finalmente, el usuario tiene la capacidad de monitorear la

zona y controlar las cdmaras.

Por otra parte, un sistema de video-vigilancia de monitoreo, que visualiza una diver-
sificacién de hardware y software se propone en [16], que estd basado en el sistema de
procesamiento ARM9, compuesto por terminales méviles, terminales de captura mévil,

un centro de monitoreo y el uso de la red inalambrica 3G.

3.2. Detecciéon de movimiento

En la investigacién de [14], propone un sistema de video-vigilancia que permite vi-
sualizar y controlar 16 cdmaras mediante el uso de dispositivos mévil (un celular), con
el fin de activar luces remotamente, sirenas u otros dispositivos. El sistema estd cons-
tituido de alarmas con camaras instaladas para realizar la deteccién de movimiento de
intrusos. Al detectar un hecho anormal, el sistema envia un SMS de aviso al celular
del usuario final, permitiéndole visualizar la zona en tiempo real desde su dispositivo
movil y hacer acciones correspondientes como capturar y enviar imagenes via correo

electrénico.
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El desarrollo de un sistema de video-vigilancia a bajo costo en hardware, integrando
teléfonos celulares con camaras, en donde se procesa un algoritmo de substraccién de
background (una técnica de segmentacién para deteccién de movimiento) se propone
por [31, 22]. El funcionamiento del algoritmo utilizado consiste en comparar la imagen
observada con una imagen estimada (previa) indicando el movimiento de un objeto. Al
activarse la deteccion de movimiento, el centro de control o el usuario final se notifica
mediante una llamada o un SMS. Es importante mencionar que ambos trabajos incluye
un modelo de tres capas: 1) la adquisicién de video, 2) la deteccién de movimiento y 3)

el envio de alarmas al usuario final.

De la misma manera, una arquitectura de red inteligente llamada FACET es defini-
da por [26], la base de esta propuesta es el uso de teléfonos celulares con cdmaras para
la video-vigilancia reduciendo los costos, ademaés esta red inteligente de celulares tiene
la capacidad de detectar movimiento (eventos) de las zonas monitoreadas. Este sistema
trabaja bajo eventos distribuidos, es decir, cémo se fueron generando los eventos, se
definen dos tipos de eventos uno de entrada y uno de salida (el ingreso y la partida de

un intruso), este procedimiento es procesado en cada uno de los teléfonos celulares.

La arquitectura FACET en [26], se encuentra estructurada por los médulos: camaras,
captura y analisis de imagenes, tiempo de sincronizacion, sistema de eventos distribui-
dos, red de comunicacion y calibracién. El médulo de calibracion consiste en tener las
condiciones internas y externas de una caAmara para la video-vigilancia como la posicién,
la orientacion y un algoritmo de calibracion. En cuanto al médulo de andlisis del video,
se utiliza el método de substraccion de background que presenta desventajas en aspectos
de iluminacién, color de ropa, velocidad del objeto en movimiento; estos retos se tratan

en los trabajos de video-vigilancia Knight y Whitenight de [11] y en la investigacién
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de deteccién de movimiento y rastreo de humanos que propone [10], en donde utiliza
un candidato foreground y filtros morfoldgicos para reducir el ruido para la deteccién
y clasificacién de una persona o grupos de personas (siluetas humanas) y finalmente,

analizar actividades como caminar y correr.

3.3. Reconocimiento de objetos

La propuesta [29], posee el objetivo de identificar y clasificar vehiculos y peatones
en movimiento. Este trabajo tiene un proceso de tres fases: la primera fase es la extrac-
cion del objeto en movimiento, en la cual propone la aplicaciéon de una substraccion de
background que segmenta el movimiento de cada pixel del fondo, usando una mezcla de
la distribuciéon Gaussiana K. La segunda fase, consiste en la identificacién del objeto,
en la que incorpora la herramienta SUSAN que realiza la deteccion de vehiculos en las
esquinas de las calles. Finalmente, la tercera fase es rastreado el objeto, que implementa
filtros para reducir ruidos, un método hibrido, una funcién de seguimiento y el factor de
Kalman. Esta tltima fase forma rectdngulos (alarmas) que encierra al objeto rastreado

para la identificacion visual.

Del mismo modo, una arquitectura de analisis de video distribuida llamada DiVA
propuesta en [19], la cual desarrolla un modelo fisico y 16gico para el andlisis de video
en tiempo real, que se describen enseguida.

El modelo fisico esta constituido por una red fisica que se divide en dos subredes, la
primera referente al control de monitoreo y la segunda encargada de la ejecucién del
algoritmo para el andlisis del video y su almacenamiento. Para el monitoreo utiliza tres

modelos de camaras (IEE1394, IP y GigE), siguiendo un modelo cliente-servidor.
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El modelo légico, plantea cuatro capas: adquisicion de video, comunicacion, proce-
samiento y gestion de datos. La adquisicién de video se refiere al video captado por
los tres tipos de camaras, el cual sera transmitido punto a punto mediante el protocolo
TCP. La capa de procesamiento consiste en analizar el contenido del video; el objetivo
detectar objetos olvidados. En cada escenario (3 camaras) se extrae el foreground de
los objetos y se clasifican las regiones estaticas del foreground como un objeto olvidado.
Esta capa se divide en dos modulos uno en el que se segmenta el foreground y otro que
extrae el objeto candidato. Al lograse la identificaciéon de un objeto sobre el fotogra-
ma (frame) se generan las alarmas sobre el escenario correspondiente. Este sistema no
incorpora el uso de dispositivos moéviles para visualizar lo que se estd monitoreando
de manera remota. Por tltimo, la capa de gestién de datos se encarga de almacenar y
distribuir la informacién requerida para un futuro analisis, a su vez esta capa se divide
en dos médulos uno de andlisis de resultados (uso del formato MPG-7 para almacenar

video) y otro de informacién contextual.

Por otro lado, [25] presenta un método de disefio para implementar sistemas con-
currentes de tiempo real de gran escala llamada MASCOT, este incluye el diseno de
un sistemas de video-vigilancia distribuido e inteligente formado por dos mddulos: el
primero denominado Mdédulo de Procesamiento de Datos (MPD) y la segundo llamado
Médulo de Control (MC). El primer médulo MPD se encarga de las funciones de adquisi-
cién de video, procesamiento de imagenes (segmentacién, deteccién de movimiento, re-
conocimiento, rastreo) y el almacenamiento de evidencias (base de datos). El médulo
MC tiene dos tareas importantes: controlar las funciones de MPD y mostrar lo moni-
toreado al usuario final.

Finalmente en la Tabla 3.1, presenta las funcionalidades principales de los trabajos
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que fueron tratados con anterioridad de acuerdo a los aspectos de monitoreo en tiempo
real (color azul), deteccién de movimiento (color naranja) y reconocimiento de objetos

(color rojo).

Tabla 3.1: Funcionalidades que presentan las propuestas diversas.

Ref. Deteccion de movimiento Reconocimiento de objetos Motificacion a Monitoreo en
implementado en: implementado en: usuario final tiempo real
Camara Servidor | Dispositivo Camara Servidor Dispositivo (alarmas) desde un Software de desarrollo
[hardl-..'are mavil [hardl-..'are mavil dispositivo
especial | especial | .
movil
[4] No No No No No No No Si Visual C++ y Video for
Windows (VFW).
Windows CE SO.
[16] No No No No No No No Si Linux
[14] Si No No No No No Si Si 12ME Java Microedition
[22] No No Si No No No Si No 12ME, WMA, MIDLest
CBS
[26] No No Si No No No No No Java APIs
[30] No Si No No No No Si Si Android
[31] No No Si No No No Si No 12ME Java
Microedition, Media
Movil API y JRS120
[19] No Si No No Si No No No Windows 50
[29] No Si No No Si No No No Linux

3.4. Discusion

En la seccion anterior se han descrito los trabajos mas relevantes en cuanto al moni-
toreo, deteccion de movimiento e identificacién de objetos, en algunos casos estas tareas
se resuelven con la ayuda e implementacién de dispositivos (HW especial) o algoritmos
ejecutandose en servidores o dispositivos méviles. A partir de estas propuestas, el tra-
bajo actual propone cubrir los aspectos de monitoreo en tiempo real a través del uso
de un dispositivo mévil (Smart phone), la deteccién de movimiento mediante la imple-
mentacion del algoritmo de movimiento de plantilla (motion termplate) que accionara a
un segundo algoritmo que realiza la deteccién de una persona (algoritmo clasificador de
cascadas de Haar). Al detectarse una persona, el sistema enviara alarmas a un usuario

final (alarmas de mensajes de texto y multimedia dando aviso del hecho anormal).
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Ambos algoritmos se encuentran implementados en un servidor que controla dos
cdmaras (webcam e IP) y en un dispositivo mévil (Smartphone con cdmara integrada),
todas estas camaras se encuentran adquiriendo video dentro de una &area controlada
permitiendo de esta manera cubrir los tres aspectos ya mencionados, ademas de gener-
ar alarmas que informan al usuario final de un intruso. El lenguaje de programacién de

desarrollo es Java implementado bajo Andorid.



Capitulo 4

Metodologia

La metodologia a seguir en este proyecto de tesis consiste en utilizar el Proceso de
desarrollo Unificado de Software PUDS, este proceso se basa en componentes de soft-

ware interconectados a través de interfaces bien definidas.

El PUDS esta dirigido por casos de uso, centrado en la arquitectura, es iterativo e

incremental v se describen a continuacion:

1. Casos de uso: Es un fragmento de funcionalidad del sistema que proporciona al

usuario un resultado importante .

2. Arquitectura: Describe una vista del diseno con las caracteristicas mas impor-

tantes del sistema en construccion

3. Iterativo e incremental: Dividide al sistema en miniproyectos o prototipos,

cada uno de estos es una iteracién que resulta un incremento.

El PUDS consta de un ciclo de vida que se divide en cuatro fases: 1)el inicio (Definir
el alcance del proyecto), 2)la elaboracion (planificar el proyecto, elaborar una arquitec-
tura base), 3) la construccion (construir el sistema) y 4) la transicion (el paso hacia

los usuarios). Cada una de estas fases se subdivide en iteraciones (prototipos), en cada
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iteracion se desarrolla una secuencia o flujos de trabajo como el modelo de andlisis, el
modelo de diseno, el modelo de implementacion y el modelo de pruebas como se muestra
en la Figura 4.1.

Los siguientes puntos presentan cada uno de los elementos del flujo de trabajo y los

diagramas que conllevan:
» Modelo de andlisis (Diagrama de casos de uso y de clases preliminares).

» Modelo de diseno (Diagrama de clases detallado, de secuencia e iteracién, es-

tados, de actividades).

» Modelo de implementacién (Modelo de implementacién, crear el plan de inte-
gracion, implementar componentes, validar componentes implementados, integrar

subsistemas, validar subsistemas implementados e integrar el sistema)

» Modelo de pruebas (verificar la iteracién e integracién del componente, disefio

de pruebas)

t‘aépecmcadu 1;5r' ..
Modelo de casos \.J -

de uso AN - . .
~ /Q reahb?‘:" o dis;r?bui‘do aor e
O "y
Modelo - El . .
de anilisis | - , S,
\% ~E= D\ Il_ﬂ/ ﬂ impiar:emm por
Modelo M| .
de disefio Modelo X
de despliegue - Ell ver}icado par
F] ‘
~~ {l -~ {I N
Modelo ﬁ&:g"
de implementacién / &\\
Modelo
de prueba

Figura 4.1: Flujo de trabajo del modelo Proceso de desarrollo Unificado de Software
PUDS.
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En la Tabla 4.1 se definen ocho prototipos que se llevaran a cabo en el desarrollo del

Sistema Distribuido de Video-vigilancia para Dispositivos Mdviles.

Tabla 4.1: Miniproyectos para el Sistema Distribuido de Video-vigilancia para Dispos-
itivos Méviles (incluidos en el cronograma de activiadades)

Etapa uno PUDS (Servidor-Camaras) Monitoreo.
Mecanismo de captura de imégenes (flujo de video)en tiempo real y envié de este flujo al usuario final (Servidor
de flujo de video).

Etapa dos PUDS (Servidor-Camaras) Gestionar sistema.

Desarrollo de una aplicacion Web para usuario movil final donde este es capaz de realizar altas, bajas,
actualizaciones y eliminar la configuracion de vigilancia (activacion de los algoritmos de VC, tiempos), usuarios
y evidencias (fotos, videos).

Etapa tres PUDS (Servidor-Cémaras).
Algoritmo de deteccién de movimiento (motion template) y deteccién de personas (clasificador de cascadas
de Haar) utilizando JavaCV ademéds de permitir almacenar evidencias (imagen y secuencia de video).

Etapa cuatro PUDS (Servidor-Camaras)
Generar Alarmas de tipo mensaje de texto y mensaje multimedia.

Etapa cinco PUDS (dispositivo mévil).

Algoritmo de deteccién de movimiento (motion template) y deteccién de personas (clasificador de cascadas
de Haar) utilizando Android ademds de permitir almacenar evidencias (imagen y secuencia de video) en el
servidor.

Etapa seis PUDS (dispositivo mévil).
Transmision de video (entre dispositivos méviles o usando el servidor de Streaming) para el monitoreo.

Etapa siete PUDS (dispositivo mévil). Generar alarmas de tipo mensaje de texto y mensaje multimedia,
emitidos desde un dispositivo mévil.

Etapa ocho PUDS (dispositivo mévil).

Administracion de la camara del dispositivo mévil a partir del servidor Web que ha procesado la peticion de
un cliente mévil. (Configuracién de vigilancia y evidencias) y el desarrollo de una aplicacion nativa para la
comunicacion entre el servidor Web y el mévil de deteccion de movimiento y de personas.




Capitulo 5

Implementacion

5.1. Arquitectura de software en capas

El presente trabajo de tesis propone una arquitectura en capas para el desarrol-
lo de sistemas distribuidos de video-vigilancia inteligentes. La arquitectura propuesta
esta estructurada en capas. Cada capa proporciona ciertos servicios a las capas supe-
riores, ocultando los detalles de los servicios ofrecidos por las capas inferiores. Para
el diseno de la arquitectura se consideraron principalmente dos aspectos: las fases del
ciclo de seguridad definidas en [3] y los servicios que un sistema de video-vigilancia de

tercera generacion debe cumplir.

La arquitectura cumple con las fases del ciclo de seguridad que son: 1) la fase de
proteccion que comprende el uso camaras localizadas en ciertas zonas las cuales cap-
turaran los hechos actuales, 2) la fase de deteccién que incluye la implementacién de
algiin medio hardware o software que permita identificar hechos anormales y finalmente,
3) la fase de respuesta que considera la activacién de alarmas que advierte la identifi-

cacion del suceso anormal.
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La Figura 5.1 muestra la arquitectura en capas de este trabajo que se disené a par-
tir de los trabajos de diva-2008,face,aswin-2009, cisp-2008,real-2004 que sélo incluyeron
ciertos elementos (visién por computadora, controla del sistema, gestién e informacién
y evidencias, diseno secuencial y sincrono, ademéds de adaptarse en diferentes contextos)

y en algunos otros casos se excluyeron.

Es importante mencionar que la arquitectura propuesta cuenta con cuatro capas:
interconexién, proteccién, andlisis e identificacién de sucesos anormales y respuesta,
que se encuentran colocadas de manera ascendente. Este orden se debe respetar en el
desarrollo y funcionamiento de cualquier sistema de video-vigilancia.

A continuacién se describe cada una de estas capas y los modulos que las integran.

Respuesta Cuarta
Andlisis e identificacion
de sucesos anormales
Almacenamiento
- Tercera
Deteccion Rastreo Capa
Reconocimiento
Deteccion
Proteccién
Monitoreo en tiempo Segunda
real Capa
Calibracion
TR Interconexién
Seguridad Primera
Capa

Figura 5.1: Arquitectura de software en capas para sistemas de video-vigilancia de
tercera generacién, (los rectangulos en gris representan las fases del ciclo de seguridad

3].
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5.1.1. Capa de interconexién

Es la capa base ya que su funcion es lograr la comunicacién de todos los elementos
que intervienen con el sistema de video-vigilancia. Esta capa estd integrada por los

modulos de red de comunicacion y de seguridad, los cuales son descritos enseguida.

Moédulo Red de Comunicacion

El médulo considera aquellos elementos fisicos y 16gicos que intervienen en la co-
municacién para satisfacer los objetivos que propone el sistema de video-vigilancia y
es necesario definir los elementos y caracteristicas de cada uno de ellos. Por ejemplo en
los elementos fisicos el nimero y tipo de camaras (IP, Webcam, celulares, robotizadas),
los dispositivos de red (routers, switches, servidores), la red (cableada o inaldmbrica),
los dispositivos o terminales de usuario final (computadoras, méviles, televisores). Por
otra parte, en los elementos légicos que consideran el modelo de comunicacién (modelo
cliente-servidor, punto a punto, etc.) y los protocolos de comunicacién (TCP/IP o UDP,

RTSP, entre otros).

Moédulo Seguridad

El propésito de este modulo se refiere a la seguridad del sistema en dos aspectos:

flujos de datos y usuarios que son descritos a continuacion:

» Flujos de datos (video). Todo flujo emitido y recibido debe llegar sin afectaciones
ni pérdidas, ademas de evitar que usuarios externos y no autorizados intenten

acceder y manipular los contenidos.

» Usuarios. El acceso a los servicios del sistema deben validarse (ejemplo el nombre

de usuario y contrasena), ademds de delimitar permisos en relacién al tipo de



CAPITULO 5. IMPLEMENTACION 71

usuario (administrador o cliente). La infraestructura, programas, protocolos y
planes de seguridad son incluidos en esta capa con el fin de minimizar y evitar los

usos y ataques indebidos del sistema.

5.1.2. Capa de protecciéon

El objetivo de la capa de proteccion es brindar el servicio de vigilancia y control
remoto de las cdmaras en tiempo real, a un nimero determinado de usuarios. En esta
capa es necesario definir en primera instancia el tipo de ambiente donde se colocaran
las cdmaras, (por ejemplo; en el interior o exterior de un edificio), en un ambiente
controlado (debe cumplir con ciertas caracteristicas) o dinamico (no hay restricciones)
o combinacion de éstos. El definir el tipo de ambiente ayudard a implementar con éxito
los dos médulos que forman esta capa: la calibracion y el monitoreo estos se describen

enseguida:

Moédulo de calibraciéon

Consiste en determinar los parametros de una camara con el fin de realizar las tar-
eas de monitoreo y posteriormente el andlisis de video. Los parametros se dividen en
internos (distancia focal, factores de distorsién y puntos centrales del plano imagen) y

externos (posicién y orientacion) [14, 15].

Para la calibracion de la camara se determina la geometria, los parametros inter-
nos y externos que normalmente son calculados de dos formas: 1) mediante un patrén
de calibracién (marco de referencia del mundo) y 2) mediante un método de autocali-
bracién, el cual se basa en el movimiento de la camara observado una escena estatica,

tomando el desplazamiento y usando la imagen que restringe los parametros.
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Existen diferentes técnicas y algoritmos de calibracién que pueden emplearse en
este médulo para determinar los parametros de cada una de las camaras que integran

al sistema [15].

Médulo monitoreo en tiempo real

Este modulo ofrece a los usuarios remotos visualizar lo que sucede actualmente.
Para lograr el servicio, se debe establecer la manera en que las camaras capturan el
flujo de video y lo codifican mediante un encoder, el cual convierte y comprime el flujo
a un formato del video (ejemplo mp4, h.264, etc.) para que posteriormente se trasmita

y visualice en el cliente.

El servicio de monitoreo le permite al usuario acceder en cualquier instante de tiem-
po que él disponga para supervisar las zonas. Para el usuario final es trasparente la

arquitectura fisica del sistema distribuido y la captura de video.

Dentro de este moédulo también se incluye el aspecto de manipular las camaras de
manera remota, es decir el usuario tiene el control de las caracteristicas propias de las
cdmaras como ampliar o reducir la visualizaciéon de la zona (zoom), encender luces,

sirenas, sistema de voz, cambiar la posiciéon y orientacion.

5.1.3. Capa de anadlisis e identificacion de sucesos anormales

Consiste en identificar y almacenar sucesos anormales ocurridos en el drea moni-
toreada. Esta capa consta de cuatro moédulos: deteccidén, reconocimiento, seguimiento
de objetos y el almacenamiento.

Los moédulos deteccion, reconocimiento y seguimiento de objetos se encargan de
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medir las variaciones en el ambiente e identificar situaciones anormales. Dos formas en
las que pueden desempenar estas tareas son: 1) mediante el andlisis o tratamiento de
imagenes del flujo de video captada por las cdmaras (ejemplo el uso de algoritmos de
visién por computadora) y 2) mediante dispositivos electrénicos como los sensores de
movimiento, de sonido, de humo, de temperatura, luz infrarroja, etc. Cada uno de estos

modulos tiene un objetivo en particular que se describe a continuacion.

Moédulo de deteccion

Consiste en localizar una situacién anormal, ejemplo: detectar humo, cambios de

temperatura, movimiento (algoritmos background, motion template entre otros [13,14]).

Moédulo de reconocimiento

La funcion de este modulo es exclusivamente definir o identificar de qué situacién
anormal se trata, por ejemplo el reconocimiento de objetos animado e inanimado en
particular (objetos olvidados, personas) asi también, de comportamientos sospechosos

de los humanos como hechos violentos y conglomeraciones.

Moédulo de rastreo

El objetivo de este médulo consiste en que una vez identificado el foco del suceso
anormal éste no debe perderse de vista por ejemplo, un objeto sospechoso en movimien-
to.

Los médulos deteccién, reconocimiento y seguimiento de objetos se deben ejecutar

de manera distribuida es decir para cada una de las camaras sin afectar el monitoreo.
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Moédulo almacenamiento

La tarea de este modulo consiste en realizar la grabacion de evidencias (fotografia,
video y variaciones en el ambiente) y el almacenamiento en una base de datos de tipo
relacional o distribuida, estableciendo los datos de la camara proveniente, el tipo de
evidencia, fecha y hora de su captura, con el fin de hacer un analisis futuro de las
evidencias.

Concluida la grabacién y el registro en la base de datos, el sistema tiene la capacidad
de proveer servicios como visualizar las evidencias (recuperacién de los datos), hacer
consultas desde una aplicacién web o desde un mévil a la galeria de multimedia (fotos

o videos bajo demanda) de los ultimos dias monitoreados.

5.1.4. Capa de respuesta

Esta capa ofrece el servicio de informar en tiempo real sobre los hechos anormales

identificados. Comprende el médulo de alarmas que se describe enseguida.

Moédulo de alarmas

En este moédulo se incluyen aquellos elementos o dispositivos que permitan advertir

sobre la situacién anormal, algunos ejemplos de alarmas son las siguientes:
= Llamadas telefénicas.
» Mensaje de texto (SMS) que incluyen una leyenda sobre el hecho anormal.

» Mensaje multimedia (MMS) contiene una imagen / un pequeno video de lo ocur-

rido.

= Sirenas y luces.
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Dentro del médulo de alarmas pueden ser incluidos opcionalmente elementos que
permitan realizar acciones para tratar de resolver la situacion anormal por ejemplo,

un detector de humo advierte sobre un incendio y activa un sistema contraincendios

(rociadores).
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