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INTRODUCCION

La arquitectura de las redes de datos esta basadas en el estandar IEEE 802.3 y 803.11 segun
su naturaleza son redes cableadas o inaldmbricas, estas presentan elementos de red como
enrutadores de trafico, switches, puntos de acceso entre otros, ademas se tiene servidores
para proveer servicios de red y todos estos elementos deben funcionar correctamente para
garantizar servicios de red eficientes y seguros.

El objetivo principal de toda red en las organizaciones es posibilitar el intercambio de
informacion y acceso a recursos por parte del personal que labora en esta.

Una red no se puede instalar y gestionar solo con el esfuerzo humano. Es aqui donde los
sistemas de monitoreo de redes, juegan un papel importante ayudando a saber qué es lo que
esta fluyendo a través de nuestra red, permitiendo dar un servicio continuo o tomar las
medidas respectivas en caso de anomalias, tratando de minimizar el impacto en las
operaciones normales de la organizacion.

En este trabajo se presento el caso de monitoreo de un dispositivo de enrutamiento y el trafico
que presentaba la red en una empresa cliente de VESys, aprender de su comportamiento y
obtener informacion relevante para posteriormente procesarla y definir KPIs que permitieran
a los administradores evaluar el estado de operacion con el fin de tomar decisiones oportunas
y acciones preventivas antes de que el servicio de red se vea interrumpido.
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CAPITULO |

ANTECEDENTES DE VIRTUAL ELEMENT SYSTEMS (VESys)

1.1 Contexto general de VESys

Especialistas en integrar y gestionar soluciones de TI, mismas que se adaptan a los procesos
de la organizacion. Ofrecen calidad, experiencia, 6ptimo rendimiento en servicios
informaticos y un gran equipo de profesionales para brindarle soluciones a la medida de la
organizacion.

1.2 Misién

Ofrecer la administracion de servicios de tecnologias de informacion, con especialistas
experimentados en la implementacion, gestion y puesta a punto de servicios informaticos,
brindando asi una alta eficiencia operativa de las herramientas informéticas basada en altos
estandares de nivel de servicio que impulse el desarrollo de nuestros socios de negocio.

1.3 Vision

Consolidarnos como la empresa de administracion de servicios de tecnologias de
informacion estratégicos de valor que cumplan con los objetivos de las empresas medianas y
grandes.

Consolidarnos como el socio estratégico en administracion de servicios de tecnologias de
informacion, brindando la atencion de valor que cumpla con los objetivos de las medianas y
grandes empresas.

1.4 Valores

El compromiso, responsabilidad, respeto, disciplina, orden y trabajo en equipo son los
cimientos en los que consolidamos los servicios que entregamos a nuestros socios de
negocios.
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1.5 Funciones Generales

e Virtual Element Systems — VESys desarrolla servicios y soluciones de Tecnologias
de Informacion (TI).

e VESys cuenta con tres formas de operar, las cuales son: Outsourcing Informatico,
Enterprise Mpro (ERP) e Integracion de Infraestructura.

e Outsourcing Informético, se enfoca en transferir la responsabilidad de administrar,
monitorear, y proteger la infraestructura de computo de una organizacion externa que
emplea esta misma.

e Soluciones ERP —Enterprise Resource Planning- mas completo, permite controlar las
operaciones administrativas y comerciales de una empresa de forma rapida y segura
desde cualquier lugar.

e Integracion de Infraestructura, se basa en la configuracion de equipos de
comunicaciones como switches, routers y redes inalambricas, de igual manera las
configuraciones a servidores tales son los sistemas operativos, aplicaciones, bases de
datos y virtualizacion. La consultoria y capacitacion para la integracion de soluciones
de software alineadas al negocio.
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1.6 Organigrama
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Figura 1.4.1. Organigrama de VESys
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1.7  Descripcion general del proyecto

Por motivos de confidencialidad y proteccion de los datos, en este documento no se
mencionara el nombre de la empresa cliente a la cual se le brinda el servicio de outsourcing
informatico, en consiguiente se hara referencia a la organizacion como “la empresa cliente”

Se plantea realizar el monitoreo de los dispositivos de ruteo que conforman la red de la
empresa cliente con ayuda de SNMPc Network Manager y el protocolo SNMPv2 para
obtener datos del trafico que se genera, analizar dichos datos y convertirlos en informacion
cuantificable que ayude a establecer KPIs que definan umbrales de operacion.

1.7.1 Planteamiento del problema

En los ultimos afios las redes de telecomunicaciones se han expandido y evolucionado en
todo el mundo, tanto los enlaces LAN como las WAN vy el funcionamiento entre ellas hace
que los aspectos relacionados con el control y administracion no puedan dejarse de lado,
convirtiéndose asi en un tema de suma importancia para los administradores de redes.

El caos en las horas donde la carga de los servidores y dispositivos de red es mayor y el
trafico satura el ancho de banda, haciendo que el servicio sea deficiente y poco satisfactorio
para el uso de los empleados que requieren una conexion eficiente se ha convertido en un
problema por resolver para los administradores de red.

Por otro lado las redes WAN se han vuelto medulares dentro de las organizaciones, pues
proporcionan conectividad entre las diferentes organizaciones, o bien, con sus areas remotas.
El problema de las redes WAN radica en que mientras mayor sea el tamafio de ellas, se
vuelve mas compleja la administracion y monitoreo de los dispositivos que conectan las
diferentes areas.

No conocer la informacidn acerca del trafico que atraviesa la red, que enlaces estan saturando
el ancho de banda o que servicio estd haciendo que la carga de los dispositivos de
enrutamiento sea elevada hace imposible tener una red de telecomunicaciones éptima ya que
en cualquier momento los servidores o dispositivos pueden colapsar y detener servicios de
operacion de la organizacion.

La empresa cliente requiere determinar umbrales de operacion que permitan monitorear los
dispositivos de enrutamiento que conforman la red y con ello tener una buena administracion,
control de los mismos e implementar acciones preventivas para evitar que el servicio de red
se vea interrumpido.
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1.7.2 Justificacion

Los beneficios esperados relacionados con el desarrollo del proyecto son:

e Mejor disposicién del servicio.

e Mayor rendimiento del ancho de banda.
e Soporte proactivo y no reactivo.

e Reducir costos por falla de servicio.

e Eficientar la operacion.

1.7.3 Objetivo general

Monitorear la red para establecer KPIs de operacion y efectuar acciones proactivas
manteniendo el servicio de red.

1.7.4 Objetivos especificos

e Determinar el trafico que fluye a través de la red en tiempo real.

e Mostrar visualmente en reportes o graficas la informacion de trafico de red, ya sea en
un momento dado de monitoreo o en un periodo determinado.

e Emitir alertas, advertencias e informacién cuando el trafico de red rebase los umbrales
de operacion normales.

e Analizar las bitacoras de eventos de SNMPc Network Manager.

1.7.5 Alcances y limitaciones

Alcances

e El presente trabajo pretende monitorear el flujo de datos en tiempo real de la red del
cliente.

e Generar las graficas correspondientes al de flujo de datos.

e Definir mensajes de alertas en cada KPI definido.
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Limitaciones

e Por politicas de la empresa, la informacion que se considera importante se resguarda
por concepto de confidencialidad.

e EIl tiempo que se tiene para el desarrollo del proyecto sera un factor que no permita
la implementacion de la propuesta llevada a cabo tras la investigacion.

e Ladecision de la implementacion de los KPIs de la investigacion queda a discrecion
de VESys.

Pagina 7 de 29



CAPITULO I
METODOLOGIA Y HERRAMIENTAS DE DESARROLLO

=

2.1 Protocolo SNMP

Es importante definir claramente la forma en que trabaja SNMP, las funciones y capacidades,
ya que seréa el protocolo que ayude a realizar el monitoreo de los dispositivos de red en tiempo
real, éste trabaja en conjunto con el software SNMPc Manager, herramienta la cual se
describe més adelante.

SNMP forma parte de los protocolos de administracion de red, este es un protocolo de nivel
de aplicacion que utiliza como protocolo de transporte UDP. Define una relacion
cliente/servidor entre el gestor de red (que actia como cliente) y los elementos gestionados
(que son los servidores y reciben el nombre de “agentes SNMP”),

Dentro del monitoreo de redes y dispositivos de interconexion, SNMPv1 y SNMPv2 son los
mas utilizados para realizar esta tarea gracias a las muchas plataformas de gestion existentes
en la actualidad que permiten la construccion de aplicaciones en tiempo real, confiables,
escalables e independientes del sistema operativo, para monitorear y rastrear elementos de
red, asi mismo proporcionan caracteristicas integradas de tolerancia a fallos y administracion
de desempefio en redes, servidores, servicios y aplicaciones; ademas de reportes especiales
que le permite al administrador de red el poder personalizar las tareas de monitoreo para
administrar y mantener una infraestructura de sistemas optimizada (Belloson, 2010).

De esta forma, para el protocolo SNMP la red constituye un conjunto de elementos basicos
integrados por los Administradores o0 Management Station ubicados en los equipos de gestion
de red y los Agentes (elementos pasivos ubicados en los nodos-host, routers, mddems,
multiplexores, etc.- a ser gestionados), siendo los segundos los que envian informacion a los
primeros, relativa a los elementos gestionados, por iniciativa propia o al ser interrogados
(poleo) de manera secuencial, apoyandose en los parametros contenidos en sus MIB.

La Base de Informacion para Gestion (Management Information Base 0 MIB) es un tipo de
base de datos que contiene informacion jerarquica, estructurada en forma de arbol, de todos
los dispositivos gestionados en una red de comunicaciones.

Define las variables usadas por el protocolo SNMP para supervisar y controlar los
componentes de una red. Estd compuesta por una serie de objetos que representan los
dispositivos (como enrutadores y conmutadores) en la red.
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El administrador SNMP consulta la MIB a través del software agente y puede especificar los
cambios que se le hicieron a la configuracién. La mayor parte de los administradores SNMP
consultan a los agentes en un intervalo regular, 15 minutos por ejemplo, a menos que el
usuario indique otra cosa.

APLICACION RECURSOS

DE GESTION GESTIONADOS
OBJETOS

] l GESTIONADDS

ADMINISTRADOR

Mensajes
PBESTOR L_SNME AGENTE SNMP
TCP TCP
P P
ENLACE ENLACE

RED DE
COMUNICACIONES

Figura 2.4.1. Arquitectura protocolo SNMP

Ventajas y desventajas de SNMP

Ventajas

e Simplifica la gestion de la red

e Requiere pocos recursos de hardware

e Genera poco trafico por la red

¢ Notificaciones de alarmas detalladas que permiten al personal de soporte tomar

acciones de inmediato. Incluyen: Lugar, fecha/hora, usuario, evento o incidente y su
gravedad.

¢ Notificacion inmediata del cambio de estado, incluyendo nuevas alarmas, los cambios
se aprecian en la informacion recibida.

e Lista actualizada de las alarmas vigentes.
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e Ventanas de mensajes que muestran instrucciones especificas para la toma de una
accion apropiada. Los operadores del sistema sabran que accién tomar y a quien
llamar.

e Localizador y notificaciones por correo electronico.

e Lasalarmasy los controles derivados se correlacionan, combinan datos de multiples
entradas y equipos de control de sitios remotos.

e Facil de usar con una interfaz WEB que proporciona acceso rapido a las
configuraciones, alarmas de los técnicos, ya sea en portatiles o celulares

e actualmente es uno de los més usados

Desventajas

e Aspectos de seguridad deficientes en su version 1y 2
e No facilita el disefio de las MIBs
e Espoco adaptable para gestion jerarquica

2.2 SNMPc Network Manager V 9.0.8

Para efectuar la tarea de monitoreo de la red y sus dispositivos, es necesario contar con una
plataforma o software gestor capaz de trabajar con el protocolo anteriormente mencionado.
SNMPc Enterprise es un sistema de gestion de red distribuido y seguro que ofrece monitoreo
proactivo en tiempo real para toda la infraestructura de red.

Caracteristicas clave del producto:

e Monitorea dispositivos SNMP, Enlaces WAN, Servidores y Aplicaciones
« Direccionamiento de Protocolo de Internet Version 6 (IPv6)

e Soporta SNMP v1, v2c y SNMP seguro v3

e Arquitectura escalable y distribuida

« Notificacion de eventos de correo electrénico

e Se integra con SNMPc OnLine basado en la web de informes
« Servidores en directo / en espera con conmutacion automatica
¢ Registro de eventos de Syslog

e Consola remota de Windows

o Descubrimiento automatizado de la red

o Interfaces de programacion y secuencias de comandos
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2.3 Linea Base de indicadores

Debido a que el tréfico y el uso de los dispositivos no es el mismo durante el dia, no se puede
cuantificar por promedio. Por ello que se opto utilizar el método de linea base y asi obtener
datos de momentos especificos en el dia.

Segun Maldonado (s.f), la linea base es un conjunto de indicadores estratégicos seleccionados
que permiten realizar un seguimiento, evaluacién y rendicién de cuentas. Su principal
caracteristica es que permite comparar logros o avances respecto a determinado tiempo de
referencia, en otras palabras, la linea base proporciona la informacion necesaria para que el
personal encargado del proceso pueda medir el desempefio de las operaciones, comparando
reiterativamente el transcurso y desarrollo de dichas operaciones respecto a su inicio. Aunque
la linea base se refiere a indicadores, su estructura tiene como punto de partida el
aprovechamiento y la utilidad de la informacion.

El objetivo principal es el seguimiento y evaluacion de la gestion publica, para lo cual brinda
informacion agregada, oportuna y confiable, que permita a los involucrados en el proceso
decisorio mejorar procesos de toma de decisiones. De esta forma, la linea base de indicadores
contribuye a la consolidacion de una cultura de uso y aprovechamiento de la informacién
dentro de la organizacién, mediante el manejo permanente de indicadores claves.

2.4 Key Performance Indicator (KPI)

Los KPI son las medidas visuales del rendimiento. En funcién de un campo calculado
especifico, esta disefiado para ayudar a los usuarios a evaluar rapidamente el valor actual y
el estado de una métrica con respecto a un destino definido.

Entonces un KPI se puede entender como una expresion cuantitativa del comportamiento o
desempefio de toda una organizacion o en una de sus partes, cuya magnitud al ser comparada
con algun nivel de referencia, podria mostrar desviaciones sobre la cual se tomaré acciones
correctivas o preventivas segun sea el caso.

Se utiliza principalmente como una herramienta que permite estandarizar con argumentos
cuantitativos, definiendo en qué estado se encuentra un determinado proceso.
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Los objetivos de los KPIs son:

e Tener un punto de medicion
e Medir el rendimiento del equipo
e Proporcionar parametros para una mejora continua

“En otras palabras, un KPI refleja que tan bien esta la organizacion en las areas que mas
impactan a la empresa, pero en nuestro caso serd aplicado especificamente en el
departamento de Sistemas.” (Tamayo y Garcia, 2009, p. 25)

2.5 Desarrollo del proyecto

Para el desarrollo de la investigacion se efectuaron los siguientes pasos:

Monitoreo de la red.

Recoleccion de los datos

Obtencion de linea base de indicadores
Definicion de KPIs

M ow e

2.5.1 Monitoreo de la red
En este primer paso se realiza la configuracion general de los dispositivos, como habilitar el

protocolo SNMP y la asignacidn de direccion IP al dispositivo y direccion IP para el agente
de poleo para posteriormente dar seguimiento al flujo de datos que existe en la red.

2.5.2 Recoleccion de los datos
En la herramienta SNMPc se realiza una configuracion basada en un rango de fechas, una

vez determinado el periodo, se almacenaran reportes de monitoreo que generaran un histérico
en la base de datos al cual se podra acceder posteriormente
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2.5.3 Obtencion de la linea base de indicadores

Para poder obtener informacidn cuantificable sobre la operacion de la red y los dispositivos
de ruteo, es necesario procesar la informacion que arroja SNMPc Network Manager a través
de la funcion de reportes de monitoreo que integra la herramienta. En esta parte se extraen
los datos contenidos en los reportes de monitoreo, en especifico los de linea base los cuales
son los de mayor relevancia.

2.5.4 Definicion de KPlIs

Una vez procesada la informacion obtenida de la linea base, se pueden definir umbrales de
operacion por medio de los KPIs y definir las alertas correspondientes de cada uno, de este
modo, los administradores de la red pueden ver no solo si el rendimiento es el deseado o no,
sino también si este aumenta o disminuye.
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CAPITULO 11
DEFINICION DE KPIs DE RUTEADOR DE OPERACION CRITICA

3.1 Monitoreo de la red

Es importante conocer en todo momento lo que esta sucediendo en la red, los beneficios de
llevar a cabo la gestion y el monitoreo son:

e Permiten monitorear los elementos de hardware y de software en una red de
datos para verificar periodicamente su correcto funcionamiento.

e Detectar cuellos de botella, bajas de rendimiento, ubicacién de fallas.

e Entregar mejor calidad de servicios a los usuarios anticipandose a los
incidentes.

e Reducir costos de ancho de banda al optimizar su uso.

e Acceder atoda la informacion estadistica en tiempo real desde el gestor.

e Mejorar el servicio de los servicios informaticos

e Reducir costos de operacion de los servicios

e Contar con informacion en tiempo y forma para la toma de decisiones

Para la empresa cliente se realiz6 un monitoreo en tiempo real por un periodo de seis semanas
con ayuda del software SNMPc Network Manager, esto con el fin de observar el
comportamiento del flujo de datos que atravesaban la red, contar con informacién oportuna
para conocer su estado, determinar cantidades de datos de transferencia total para medir el
uso de los servicios asi como la carga y posteriormente realizar un analisis.

La estacion de trabajo de VESys se utiliz6 como gestor, mientras que el router de la empresa
cliente fungié el papel de agente.

El router un Cisco de la serie 2900 con una direccion IP 192.168.5.246 y un agente de poleo
con direccion 192.168.0.7 la cual funciona como la direccion a través de la cual se van a
enviar las MIB. En este dispositivo se utilizo el protocolo SNMPV2.

Los datos se observan en las imagenes 3.2.1y 3.2.2 @
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Figura 3.2.1.Descripcién general del dispositivo
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Device Object Properties X
Geneml] Access Atrbutes | Dependencies
MName: |
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Record ID 154
Object Type Device
Show Label fes
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Figura 3.2.2 Atributos del dispositivo

Se monitorearon los puertos GigabitEthernet0/0, GigabitEthernetO/1 Serial0/0/1:1,
GigabitEthernet0/1.1 y GigabitEthernet0/1.2, puertos en los cuales habia trafico de datos. Se
logré visualizar la cantidad de octetos, paquetes de entrada y salida, el estado del enlace, asi
como los datos descartados o que contenian error.

Se presentan a continuacion las imagenes con segmentos de la tabla general de trafico.
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Index | Descr Type Mu | Speed PhysAddress AdminStatus OperStatus
1 Embedded-Service-Engine(/1| ethemetCsmacd 1500 | 10000000 00 00 00 00 00 00 down down
2 GigabitEthemet 0,/0 ethemetCsmacd 1500 | 1000000000 |70ca% 352240 up up
3 GigabitEthemet 0,1 ethemetCsmacd 1500 | 1000000000 |70ca b 352241 up up
4 GigabitEthemet0/3 ethemetCamacd 5576 | 1000000000 |70cafh3nZ2d3 up up
5 Null0 other 1500 | 4294967295 up up
6 E10/0/0 ds1 NE | 2048000 up down
7 E10/01 ds1 JHE | 2048000 up up
8 Senal0/0/0:1 propPoint ToPoint Seral 1500 | 1934000 down down
9 Senial0/0/1:1 ppp 1500 | 1984000 up down
10 GigabitEthemet0/1.1 [2vlan 1500 | 1000000000 |70cafb 352241 up up
1 GigabitEthemet0/1.2 [Zvlan 1500 | 1000000000 |70ca%b 352241 up up
Figura 3.2.3 Descripcién de los puertos

InOctets InUcast Pkis InMUcast Plkis InDiscards InEmrors

0 0 MK 0 0

3158680185 2602134366 MK 0 3

1137088346 3080547635 K 2316 1]

0 0 MK 0 0

0 0 K 0 0

0 0 K 0 0

2642514557 214875602 K 0 7570

3568639050 63100104 K MK MK

1593384717 3018709074 K K K

Figura 3.2.4 Datos de entrada, descartados y con error
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OutOctets OutUcast Plds OutMUcast Plds Out Digcands Out Ermors
0 1] NE 0 0
2201487753 1624433490 ME 9 0
3865442466 3585567817 ME 0 1]

0 1] ME 0 1]

0 0 K 0 0

0 0 K 0 0
15959558645 281537025 K 1571265 0
2871534635 IFTEI 2677 Ik MK MK
863746345 205363557 i MK K

Figura 3.2.5 Datos de salida, descartados y con error

Si bien analizar las tablas a través de nimeros es una tarea compleja, el software de gestién
ofrece la funcion de visualizar dichas tablas en forma grafica para facilitar la interpretacion.

Se muestran las siguientes imagenes con las graficas.

15K
144K
138K
132K
126K

12K
114K
1.08K
102K

180
120

114625 114431 1T4E36 114441 114445 1L4451  T14855 M50 114505 104511 114516 114521 114536 114531 114536 104541 11454
02T VT QYA QV2VANT WV QMU OVRMNT WAVANT QVAVAN 02V DNV 0VAUNNT VRV DNVAN Q2T OYRANT QAT (

Figura 3.2.6 Grafica de datos de entrada
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13K
144K
138K
132
126K
12K
114K
108K
102K
960
500
240

720
660
600
540
430
420
360
300
240
180
120

60

0 T T T T T T T T T T T T T T T T
12:00:01 12:00:06 120011 12:00:16 12:0021 12:0026 12:00:31 12:00:36 12:00:41 12:00:46 12:0051 12:00:56 12:01:01 12:01:06 12:01:11 12:01:16 1zmn2
03/23/2017  03/23/2017  03/23/2017  03/23/2017  03/23/2017  03/23/2017 03/23/2017 03/23/2017  03/23/2017 03/23/2017 03/23/2017 03/23/2017 03/23/2017  03/23/2017 03/23/2017 03/23/2017  03/23/2017

Figura 3.2.7 Grafica de datos de salida

Al término de la actividad se obtuvo informacién oportuna acerca del comportamiento de la
red en distintas horas del dia, la cual respondié algunas de las interrogantes de mayor
relevancia como por ejemplo:

e (En qué horas del dia se presenta mayor trafico de datos?
e (Cudl es la cantidad de datos que se envia?

e ;Qué cantidad de datos se reciben?

e (Qué numero de paquetes se pierden?

Posterior a la revision periddica de los puertos y la actividad que se presentaba en cada uno
de ellos, se procedio a generar reportes por medio de una coleccion de datos.
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3.2 Recoleccion de datos

SNMPc se configurd para hacer el almacenamiento de datos, una vez habilitada la funcion,
estos se almacenaron en reportes. La recoleccion se inici6 junto con el monitoreo, es decir,
durante un periodo de seis semanas.

Toda la informacion se almacend en una base de datos por lo cual se tuvo un registro histérico
de la informacidon que en un futuro podré ser accedida de ser necesario.

En la siguiente imagen se muestra la funcion de reportes.

% SNMPc Management Console - [Root Subnet]

[@E} File Edit View Insert Manage Tools Config Window
AE S | 48 B 01110 0 —]|
E]':C] Trend Reports =
=3 SNMPc Trend Reports [

=

m

I+

o il a

1+

Map ] Mib ] Trend l Event ] Menu ]

Figura 3.3.1 Funcidén de reportes
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Después del proceso de almacenamiento de informacion, esta se consultd para poder
interpretarla, mostrandose en graficas de barras y de pastel como se aprecia en las figuras
3.32y333

45M

405M

36M

315M

270

j

Figura 3.3.2 Grafica de barras de reportes

finBPS.3 (21.9%)

fInBPS.10 (20.0%)

fInBPS.11{1.9%)
fOUtBPS.2 (0.8%)

Figura 3.3.3 Grafica de pastel de reportes
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Variable
finBPS.2

Baseline

1737087 371215 3520702 1300330 N/A

v [ ]finBPS.3 1.0 2451800 1638137 476640 2423346 N/A Mot Set 3263205
v [IfInBFS 3 10 0 0 ] 0 N/A Mot Set O

v [ ]finBPS.10 10 2252326 1553057 3249557 2211221 N/A Mot Set 2832874
v [ |finBPS.11 10 194552 140153 h44053 212337 N/A Mot Set 300940
v [ |fOutBPS.2 10 83157 57R29 167482 91183 NA Mot Set 127178

Figura 3.3.4 Datos de la grafica de barras

Una vez que se hizo la recoleccion de datos podemos obtener la linea base de indicadores,
cabe resaltar que este proceso es automatico con solo seleccionar un par de opciones en el
sistema, por lo cual hace muy sencillo e intuitivo su uso.

3.3 Obtencién de linea base de indicadores

Una interrogantes a responder es ¢qué tan bien funciona la red de proveedores? se
recomienda un periodo inicial de tres meses de monitoreo para identificar los pardmetros
operacionales normales de una red. Con esta informacion, se puede reconocer excepciones e
identificar comportamientos anormales.

Una vez configurado el informe de tendencias, los agentes de sondeo supervisan todas las
variables de informe durante el periodo de aprendizaje y calculan una linea de base para los
patrones tipicos.

Posteriormente, los agentes de sondeo comparan los datos encuestados reales con la linea de
base y generan alarmas cuando las variables se desvian excesivamente de la linea de base. Los
agentes de sondeo ajustan automaticamente las lineas de base a medida que cambian los
patrones de trafico.

Para simplificar el informe se consideraron solo las variables de entrada, salida de datos y
errores en la red, con ello la grafica que se obtuvo mostré Unicamente 3 lineas haciéndola
mas entendible.
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H 1&. !@. @ ’Esamples E. E] @ 5; Page 141 J J

15M

13.5M

12m

10.5M

M

7.5M

&M

45M

M

1.5M

A AN WS WPV

22:00:00 23:40:00
03/21/2017  03/21/2017

01:20:00 03:00:00 04:40:00 06:20:00 08:00:00 059:40:00 11:20:00 13:00:00 14:40:00 16:20:00 18:00:00
03/22/2017  03/22/2017  03/22/217  03/22/2017  03/22/72017  03/22720117  03/22/2017  03/22/2007 032272017 03/22/2017  03/22/2017

Figura 3.3.5 Grafica simplificada

| St... | Variable |Scale |Cur [ Min  [Max [Ave [ Total |Baseline [95pcT... |
v —JfinBPS 3 10 3144377 1651268 46B4922 2724404 N/A 8768102 3604393
v EJf0utBPS 3 10 B785416 2474470 10050239 5101458 N/A 10390334 130625
v EJfOutBPS 9 10 50143 50123 50575 50303 N/A 52344 50446

Figura 3.3.6 Datos de la grafica simplificada

En la figura 3.3.6 se pueden apreciar los valores de cada linea los cuales se enlistan a

continuacion:

e Lalinea azul representa los datos de entrada en escala de 1.0, tiene un minimo de
1653268 KB, un méaximo de 4684922 KB, promedio de 2724404 KB y una linea base

de 8768102 KB

e La linea verde representa los datos de salida en escala de 1.0, tiene un minimo de
2474470 KB, un maximo de 10050239 KB, promedio de 5101459 KB y una linea
base de 10390394 KB

e Por ultimo la linea roja representa los datos perdidos en escala de 1.0, tiene un
minimo de 50.123 KB, un maximo de 50.575 KB, promedio de 50.303 KB y una
linea base de 52.344 KB

Como se habia estipulado en este documento, cierta parte de informacion se resguarda y no
es presentada, sin en cambio estos resultados dieron pauta para llevar a cabo el Gltimo paso
del proceso de la investigacion el cual es la definicion de los umbrales y los KPIs

propiamente.
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3.4 Definicion de KPlIs

En este ultimo punto se describe como definir los KPI utilizados para supervisar el
rendimiento de la red y los tipos de alertas utilizadas para notificar a los miembros del
personal sobre los incidentes que afectan los niveles de servicio.

El KP1 utilizara la linea base para poder ser definido, la cual se obtuvo de manera automatica
previamente.

El primer KP1 se obtiene de la linea base y mientras el flujo de datos se mantenga por
debajo de ese rango se considera como estado de operacién ptimo.

Optimal: el servicio tiene valores percibidos como
aceptables.

El segundo KPI se calcula a través del primer KPI y su linea base, se presenta cuando el valor
aumenta en un 20% respecto al primero y representa un estado de alerta.

Warning: el servicio tiene valores superiores al valor
percibido como aceptable.

El altimo KPI se calcula a través del segundo KPI y su linea base, se presenta cuando el
valor aumenta en un 40% respecto al primero y representa un estado critico.

- Critical: | servicio tiene valores superiores o0 iguales valor
percibido como critico.
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CONCLUSIONES

Los administradores de red no s6lo deben gestionar una infraestructura cada vez mas
compleja, sino también cumplir con los objetivos de equipamiento de red, ser monitorizado
para detectar fallos, analizar los cuellos de botella y predecir los problemas para optimizar la
utilizacion maés efectiva de los recursos de red.

Realizamos la planeacion para el monitoreo de la red y se recabé exitosamente la informacion
referente a los dispositivos de ruteo y el flujo de informacion que se necesitaba con ayuda de
SNMPc Network Manager.

Comprendimos mejor el funcionamiento del protocolo SNMP trabajando en conjunto con el
software gestor, ademas de promover el autoaprendizaje ya que fue necesario investigar de
manera propia algunas funciones del software.

Se puso a prueba la habilidad para resolver problemas, tanto en la obtencion de los datos
como en el desarrollo del proyecto mismo.

Como punto final se pudieron definir los KPIs los cuales eran punto central y objetivo que
perseguia la investigacion.
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RebecaRH
Nota
En donde uses esta bibliografía en ti documento, debes poner la referencia
por ejemplo si en el cap 2 mencionas el protocolo y esa inf la obtuviste de [2] en esa parte del texto debes poner esta referencia [2] normalmente al final de un párrafo


