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Resumen

La organizacion Consultoria Contracorriente S.A. de C.V. presenta un riesgo
permanente de ataques y sobre carga de usuarios en sus portales, cuenta con
un sistema de monitoreo Nagios el cual tarda en notificar a los encargados del
area de algun problema, lo cual genera que el tiempo de respuesta sea muy
prolongado.

El proyecto tiene la finalidad de implementar un sistema de monitoreo Icinga2, el
cual mejora el tiempo de respuesta a las fallas que se presenten ya se generan
scripts especificos para cada servidor e Icinga se encarga de revisar
constantemente cada uno de ellos. En el momento que Icinga detecta una falla,
con los scripts generados la resuelve y notifica a la persona encargada de la falla
y si fue resulta.

También se hace la implementacion de una interfaz web llamada icignaweb?2, la
cual permite al area encarga de los servidores tener una interpretacion grafica
de los servidores y ver cudles tienen o presentaron fallas a lo largo de un
determinado tiempo, poder acceder desde cualquier parte y no tener que entrar
al servidor del monitor para ver los errores que se han registrado.

Toda la implementacién del monitor se hizo en un servidor con CentOS y los
servidores a monitorear con CentOS y Ubuntu.
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1. Introduccion

En este primer capitulo se hard una descripcion de la problemética y la solucién,
asi como también el objetivo general y los objetivos especificos para llevar a
cabo este proyecto.

1.1 Descripcion del problema o necesidad

Actualmente la organizacion Consultoria Contracorriente S.A. de C.V. presenta
un riesgo permanente de ataques y sobrecarga de usuarios en sus portales, los
portales cuentan con un sistema de deteccion de errores Nagios que tarda en
notificar al programador en turno que los mismos no estan disponibles. El
mantener los portales no disponibles por un periodo de tiempo muy prolongado
conlleva a la pérdida de ingresos econémicos por parte de las cuentas
comerciales que tienen contrato con la organizacion.

1.2 Justificacién

En el mundo actual, donde la tecnologia es una herramienta muy util para la vida
cotidiana. La mayoria de todas las actividades que realizamos dia con dia de
alguna u otra manera esta ligada con los servicios en internet. Estas aplicaciones
funcionan gracias a equipos especiales que ejecutan procesos de acuerdo al tipo
de aplicacién que alojan llamados servidores.

Si un servidor llegase a fallar ademas de dejar de proveer sus servicios
desencadena una serie de problemas mucho mayores si mas servidores
dependen de éste. A tal grado de dejar sin funcionar a sitios, aplicaciones o
sistemas completos. Es por ellos qué un monitoreo es de vital importancia en
empresas que sus proyectos dependes de estos equipos.

Dados los requerimientos de solucién del medio de comunicacion por su
naturaleza son muy especificos, se propone la implementacién de un monitor
Icinga que ayude a corregir de manera inmediata los ataques y/o sobrecargas
en el servidor HTTP y/o en la base de datos del portal.

Con esto se quiere reducir el tiempo de respuesta a la atencion de los problemas
basicos que se presenten, ya que tanto los contenidos y las estrategias de
monetizacion que tiene la organizacidon no pueden permanecer inactivas en
ningin momento.
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1.3 Objetivo General y Especificos

Objetivo general:

Implantar un monitoreo avanzado para evitar el tiempo caido de servidores de
produccion.

La intervencion que se llevara a cabo constara de los siguientes objetivos
especificos:

1. Instalar Icinga en el servidor para concentrar el monitoreo en el mismo.

Crear monitoreos personalizados con scripts en bash.

3. Configuraciéon de controladores definidos para la resolucién proactiva de
problemas.

4. Creacion de scripts complejos para la monitorizacion de los servidores

5. Mostrando los resultados en IcingaZ2.

N
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2. Metodologia y herramientas

En este segundo capitulo se presentard una aproximacién al proceso
metodoldgico y con los conceptos basicos que se han aplicado a lo largo de este
proyecto.

2.1 Proceso

Es importante destacar que con los servidores no hay una metodologia que
seguir para trabajar con ellos, a continuacion, se mencionaran los pasos que se
siguieron para montar un monitor de Icinga.

2.1.1 Instalacion de Icinga

Para la instalacion de Icinga se ha utilizado una distribucién CentOS 6.10 ya que
es la distribucion con la que cuenta el servidor previamente utilizado para la
instalacién del monitor a sustituir lamado Nagios.

2.1.2 Configuracion de la base de datos de Icinga

Durante la instalacion de Icinga en nuestro servidor sera necesario configurar la
base de datos sobre la que trabajara nuestro monitor.

Usaremos MySQL que es una base de datos de cédigo abierto, en la cual solo
tendremos que definir una nueva base de datos, un usuario con contrasefa e
Icinga se encargara de hacer la importacion de todas las tablas que usara para
su buen funcionamiento.

2.1.3 Instalacién de la interfaz web Icinga2

Icinga no cuenta con una interfaz web al momento de la instalacion, por ello se
le instalara la interfaz web Icinga2 para tener un mejor control sobre el monitoreo
de los diversos servidores.

2.1.4 Agregando los servidores al monitor

Para poder agregar un nuevo servidor o host a nuestro monitor tenemos que
entrar por linea de comandos a nuestro servidor donde se encuentra instalado
Icinga, tendremos que modificar el archivo llamado “hosts.cfg” que es donde se
encuentra la direccién IP del servidor que agregaremos a nuestro monitor.

2.2 Conceptos basicos

Dentro de las etapas de seguimiento se llevd a cabo la instalacion de las
herramientas a ocuparse durante el proyecto con base en lo objetivos
anteriormente planteados.
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2.2.1 Internet

El Internet (o, también, la Internet) es un conjunto de descentralizado de redes
de comunicacion interconectadas que utilizan la familia de protocolos TCP/IP, lo
cual garantiza que las redes fisicas heterogéneas que la componen funcionen
como una red ldgica Unica de alcance mundial. Sus origenes se remontan a
1969, cuando se establecié la primera conexion de computadoras, conocida
como Arpanet, entre tres universidades en California (Estados Unidos) [1].

2.2.2 Arquitectura l6gica de redes

La topologia de una red es el arreglo fisico o légico en el cual los dispositivos o
nodos de una red se interconectan entre si sobre un medio de comunicacion [2].

2.2.3 Cliente servidor

El modelo cliente servidor generalmente adopta la forma de un mensaje de
solicitud del cliente hacia el servidor pidiendo que se efectle alguna tarea
especifica. De esta forma el servidor recibe la peticién, realiza la tarea y devuelve
el resultado de ésta. Regularmente, muchos clientes utilizan un nimero pequefio
de servidores, aunque esto depende del tipo de servicios que requiera el cliente
para las tareas que realiza.

Un servidor es un nodo que forma parte de una red, provee servicios a otros
nodos denominados clientes, estos clientes dependen de manera directa de los
servicios y datos que proveen los servidores.

En este modelo, un servidor atiende peticiones de los clientes como se muestra
en lafigura 1, y ademas el servidor mismo puede ser cliente de algun otro servicio
a la vez. El cliente envia en la peticiobn los datos que requiere que sean
procesados o analizados, el servidor los recibe y efectta los procedimientos que
estén definidos en él, los cuales dependen naturalmente de la naturaleza del
servicio que presta en la red. Posterior a esto, regresa el resultado del
procesamiento, y el cliente los recibe e interpreta a través de algun software
como navegadores web y asi termina satisfactoriamente el modelo [3].

=

D Clients ~ m
i / Server

Figura 1 Arquitectura cliente-servidor.

-
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2.2.4 Servicios en la nube

Los servicios de computo en la nube proporcionan tecnologia de la informacion
(T como un servicio a traves de Internet o una red dedicada, con entrega segun
demanda y pago segun el uso. Los servicios de computo en la nube abarcan
desde plataformas de desarrollo y aplicaciones completas hasta servidores,
almacenamiento y equipos de escritorio virtuales [4].

Figura 2 Servicios de la nube.

2.2.5 Monitoreo

Teniendo en cuenta los modelos bajos los cuales pueden trabajar los dispositivos
en internet, es de gran importancia tomar en cuenta las caracteristicas de
hardware en los dispositivos ya que de ello depende el rendimiento de los
mismos; rendimiento que se traduce en respuestas a peticiones, procesamiento
de datos, soporte a multiples conexiones y datos a almacenar. Otro aspecto a
destacar es la seguridad de los dispositivos ya que nunca se ha de descartar los
ataques malintencionados para asi poder extraer informaciéon o simplemente
causar algun dafio en el rendimiento de los dispositivos.

El monitoreo de los recursos y de la seguridad de los dispositivos ayuda al
personal de Tl a mitigar problemas de causa natural o problemas causados con
intencidn por personas ajenas o propias de la empresa.

2.3 Herramientas y especificaciones técnicas

Es importante destacar las caracteristicas de los equipos donde residen las
herramientas, debido a que estas se alojan junto con los proyectos y el monitoreo

UPPuebla - Ingenieria en Informatica 8



no debe intervenir con procesos de produccién. Entonces por ende el hardware
y configuracion de los servers debe ser la 6ptima posible.

2.3.1 Icinga

Es un sistema de monitoreo de software libre, utiliza la licencia GNU GPL, se
trata de un fork de Nagios creado en 2009 por un grupo de desarrolladores de la
comunidad. Es un sistema de monitorizacion que que vigila las redes y cualquier
recurso de red concebible, notifica a usuario los errores y recuperaciones y
genera datos de rendimiento para los informes y segun los desarrolladores del
proyecto afiade mas funcionalidades a Nagios, entre las que se encuentra una
moderna interfaz web, mas adaptada la Web 2.0 También incorpora conectores
adicionales para bases de datos (MySQL/MariaDB, Oracle y PostgreSQL) Otra
importante mejora una REST API para que los desarrolladores puedan crear
nuevas extensiones [5].

Caracteristicas principales:

e Monitorizacién de servicios de red (SMTP, POP3, HTTP, NTP, ping,
etcétera)

e Monitorizacién de componentes de red (switches, routers, etcétera)

¢ Notificacién a usuarios por correo electrénico

e Nivel de alertas

¢ Dos interfaces web opciones (Icinga Clasic Ul e Icinga Web)

e Gréficos de rendimiento (PNP4Nagios, NagiosGrapher, etcétera)

e Herramientas de configuracién e interfaz (Nconf, NagiosSQL)

e Monitorizacion de procesos de negocio (NagVIS, Nagmap)

e Monitorizacion de host Windows (NSClient++, Cygwin)

2.3.3 Servidor dedicado Icinga

Se opté por rentrar un servidor dedicado exclusivamente para el alojamiento de
la herramienta Icinga debido a la cantidad de monitoreos a configurar, y por la
carga que suponen estos procesos no seria posible alojar Icinga en un servidor
de produccién.

Las especificaciones de hardware del servidor dedicado son:

e Procesador Intel Xeon de 11 nucleos a 2.4 GHz.
e 1 GB en memoria RAM.

e 200 GB en disco duro.

e Sistema operativo CentOS en su version 6.10.

e Sin memoria Swap.

2.3.4 Servidores remotos o clientes a monitorear

Los servidores a monitorear varian en cuanto a caracteristicas debido a que los
proyectos y servicios que alojan dependen de los fines de los mismos.
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e Procesadores Inten Xeon de 2 a 6 nucleos.

e De 1a4 GB’s en memoria RAM.

e Discos duros de capacidades de entre 50 a 500 GB’s dependiendo el tipo
de disco duro, solidos o0 mecanicos.

e Memorias Swap de entre 1 a 10 GB’s.

2.4 Servicios ejecutados dentro de los servidores remotos
MYSQL

MySQL es un sistema de gestion de bases de datos relacional, multihilo y
multiusuario con mas de seis millones de instalaciones.1 MySQL AB —desde
enero de 2008 una subsidiaria de Sun Microsystems y ésta a su vez de Oracle
Corporation desde abril de 2009— desarrolla MySQL como software libre en un
esquema de licenciamiento dual [6].

Ventajas

1. MySQL es de uso libre y gratuito.

2. Software con Licencia GPL.

3. Bajo costo en requerimientos para la elaboracion y ejecucion del
programa.

4. No se necesita disponer de Hardware o Software de alto rendimiento para
la ejecucion del programa.

5. Velocidad al realizar las operaciones y buen rendimiento.

Facilidad de instalacion y configuracion.

7. Soporte en casi el 100% de los sistemas operativos actuales.

Sk

Desventajas

1. Al ser de Software Libre, muchas de las soluciones para las deficiencias
del software no estan documentados ni presentan documentacion oficial.

2. Muchas de sus utilidades tampoco presentan documentacion.

3. Se debe controlar/monitorizar el rendimiento de las aplicaciones en busca
de fallos.

4. No es el mas intuitivo de los programas que existen actualmente para
todos los tipos de desarrollos.

5. No es tan eficaz en aplicaciones que requieran de una constante
modificacion de escritura en BD.

MongoDB

MongoDB (de la palabra en inglés “humongous” que significa enorme) es un
sistema de base de datos NoSQL orientado a documentos, desarrollado bajo el
concepto de codigo abierto. MongoDB forma parte de la nueva familia de
sistemas de base de datos NoSQL [7].
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En vez de guardar los datos en tablas como se hace en las bases de datos
relacionales, MongoDB guarda estructuras de datos en documentos tipo JSON
con un esquema dinamico (MongoDB llama ese formato BSON), haciendo que
la integracion de los datos en ciertas aplicaciones sea mas facil y rapida.

Ventajas

1. Validaciéon de documentos
2. Motores de almacenamiento integrado
3. Menor tiempo de recuperacion ante fallas

Desventajas

1. No es una solucibn adecuada para aplicaciones con transacciones
complejas

2. No tiene un reemplazo para las soluciones de herencia

3. Aln es una tecnologia joven

Apache

El servidor HTTP Apache es un servidor web HTTP de cddigo abierto, para
plataformas Unix (BSD, GNU/Linux, etc.), Microsoft Windows, Macintosh y otras,
gue implementa el protocolo HTTP/1.1 y la nocién de sitio virtual [8].

Ventajas

1. El cbdigo fuente de Apache esta disponible de forma gratuita para
cualquier persona y no se requiere licencia.

2. Se puede modificar para ajustar el codigo y también para corregir errores.

3. La capacidad de agregar mas funciones y maédulos lo convierte en uno de
los favoritos entre los técnicos.

4. Es altamente confiable y se desempefia mejor.

5. Se puede instalar facilmente.

Desventajas

1. Una de las caracteristicas destacadas de Apache es su capacidad para
modificar su configuracion. Esto, sin embargo, puede causar una seria
amenaza a la seguridad, si no se trata adecuadamente

2. Al crear un protocolo personalizado, también se crearan nuevos errores.
Asi surge la necesidad de depuradores.

3. Requiere una politica de actualizacion estricta que debe realizarse
regularmente sin falta.
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3. Resultados

En el siguiente capitulo se abordara los resultados que se obtuvieron con la
instalacion de Icinga2 (Por motivos de seguridad se ocultaron las direcciones IP
de los servidores, contrasefias de los mismos).

3.1 Instalacion de Icinga

Para iniciar la instalacion de Icinga2 se debe actualizar el repositorio de nuestro

sistema operativo utilizando el comando como se muestra en la Figura 3:
apt-get update

4gb-sfo2-01:~# apt-get update
iigitalocean. com/ubuntu bjo

bionic-securi

bot /ubuntu
com/ubuntu bionic d /main 64 Packag
m/ubuntu bion E /univ e amd64 Pa

ort-https wget gnupg

n: 1
ollowing package was automatically installed and is no longer required:
rub-pc-bin

e tnstaiien:
, 0 to remove and 33 not upgraded.

onal disk space will
digitalocean. con/ubuntu bio pd /un amd64 apt-transport-https all 1.6.12ubuntu0.1 [1692 B]

reparing to unpac
king apt-tra
in t-tr

Figura 3 Actualizando los paquetes de S.O.

Después usar el comando, nos da como resultado lo que se muestra en la Figura
4.
apt-get -y install apt-transport-https wget gnupg

cpu-4gb 01 ~# apt-get -y install apt-transport-https wget gnupg

Reading package 1ist 5 Done
Building dependency tree
Reading state information... Done
gnupg is already the newest wersiun (2.2.4-1ubuntul.3).
gnupg set to manually installe
wget is already the n on (1.19.4-lubuntu
wget set to manually vtaﬂsd
The F;ﬂ] ing package was automatically installed and is no longer required:

grub-|
Use 'ap e it
The following NEW padﬁqey will be installed:

apt-transport-https
0 upgraded, 1 newly installed, 0 to remove and 33 not upgraded.

d to get 1692 B of archi

er this operation, 153 kB of additional di pace will be used.
Get:1 http://mirrors.digitalocean.com/ubuntu bionic-updates/uni amd64 apt-transport-https all 1.6.12ubuntu0.1 [1692 B]
Fetched 1692 B_in (54.2 kB/s)
S m)eWecth package apt-transport-https.

1. 3 files and di Pcto currently installed

Preparing to unpack . ay ransport-htt .12ubuntu0.1_all.deb

P
Unpacl\mg apt-transport-https (1.6 17ubuntuu 30) Ann
ting up apt-transport-https (1.6.12ubuntu0.1) . 2 <
cpu-4gb-sfo2-01:~# wget -0 - https://packages.icinga.com/icinga.key | apt-key add -

0L {UBUNTU_CODENAM--2020-11-20 21:31: packagm icinga.com/icinga.key
ges.icinga,com (padajeﬂ.‘l(‘mya com) 254 .8 <
to packages.ic om (packag C 1 -254.87:443... ”i {UBUNTU_CODENAME}"; else DIST="$(1sb_release awk '{print $2}"')"; fi;
h RS eicinga o/
d/${: cinga.li

awaiting response.
Length: 17 (1.7k) [application/pgp-k
Saving to: ut’

2020-11-20 21:31:40 (118 MB/s) - written to stdout [1723/1723]

0K
root@ubuntu-s-2vcpu-4gb-sfo2-01:

Figura 4 Instalacion de paquetes necesarios para Icinga.
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Para finalizar la actualizacion de nuestro repositorio se tiene que volver a ejecutar

el comando como se muestra en la Figura 5:
apt-get update

u-dgb-sfo2-01: ~

cpu-4gb-sfo2-01:~# apt-get update
/mirrors.digitalocean.com/ubuntu bionic InRelease [242 kB]
mirrors.digitalocean.com/ubuntu bionic-updates InRelease [88

italocean.com/ubuntu bionic-backports InRelease [
security.ubuntu.com/ubuntu bionic-security InRelease [88.7 kB
ppa. launchpad.net/certbot/certbot /ubuntu bionic InRelease
s.digitalocean.com/ubuntu bionic-updates/main amd64 Packages [1761 kB]

mirrors dwqwta]or n.com/ubuntu bionic-updates/un rse amd64 Packages [1692 kg]

t -y install apt-transport-https wget gnu
g package 11
nq dependency tree
nformation

gnupg is already the newest version (2.2.4-lubuntul.3).
gnupg set to manuall m,taﬂe
wget is already the n on (1.19.4-1ubuntu2.2).
wget set to manually m;taﬂed

he following package was automatically installed and is no longer required:

grub-pc-bin
Use 'apt autoremove' to remove it.

he follo ing NEW packages will be installed:

apt-trar
0 upgraded, 1 n installed, 0 to remove and 33 not upgraded.
Need to get 1692 B of arch

After this operation, 153 kB of additional disk space will be used.
Get:1 http: rrors.digitalocean.com/ubuntu bionic-updates/universe amd64 apt-transport-https all 1.6.12ubuntu0.1 [1692 B]
Fetched 1692 B in (54.2 kB/s)

£ elected pa(l\aqe apt-transport-https.
and directories currently installed.)
.12ubuntu0.1_all.deb

Setting up apt- trampor‘t https (1
root@ubuntu-s-2vcpu-4gb-sfo2-01:

Figura 5 Actualizando nuevamente los paquetes del S.O.

Después de haber instalado y actualizando los paquetes necesarios,

procedemos a instalar Icinga2 con el comando (Figura 6):
apt-get install icingaZ?

5] root@ubuntu-s-2vepu-4gb-sfo2-0t: ~
root@ubuntu-s-2vcpu-4gb-sfo2-01:~# apt-get install icinga2
Reading package Tists
Building dependency tree
Reading state information. .
ng package was au:omatuaﬂy installed and is no longer required:

move it.

g additional packages will be_installed:

n icinga2-common icinga2-doc_libboost-contextl. nga libboost-coroutinel. nga libboost eml.67.0-icinga
Tibboost-program-options1.67.0-icinga 1ibboost-regex1.67.0-icinga 1ibboost-systemd. cinga 1ibboost- et cinga monitoring-plugins-basic
monitoring-plugins-common

Suggested packages:
Aim-icinga2
follo i11 be ins taTled

icinga2 icinga2-bin icinga2-common icinga2-doc 1ibboost-contextl -icinga Tibboo: outine -icinga 1ibboo: ysteml.67.0-icinga
Tibboost-program-options1.67.0-icinga Mbbomt regex1.67.0- cmga Tibboost-systeml. cinga libboost-threadl.67.0 nga monitoring-plugins-basic
monitoring-plugins-common

0 upgraded, 13 newly matmod 0 to remove and 33 not upgraded.

eed to get 12.1 MB of arch

fer this operation, 42.8 MB D) space will be used.

Do you want to contini [y/n] y

Get:1 htt dwgwta]ocean com/ubuntu bionic-updates/uni e amd64 monitoring- p1ug1m common amd64 2.2-3ubuntu3

i gitalocean. com/ubuntu bionic-upda un amd64 monitoring-plugi basic amd64 -3ubuntu3 [2
icinga.com/ubuntu icinga-bionic/main amd64 icinga2-common all 2.12.1-1.bionic [66.5 ke]
ubuntu icinga main amd64 1ibboost-contextl.67.0-icinga amd64 1.67.0
cinga.com/ubuntu icinga ic/main amdé4 icinga amd64 1.6
/package inga.com/ubuntu icing ic/main amd64 1ib T . icinga amd64 1.6
//packages .icinga.com/ubuntu ici ic/main amd64 1ibboost-coroutinel.67.0-icinga amd64 1.6
/pack cinga.com/ubuntu icinga-bionic/main amd64 1libboost-filesysteml.67.0-icinga amd64 1.67.0- 13.1. lnom( [’ kB]
ackages.icinga.com/ubuntu icinga-bionic/main 1ibboost-program-options1.67.0-icinga amd64 1 13.1.bionic [356 kB]
/packages.icinga.com/ubuntu icinga-bionic/main amd64 1ibboost 1.67.0-icinga amd64 1.67.0-13.1.bionic [4& ke]
packag nga.com/ubuntu ici ionic/main amd64 icinga2-bin amd 12.1-1.bionic [;4 7
packages.icinga.com/ubuntu ici ionic/main amd64 icinga2 amd64 2.12 1.bionic [113 kB]
Ge ps: //packages . icinga.com/ubuntu icinga-bionic/main amd64 icinga2-doc all 2.12.1-1.bionic [6044 k8]
Fetched 12.1 MB in 3s (4619 %,

s)

Figura 6 Instalando Icinga2.
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En la Figura 7 se muestra el proceso de instalacion de Icinga y en la Figura 8 se
muestra la finalizacién de ella.

u-dgb-sf02-0
for ureadahead (0.100.0-21) ...
2.27-3ubuntul.?) ..
vcpu-4g 1:~# apt-get install momtonng plugins
Reading package 11
Building dependency t
Reading state information... Done
he following package was automatically installed and is no longer required:
grub-pc-bin
Use 'apt autoremove' to rem it
he follo mg additional packag i11 be installed:
Tibarch libavahi- clhent] Tibavahi-common-data libavahi-common3 1ibcups2 1ibdbil Tibjansson4 1ibldbl Tibmysqlclient20 libnet-snmp-pe 'hb g5 1ibpython-stdlib
Tibpython2 ython2.7-minimal 1ibpython2.7-std1ib libsensors4 hbqﬂbcﬁ‘lent Tibsnmp-base 1ibsnmp30 libtalloc2 1ibtdbl TlibteventO E\) t0
monitoring-plugins-standard mysql-common python python-crypto python-1db python-minimal python-samba python-talloc python-tdb python2 inimal rpcbind
samba-common samba-common-bin samba-1ibs smbclient snmp
ted package
ip cups-common libcrypt-des-per1 libdigest-hmac-per] Tibio-socket-inet6-per] Im-sensors snmp-mibs-downloader nagios-plugins-contrib fping postfix | sendmail-bin
enm-l daen\on heavy | exim4-daemon-1ight gstat python-doc python-tk python-crypto-doc python-gpgme python2.7-doc binutils binfmt-support heimdal-clients

packar i11 be installed:
ahi-client3 hi-common-data_Tibavahi-common3 Tibcuy ansson4 1ibldbl Tibmysqlclient20 libnet-snmp-per1 1ibpg5 libpython-stdlib
7. 1ibpython2.7-minimal libpython2-7-std1ib libsensors4 mhmbrlf bsnmp-base 1ibsnmp30 1ibtalloc2 1ibtdbl libtevent0 Wgt‘lrpcl §bubel ent0
momtonnq plugins monitoring-plugins-standard mysql-common python python- cnwpto pwthon 1db python-minimal python-samba python-talloc python-tdb python2.7
python2.7-minimal rpcbind samba-common samba-common-bin samba-1ibs smbclient snmp
0 upgraded, 42 newly xmtaﬂ d, 0 to remove and 33 not upgraded.
Neﬁd to get 16.9 MB of .
er this operati 4 MB of additional disk space will be used.
nt to continue? [Y/n] y
digitalocean.com/ubuntu bionic-updates/main amd64 libwbclientO amd64 2 6+dfsg~ubuntu-Oubuntu2.21 [34.4 k8]
digitalocean.com/ubuntu bionic-updates/main amd64 1ibpython2.7-minimal amd64 1~18.04ubuntul.2 [335 kB]
digitalocean.com/ubuntu bionic-updates/main amd64 pytfmm 7-minimal amd64 2.7 ~18.04ubuntul.2 [1290 kB]
s.digitalocean.com/ubuntu bionic/main amd64 python-minimal amd64 2.7.15~rcl-1 [28.1 k8]
rs.digitalocean.com/ubuntu bionic-update mam amd64 1ibpython2.7-stdlib amd64 2.7.17-1~18.04 xtul 2 [1916 k]
s.digitalocean.com/ubuntu bionic-updates/main amd64 python: amd64 2.7.17 18.04ubuntul.2 [248 kB]
digitalocean. com/ubuntu bionic/main amd64 1ibpython-stdlib amd64 2.7.15~rc1-1 [7620 B
.digitalocean.com/ubuntu bionic/main amdé64 pytﬁcn amd64 J5rcfed [140 kB]
digitalocean.com/ubuntu bionic-updates/main amd amk : buntu-Oubuntu
.digitalocean.com/ubuntu c-updates/main amd64 liba C ata amd64 0.7-3 hllmntul 2
_digitalocean.com/ubuntu bi updates/main amd64 libavahi amd64 n 7-3.1ubuntul.2
-digitalocean. com, bionic-updates/main and64 1ibavahi-client3 3.1ubuntul.2
-digitalocean.com/ub bionic-updates/main_amd64 1ibcups2 amd64 2.2 lubunt\u.b [211 k8]
.digitalocean.com/ubuntu bionic/main amd64 libjansson4 amdé4 2.11-1 [29.3 k
.digitalocean.com/ubuntu bion main amd64 libtalloc2 amdﬁ-! <1 lD*BUbuntnl [36.0 k8]
gitalocean.com/ubuntu bi d d 2 [39.7 kB ]
.digitalocean.com/ubuntu bionic ent0 amd 34 1 : B]
.digitalocean. com/ubuntu bi main amd64 1ibldbl amd64 > .1 [114 k8]
gitalocean. com/ubuntu bionic-updates/main amd64 1ibpython2.7 .17-1~18 J4ubuntul [1054 k8]
.digitalocean.com/ubuntu bionic/main amd64 python-talloc amd64 2
.digitalocean.com/ubuntu bionic-updates/main amd64 samba-1 andb4 2 .6+ F )untu Oubuntu2.21 [5256 kB]
igitalocean.com/ubuntu bmmc update maw n amd64 'hbarch 13 amd64 3. [288 kB]

config
config
config
config

Creating config

Creating config
config
config
config fi agi i i .cfg v
onfig fi /s i ugi ig/ping.cfg
config fi i i nfig/procs.cfg with n
config fi agi i nfig/real.cfg with ne
config fi agi ugi i h.cfg with n
config file fetc/nagi ins/config/tep_udp.cfg
config

Figura 8 Fin de la instalacion de Icinga2.

3.2 Configuracion de la base de datos

Para iniciar con la configuracion de la base de datos se tiene que instalar el
modulo que se encargara de importar las tablas de la base de datos, para ello

tenemos que ejecutar el comando (Figura 9):
apt-get install icingaz2-ido-mysqgl

Dubuntu-s-2vcpu-dgb-s
Bubuntu-

Figura 9 Instalacién de icinga2-ido-mysq|.
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Después de hacer la instalacion de icinga2-ido-mysql Se hace la creacion de
las 2 bases de datos que contendran la informacion de la interfaz grafica
icingaweb?2 e Icinga2 (Figura 10).

' IDENTIFIED BY '

T ALL PRIVILEGES nga_i Tocalhost'
affected, n

IDENTIFIED BY 'V

Figura 10 Creando las bases de datos.
Por udltimo, importamos las tablas a la base datos con el comando (Figura 11):

mysql -u root -p icinga < /usr/share/icinga2-ido-
mysqgl/schema/mysqgl.sql

-4gb-sfo2-01 -u root -p icinga < ~/shz cinga2-ido-my

-4gb-s nga? fe e enable ido-my

Figura 11 Importando las tablas a la base de datos desde icinga2-ido-mysq|.

3.3 Instalacion de la interfaz web Icinga2

Para la instalacion de nuestra interfaz web se ejecuta el comando (Figura 12,
Figura 13):

apt-get install icingaweb2 libapacheZ2-mod-php icingacli

E] root@ubuntu-
root@ubunt

i11 be installed:
pt gsfonts icinga-110n icingaw
mage2 1ibfftw3-double3 1ibgompl 9 2
1ibsodium23 1 php- mnga -imagi Totl php php
2-1dap p 2 [na php7.2-re; ine 7 m1 popplf -data ttf-dej
t-x php pear 1ibfftw3-bin Tibfftw i u 1ibmagickcore-6.q16-3-extra poppler-utils fonts-japanese-mincho | fonts-ipafont-mincho
font- ?othwc fonts-arphic-u arphic-uming font

ingaweb2
bgomp1 1

/ installed, 0 to remove and 33 not upgraded.
ed to get i
After this of

Do you wa

Figura 12 Instalando la interfaz web y los complementos para apache2.
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.ini with new v

e/dom.ini with new

.ini with n

e/xs1.ini with new versi

har) in auto mc

tting up
in i

Figura 13 Proceso de instalacion de la interfaz web y los complementos de apache2.

Después haberlo instalado podremos ir a nuestro navegador (Figura 14) y
dirigirnos a la direccion de nuestro host agregando /icingaweb2, ejemplo:
soporte.com/icingaweb?2.

# Icinga Web 2 Login x +

T C A Noesseguro

o
&icINGA

Username

Figura 14 Interfaz web de Icinga.

Para iniciar la configuraciéon de Icinga web tenemos que ir a la direccion
/icingaweb2/setup donde podremos empezar a configurar nuestra interfaz con
las bases de datos como se muestra en la Figura 15.
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¥ Setup:lingaWeb:lingaWeb X  +

€ 5 C A Noesseguo I

Welcome Modules Requirements Configuration Finish

*icinGa STt

Welcome to the configuration of Icinga Web 2!

This wizard will guide you through the configuration of Icinga Web 2. Once completed and successfully finished you are able to log in and to
explore all the new and stunning features!

Setup Token  c9cb509a1ce2715¢ (i ]

Generating a New Setup Token
To run this wizard a user needs to authenticate using a token which is usually provided to him by an administrator who'd followed the instructions below.
In any case, make sure that all of the following applies to your environment:

 Asystem group called "icingaweb2" exists
 The user "www-data" is a member of the system group "icingaweb2"

addgroup --system icingaweb2; b

Figura 15 Interfaz de configuracion de Icinga web.

Para generar un token para nuestra interfaz tenemos que ir a nuestra terminal y
ejecutar el comando:

icingacli setup token create;

tup token create;

Figura 16 Creando token para la interfaz web.

A continuacién, nos muestra los modulos que podemos instalar, “Doc” nos trae
toda la documentacién de Icinga para configuraciéon, “Monitoring” es el moédulo
para crear el monitoreo, “Translation” nos permite cambiar el idioma de Icinga
(Figura 17).

¥ Setup:lcinga Web :lcngaWeb X  +

coe@EEER 00000 ]

Welcome Modules Requirements Configuration

~icINGA —.——.——«’——.

Modules

The following modules were found in your Icinga Web 2 installation. To enable and configure a module, just tick it and click "Next".

Doc () Migrate c Monitoring ()

Extracts, shows and exports This module was introduced IDO accessor and Ul for your
documentation for Icinga Web 2 with the domain-aware monitoring. This is the initial
and its modules. authentication feature in version instalment for a graphical
2.5.0. It helps you migrating presentation of Icinga
users and user configurations environments. The predecessor
according to a given domain. of Icinga DB.

Test O Translation c

This module allows developers This module allows developers

to run (unit) tests against Icinga and translators to translate

Web 2 and any of its modules. Icinga Web 2 and its modules

Usually you do not need to for multiple languages. You do

enable this. not need this module to run an =

Figura 17 Mddulos de Icinga.
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Icinga nos mostrara los médulos de PHP que estan instalados en el servidor en
el que estd montado Icinga (Figura 18).

¥ Setup : Icinga Web :: Icinga Web X +

< C A Noesseguro | [

Welcome Modules Requirements Configuration

Icinga Web 2

PHP Module: INTL If you want your users to benefit from language, timezone and The PHP module INTL is available.
date/time format negotiation, the INTL module for PHP is required.

PHP Module: DOM To be able to export views and reports to PDF, the DOM module for The PHP module DOM is
PHP is required. available.

PHP Version Running Icinga Web 2 requires PHP version 5.6. You are running PHP version
7.2.24-0ubuntu0.18.04.7.

Linux Platform Icinga Web 2 is developed for and tested on Linux. While we cannot You are running PHP on a Linux
guarantee they will, other platforms may also perform as well. system.

PHP Module: OpenSSL The PHP module for OpenSSL is required to generate The PHP module OpenSSL is
cryptographically safe password salts. available.

PHP Module: JSON The JSON module for PHP is required for various export functionalities REEHHEIENT MINNOINES
as well as APIs. available.

PHP Module: LDAP If you'd like to authenticate users using LDAP the corresponding PHP  RIEREEIE T TR NDLAT
module is required. available.

N T I B RN i Anen A et vimaie haina avmartad fa DA acll nand tha 20 Tha DUD madiida G0 e miccina

Figura 18 Mddulos de PHP en el servidor de Icinga.

Asignaremos el método por el cual se hara la autenticacién, se seleccionara por
base de datos (Firgura 19).

# Setup:lcingaWeb ::lingaWeb X  +

€ 5 C A Noesseouo |

. 4 Welcome Modules Requirements Configuration Finish
«" ICINGA —.— —
4

Authentication

Please choose how you want to authenticate when accessing Icinga Web 2. Configuring backend specific
details follows in a later step.

Authentication Type Database v O

Figura 19 Método de autenticacion.
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Vinculamos la base de datos con Icinga a través de la interfaz web (Figura 20).

¥ Setup:lingaWeb:lingaWeb X  +

< C A Noesseguro I

Welcome Modules Requirements Configuration Finish

~icINGA —_— Y e
«

Database Resource

Now please configure the database resource where to store users and user groups.
Note that the database itself does not need to exist at this time as it is going to be created once the
wizard is about to be finished.

The configuration has been successfully validated.

Resource Name * icingaweb_db e
Database Type *  MySQL Y O
Host * localhost i ]

Port i ]

Database Name * icinga i
Username * root e
Password *  sesess e

Figura 20 Vinculando la base de datos a Icinga.

Asignacion del usuario y la contrasefia para el inicio de sesion en Icingaweb2
(Figura 21).
< C A Noesseguro | [N

Welcome Modules Requirements Configuration

;'- 'iCInGA —n )
«

Administration

Now it's time to configure your first administrative account or group for Icinga Web 2.

Username * devecon )
Password *  sssasssssess o
Repeat password *  sssssesesess )

=

* Reguired field

Figura 21 Usuario y contrasefia de Icinga.
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Para finalizar la configuraciéon de Icingaweb2 se hace la configuraciéon de la
proteccion de las variables (Figura 22).

¥ Setup:lingaWeb:ldngaWeb X  +

& > C A Noessequro | NN o v w0 » s

Welcome Modules Requirements Configuration Finish

Ficinca ————————————————————————————

Monitoring Security

To protect your monitoring environment against prying eyes please fill out the settings below.

Protected Custom Variables *pw*,*pass*,community

(=

Figura 22 Proteccion de las variables.

3.4 Agregando los servidores al monitor

Para agregar un host al monitor solo tenemos que editar el archivo “hosts.conf’
que se encuentra en “/etc/icinga2/conf.d/” para usamos el comando “nano
“/etclicinga2/conf.d/ hosts.conf” (Figura 23).

root@ubuntu-s-2vepu-dgb-sfo2-01: /etc/icinga?
root@ubuntu-s-2vcpu-4gh-sfo2-01: /etc/icinga2# sudo nano /etc/icinga?/conf.d/hosts.conf

Figura 23 Comando para la edicién del archivo "hosts.conf"

Una vez abierto el archivo agregamos el nombre de nuestro host y la direccién
de él (Figura 24).

disk_partit

if "mail”

"icingaadmins”

- "hostalive"

Figura 24 Agregando el host al servidor.
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Después de agregar el host se crea un “apply Service” para poder realizar las
pruebas necesarias para el host (Figura 25).

z tc/icinga2/conf.d
GNU nano 4.8

"Linux"

<[ "http"

http_uri

disk_partitions

"mail”

"icingaadmins"

Figura 25 Configurando un servicio

Con ello podemos ver el resultado en nuestra interfaz grafica (Figura 26).

& Current Incidents :: Dashboard :: X +

& 2 C A Noesseguro | [N

Service Problems Recently Recovered Services

MySQL test on ServidorSoporte (PENDING) oK ping6 on icinga_master (PENDING)

swap on icinga_master (PENDING) load on icinga_master (PENDING)
icinga on icinga_master (PENDING)
apt on icinga_master (PENDING) 1 2 for 11

ping4 SERVER-01 (PENDING)
oK users on icinga_master (PENDING)
0K ping4 on ServidorSoporte (PENDING)

disk on icinga_master (PENDING)

ping4 on icinga_master (PENDING)

http on icinga_master (PENDING)

procs on icinga_master (PENDING)

Host Problems

© PENDING o

Figura 26 Interfaz gréfica con servidores monitoreados
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4. Conclusiones Yy
recomendaciones

A lo largo del desarrollo de este proyecto se presentaron diversas dificultades
con la implementacién del monitor por parte del complemento de Icinga para la
base de datos, ya que cuando se instala “icinga-ido-mysql”, crea su propio
usuario y contrasefla pero ninguna de las que se ingresaban las aceptaba,
después de tratar varias veces se logrg, pero cuando se hace la vinculacion de
Icingaweb?2 con la base de datos Icinga nos dice que no se esta ejecutando ya
gue no se logra conectar con el usuario que crea “icinga-ido-mysql”. Por lo tanto,
se tuvo que crear un nuevo usuario para poder vincularlo con la base de datos y
poder darle los privilegios necesarios al usuario.

Cuando se hizo la creacion del servidor maestro y los esclavos, se tuvo que tener
mucho cuidado con el token que genera el servidor maestro ya que se manejan
muchas contrasefas y usuarios a lo largo de todo el proyecto. Si a la hora de
configurar no es el token que genero desde el servidor maestro, la configuracion
no habra servido y se tendria que hacer toda la configuracion nuevamente.

En general no se tuvo ningun problema grave con la implementacion y
configuracion del monitoreo en Icinga ya que se siguieron los pasos
correctamente y se cumplié el objetivo general que se propuso con este proyecto.

Haber realizado un proyecto con servidores se me hizo muy complicado ya que
no estoy familiarizado con los sistemas operativos Linux, tuve que empezar
desde cero a conocerlos, como navegar en sus carpetas, como crear archivos y
como editarlos, pero una vez conociendo los conceptos basicos pues si se logré
sacar el proyecto adelante.

Se debe destacar que este fue mi primer proyecto que no se trat6 de
programacion y fue dificil, pero una muy buena experiencia ya que es trabajar
con los servidores donde se almacenan las paginas web y donde se corren las
bases de datos de esas paginas, aspecto fundamental en toda organizacion para
su operacion y desarrollo.
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