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Resumen 
 

La organización Consultoría Contracorriente S.A. de C.V. presenta un riesgo 

permanente de ataques y sobre carga de usuarios en sus portales, cuenta con 

un sistema de monitoreo Nagios el cual tarda en notificar a los encargados del 

área de algún problema, lo cual genera que el tiempo de respuesta sea muy 

prolongado. 

 
El proyecto tiene la finalidad de implementar un sistema de monitoreo Icinga2, el 

cual mejora el tiempo de respuesta a las fallas que se presenten ya se generan 

scripts específicos para cada servidor e Icinga se encarga de revisar 

constantemente cada uno de ellos. En el momento que Icinga detecta una falla, 

con los scripts generados la resuelve y notifica a la persona encargada de la falla 

y si fue resulta. 

 
También se hace la implementación de una interfaz web llamada icignaweb2, la 

cual permite al área encarga de los servidores tener una interpretación gráfica 

de los servidores y ver cuáles tienen o presentaron fallas a lo largo de un 

determinado tiempo, poder acceder desde cualquier parte y no tener que entrar 

al servidor del monitor para ver los errores que se han registrado. 

 
Toda la implementación del monitor se hizo en un servidor con CentOS y los 

servidores a monitorear con CentOS y Ubuntu. 
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1. Introducción 

En este primer capítulo se hará una descripción de la problemática y la solución, 

así como también el objetivo general y los objetivos específicos para llevar a 

cabo este proyecto. 

 
 

1.1 Descripción del problema o necesidad 

Actualmente la organización Consultoría Contracorriente S.A. de C.V. presenta 

un riesgo permanente de ataques y sobrecarga de usuarios en sus portales, los 

portales cuentan con un sistema de detección de errores Nagios que tarda en 

notificar al programador en turno que los mismos no están disponibles. El 

mantener los portales no disponibles por un periodo de tiempo muy prolongado 

conlleva a la pérdida de ingresos económicos por parte de las cuentas 

comerciales que tienen contrato con la organización. 

 

1.2 Justificación 

En el mundo actual, donde la tecnología es una herramienta muy útil para la vida 

cotidiana. La mayoría de todas las actividades que realizamos día con día de 

alguna u otra manera está ligada con los servicios en internet. Estas aplicaciones 

funcionan gracias a equipos especiales que ejecutan procesos de acuerdo al tipo 

de aplicación que alojan llamados servidores. 

 
Sí un servidor llegase a fallar además de dejar de proveer sus servicios 

desencadena una serie de problemas mucho mayores si más servidores 

dependen de éste. A tal grado de dejar sin funcionar a sitios, aplicaciones o 

sistemas completos. Es por ellos qué un monitoreo es de vital importancia en 

empresas que sus proyectos dependes de estos equipos. 

 
Dados los requerimientos de solución del medio de comunicación por su 

naturaleza son muy específicos, se propone la implementación de un monitor 

Icinga que ayude a corregir de manera inmediata los ataques y/o sobrecargas 

en el servidor HTTP y/o en la base de datos del portal. 

Con esto se quiere reducir el tiempo de respuesta a la atención de los problemas 

básicos que se presenten, ya que tanto los contenidos y las estrategias de 

monetización que tiene la organización no pueden permanecer inactivas en 

ningún momento. 
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1.3 Objetivo General y Específicos 

Objetivo general: 

 
Implantar un monitoreo avanzado para evitar el tiempo caído de servidores de 

producción. 

 
La intervención que se llevará a cabo constará de los siguientes objetivos 

específicos: 

 
1. Instalar Icinga en el servidor para concentrar el monitoreo en el mismo. 

2. Crear monitoreos personalizados con scripts en bash. 

3. Configuración de controladores definidos para la resolución proactiva de 

problemas. 

4. Creación de scripts complejos para la monitorización de los servidores 

5. Mostrando los resultados en Icinga2. 
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2. Metodología y herramientas 

En este segundo capítulo se presentará una aproximación al proceso 

metodológico y con los conceptos básicos que se han aplicado a lo largo de este 

proyecto. 

 
 

2.1 Proceso 

Es importante destacar que con los servidores no hay una metodología que 

seguir para trabajar con ellos, a continuación, se mencionaran los pasos que se 

siguieron para montar un monitor de Icinga. 

 

2.1.1 Instalación de Icinga 

Para la instalación de Icinga se ha utilizado una distribución CentOS 6.10 ya que 

es la distribución con la que cuenta el servidor previamente utilizado para la 

instalación del monitor a sustituir llamado Nagios. 

 

2.1.2 Configuración de la base de datos de Icinga 

Durante la instalación de Icinga en nuestro servidor será necesario configurar la 

base de datos sobre la que trabajará nuestro monitor. 

Usaremos MySQL que es una base de datos de código abierto, en la cual solo 

tendremos que definir una nueva base de datos, un usuario con contraseña e 

Icinga se encargara de hacer la importación de todas las tablas que usara para 

su buen funcionamiento. 

 

2.1.3 Instalación de la interfaz web Icinga2 

Icinga no cuenta con una interfaz web al momento de la instalación, por ello se 

le instalara la interfaz web Icinga2 para tener un mejor control sobre el monitoreo 

de los diversos servidores. 

 

2.1.4 Agregando los servidores al monitor 

Para poder agregar un nuevo servidor o host a nuestro monitor tenemos que 

entrar por línea de comandos a nuestro servidor donde se encuentra instalado 

Icinga, tendremos que modificar el archivo llamado “hosts.cfg” que es donde se 

encuentra la dirección IP del servidor que agregaremos a nuestro monitor. 

 

2.2 Conceptos básicos 

Dentro de las etapas de seguimiento se llevó a cabo la instalación de las 

herramientas a ocuparse durante el proyecto con base en lo objetivos 

anteriormente planteados. 
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2.2.1 Internet 

El Internet (o, también, la Internet) es un conjunto de descentralizado de redes 

de comunicación interconectadas que utilizan la familia de protocolos TCP/IP, lo 

cual garantiza que las redes físicas heterogéneas que la componen funcionen 

como una red lógica única de alcance mundial. Sus orígenes se remontan a 

1969, cuando se estableció la primera conexión de computadoras, conocida 

como Arpanet, entre tres universidades en California (Estados Unidos) [1]. 
 

2.2.2 Arquitectura lógica de redes 

La topología de una red es el arreglo físico o lógico en el cual los dispositivos o 

nodos de una red se interconectan entre si sobre un medio de comunicación [2]. 

 

2.2.3 Cliente servidor 

El modelo cliente servidor generalmente adopta la forma de un mensaje de 

solicitud del cliente hacia el servidor pidiendo que se efectúe alguna tarea 

específica. De esta forma el servidor recibe la petición, realiza la tarea y devuelve 

el resultado de ésta. Regularmente, muchos clientes utilizan un número pequeño 

de servidores, aunque esto depende del tipo de servicios que requiera el cliente 

para las tareas que realiza. 

Un servidor es un nodo que forma parte de una red, provee servicios a otros 

nodos denominados clientes, estos clientes dependen de manera directa de los 

servicios y datos que proveen los servidores. 

En este modelo, un servidor atiende peticiones de los clientes como se muestra 

en la figura 1, y además el servidor mismo puede ser cliente de algún otro servicio 

a la vez. El cliente envía en la petición los datos que requiere que sean 

procesados o analizados, el servidor los recibe y efectúa los procedimientos que 

estén definidos en él, los cuales dependen naturalmente de la naturaleza del 

servicio que presta en la red. Posterior a esto, regresa el resultado del 

procesamiento, y el cliente los recibe e interpreta a través de algún software 

como navegadores web y así termina satisfactoriamente el modelo [3]. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

Figura 1 Arquitectura cliente-servidor. 
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2.2.4 Servicios en la nube 

Los servicios de cómputo en la nube proporcionan tecnología de la información 

(TI) como un servicio a través de Internet o una red dedicada, con entrega según 

demanda y pago según el uso. Los servicios de cómputo en la nube abarcan 

desde plataformas de desarrollo y aplicaciones completas hasta servidores, 

almacenamiento y equipos de escritorio virtuales [4]. 

Figura 2 Servicios de la nube. 

 
 

 

2.2.5 Monitoreo 

Teniendo en cuenta los modelos bajos los cuales pueden trabajar los dispositivos 

en internet, es de gran importancia tomar en cuenta las características de 

hardware en los dispositivos ya que de ello depende el rendimiento de los 

mismos; rendimiento que se traduce en respuestas a peticiones, procesamiento 

de datos, soporte a múltiples conexiones y datos a almacenar. Otro aspecto a 

destacar es la seguridad de los dispositivos ya que nunca se ha de descartar los 

ataques malintencionados para así poder extraer información o simplemente 

causar algún daño en el rendimiento de los dispositivos. 

El monitoreo de los recursos y de la seguridad de los dispositivos ayuda al 

personal de TI a mitigar problemas de causa natural o problemas causados con 

intención por personas ajenas o propias de la empresa. 

 

2.3 Herramientas y especificaciones técnicas 

Es importante destacar las características de los equipos donde residen las 

herramientas, debido a que estas se alojan junto con los proyectos y el monitoreo 
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no debe intervenir con procesos de producción. Entonces por ende el hardware 

y configuración de los servers debe ser la óptima posible. 

 

2.3.1 Icinga 

Es un sistema de monitoreo de software libre, utiliza la licencia GNU GPL, se 

trata de un fork de Nagios creado en 2009 por un grupo de desarrolladores de la 

comunidad. Es un sistema de monitorización que que vigila las redes y cualquier 

recurso de red concebible, notifica a usuario los errores y recuperaciones y 

genera datos de rendimiento para los informes y según los desarrolladores del 

proyecto añade más funcionalidades a Nagios, entre las que se encuentra una 

moderna interfaz web, más adaptada la Web 2.0 También incorpora conectores 

adicionales para bases de datos (MySQL/MariaDB, Oracle y PostgreSQL) Otra 

importante mejora una REST API para que los desarrolladores puedan crear 

nuevas extensiones [5]. 

Características principales: 
 

 Monitorización de servicios de red (SMTP, POP3, HTTP, NTP, ping, 

etcétera) 

 Monitorización de componentes de red (switches, routers, etcétera) 

 Notificación a usuarios por correo electrónico 

 Nivel de alertas 

 Dos interfaces web opciones (Icinga Clasic UI e Icinga Web) 

 Gráficos de rendimiento (PNP4Nagios, NagiosGrapher, etcétera) 

 Herramientas de configuración e interfaz (Nconf, NagiosSQL) 

 Monitorización de procesos de negocio (NagVIS, Nagmap) 

 Monitorización de host Windows (NSClient++, Cygwin) 

 
2.3.3 Servidor dedicado Icinga 

Se optó por rentrar un servidor dedicado exclusivamente para el alojamiento de 

la herramienta Icinga debido a la cantidad de monitoreos a configurar, y por la 

carga que suponen estos procesos no sería posible alojar Icinga en un servidor 

de producción. 

Las especificaciones de hardware del servidor dedicado son: 
 

 Procesador Intel Xeon de 11 nucleos a 2.4 GHz. 

 1 GB en memoria RAM. 

 200 GB en disco duro. 

 Sistema operativo CentOS en su versión 6.10. 

 Sin memoria Swap. 
 

2.3.4 Servidores remotos o clientes a monitorear 

Los servidores a monitorear varían en cuanto a características debido a que los 

proyectos y servicios que alojan dependen de los fines de los mismos. 
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 Procesadores Inten Xeon de 2 a 6 núcleos. 

 De 1 a 4 GB’s en memoria RAM. 

 Discos duros de capacidades de entre 50 a 500 GB’s dependiendo el tipo 

de disco duro, solidos o mecánicos. 

 Memorias Swap de entre 1 a 10 GB’s. 
 

2.4 Servicios ejecutados dentro de los servidores remotos 

MYSQL 
 

MySQL es un sistema de gestión de bases de datos relacional, multihilo y 

multiusuario con más de seis millones de instalaciones.1 MySQL AB —desde 

enero de 2008 una subsidiaria de Sun Microsystems y ésta a su vez de Oracle 

Corporation desde abril de 2009— desarrolla MySQL como software libre en un 

esquema de licenciamiento dual [6]. 

Ventajas 
 

1. MySQL es de uso libre y gratuito. 

2. Software con Licencia GPL. 

3. Bajo costo en requerimientos para la elaboración y ejecución del 

programa. 

4. No se necesita disponer de Hardware o Software de alto rendimiento para 

la ejecución del programa. 

5. Velocidad al realizar las operaciones y buen rendimiento. 

6. Facilidad de instalación y configuración. 

7. Soporte en casi el 100% de los sistemas operativos actuales. 

 
 

Desventajas 
 

1. Al ser de Software Libre, muchas de las soluciones para las deficiencias 

del software no están documentados ni presentan documentación oficial. 

2. Muchas de sus utilidades tampoco presentan documentación. 

3. Se debe controlar/monitorizar el rendimiento de las aplicaciones en busca 

de fallos. 

4. No es el más intuitivo de los programas que existen actualmente para 

todos los tipos de desarrollos. 

5. No es tan eficaz en aplicaciones que requieran de una constante 

modificación de escritura en BD. 

MongoDB 
 

MongoDB (de la palabra en inglés “humongous” que significa enorme) es un 

sistema de base de datos NoSQL orientado a documentos, desarrollado bajo el 

concepto de código abierto. MongoDB forma parte de la nueva familia de 

sistemas de base de datos NoSQL [7]. 
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En vez de guardar los datos en tablas como se hace en las bases de datos 

relacionales, MongoDB guarda estructuras de datos en documentos tipo JSON 

con un esquema dinámico (MongoDB llama ese formato BSON), haciendo que 

la integración de los datos en ciertas aplicaciones sea más fácil y rápida. 

Ventajas 
 

1. Validación de documentos 

2. Motores de almacenamiento integrado 

3. Menor tiempo de recuperación ante fallas 

Desventajas 

1. No es una solución adecuada para aplicaciones con transacciones 

complejas 

2. No tiene un reemplazo para las soluciones de herencia 

3. Aún es una tecnología joven 

Apache 

El servidor HTTP Apache es un servidor web HTTP de código abierto, para 

plataformas Unix (BSD, GNU/Linux, etc.), Microsoft Windows, Macintosh y otras, 

que implementa el protocolo HTTP/1.1 y la noción de sitio virtual [8]. 

Ventajas 
 

1. El código fuente de Apache está disponible de forma gratuita para 

cualquier persona y no se requiere licencia. 

2. Se puede modificar para ajustar el código y también para corregir errores. 

3. La capacidad de agregar más funciones y módulos lo convierte en uno de 

los favoritos entre los técnicos. 

4. Es altamente confiable y se desempeña mejor. 

5. Se puede instalar fácilmente. 

Desventajas 

1. Una de las características destacadas de Apache es su capacidad para 

modificar su configuración. Esto, sin embargo, puede causar una seria 

amenaza a la seguridad, si no se trata adecuadamente 

2. Al crear un protocolo personalizado, también se crearán nuevos errores. 

Así surge la necesidad de depuradores. 

3. Requiere una política de actualización estricta que debe realizarse 

regularmente sin falta. 
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3. Resultados 

En el siguiente capítulo se abordará los resultados que se obtuvieron con la 

instalación de Icinga2 (Por motivos de seguridad se ocultaron las direcciones IP 

de los servidores, contraseñas de los mismos). 

 
 

3.1 Instalación de Icinga 

Para iniciar la instalación de Icinga2 se debe actualizar el repositorio de nuestro 

sistema operativo utilizando el comando como se muestra en la Figura 3: 
apt-get update 

 

Figura 3 Actualizando los paquetes de S.O. 

 

Después usar el comando, nos da como resultado lo que se muestra en la Figura 

4: 
apt-get -y install apt-transport-https wget gnupg 

 

Figura 4 Instalación de paquetes necesarios para Icinga. 
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Para finalizar la actualización de nuestro repositorio se tiene que volver a ejecutar 

el comando como se muestra en la Figura 5: 
apt-get update 

 

Figura 5 Actualizando nuevamente los paquetes del S.O. 
 

Después de haber instalado y actualizando los paquetes necesarios, 
procedemos a instalar Icinga2 con el comando (Figura 6): 
apt-get install icinga2 

 

Figura 6 Instalando Icinga2. 
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En la Figura 7 se muestra el proceso de instalación de Icinga y en la Figura 8 se 

muestra la finalización de ella. 

Figura 7 Proceso de instalación de Icinga2. 
 

Figura 8 Fin de la instalación de Icinga2. 

 

3.2 Configuración de la base de datos 

Para iniciar con la configuración de la base de datos se tiene que instalar el 

módulo que se encargará de importar las tablas de la base de datos, para ello 

tenemos que ejecutar el comando (Figura 9): 
apt-get install icinga2-ido-mysql 

 

Figura 9 Instalación de icinga2-ido-mysql. 
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Después de hacer la instalación de icinga2-ido-mysql se hace la creación de 

las 2 bases de datos que contendrán la información de la interfaz gráfica 

icingaweb2 e Icinga2 (Figura 10). 
 

Figura 10 Creando las bases de datos. 

 

Por último, importamos las tablas a la base datos con el comando (Figura 11): 

mysql -u root -p icinga < /usr/share/icinga2-ido- 

mysql/schema/mysql.sql 

 

Figura 11 Importando las tablas a la base de datos desde icinga2-ido-mysql. 

 

3.3 Instalación de la interfaz web Icinga2 

Para la instalación de nuestra interfaz web se ejecuta el comando (Figura 12, 

Figura 13): 

apt-get install icingaweb2 libapache2-mod-php icingacli 

 

Figura 12 Instalando la interfaz web y los complementos para apache2. 
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Figura 13 Proceso de instalación de la interfaz web y los complementos de apache2. 
 

Después haberlo instalado podremos ir a nuestro navegador (Figura 14) y 

dirigirnos a la dirección de nuestro host agregando /icingaweb2, ejemplo: 

soporte.com/icingaweb2. 
 

Figura 14 Interfaz web de Icinga. 
 

Para iniciar la configuración de Icinga web tenemos que ir a la dirección 

/icingaweb2/setup donde podremos empezar a configurar nuestra interfaz con 

las bases de datos como se muestra en la Figura 15. 
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Figura 15 Interfaz de configuración de Icinga web. 
 

Para generar un token para nuestra interfaz tenemos que ir a nuestra terminal y 

ejecutar el comando: 

icingacli setup token create; 

 

Figura 16 Creando token para la interfaz web. 
 

A continuación, nos muestra los módulos que podemos instalar, “Doc” nos trae 
toda la documentación de Icinga para configuración, “Monitoring” es el módulo 
para crear el monitoreo, “Translation” nos permite cambiar el idioma de Icinga 
(Figura 17). 

Figura 17 Módulos de Icinga. 
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Icinga nos mostrará los módulos de PHP que están instalados en el servidor en 

el que está montado Icinga (Figura 18). 
 

Figura 18 Módulos de PHP en el servidor de Icinga. 

 
 

 

Asignaremos el método por el cual se hará la autenticación, se seleccionará por 

base de datos (Firgura 19). 
 

 
 
 
 
 
 
 
 

Figura 19 Método de autenticación. 
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Vinculamos la base de datos con Icinga a través de la interfaz web (Figura 20). 
 

Figura 20 Vinculando la base de datos a Icinga. 
 

Asignación del usuario y la contraseña para el inicio de sesión en Icingaweb2 

(Figura 21). 
 

 
 
 
 

Figura 21 Usuario y contraseña de Icinga. 
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Para finalizar la configuración de Icingaweb2 se hace la configuración de la 

protección de las variables (Figura 22). 
 

 
 
 
 
 
 
 
 

Figura 22 Protección de las variables. 

 

3.4 Agregando los servidores al monitor 

Para agregar un host al monitor solo tenemos que editar el archivo “hosts.conf” 

que se encuentra en “/etc/icinga2/conf.d/” para usamos el comando “nano 

“/etc/icinga2/conf.d/ hosts.conf” (Figura 23). 
 

Figura 23 Comando para la edición del archivo "hosts.conf" 
 

Una vez abierto el archivo agregamos el nombre de nuestro host y la dirección 

de él (Figura 24). 
 

Figura 24 Agregando el host al servidor. 
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Después de agregar el host se crea un “apply Service” para poder realizar las 

pruebas necesarias para el host (Figura 25). 
 

Figura 25 Configurando un servicio 
 

Con ello podemos ver el resultado en nuestra interfaz gráfica (Figura 26). 
 

Figura 26 Interfaz gráfica con servidores monitoreados 
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4. Conclusiones y 
recomendaciones 

A lo largo del desarrollo de este proyecto se presentaron diversas dificultades 

con la implementación del monitor por parte del complemento de Icinga para la 

base de datos, ya que cuando se instala “icinga-ido-mysql”, crea su propio 

usuario y contraseña pero ninguna de las que se ingresaban las aceptaba, 

después de tratar varias veces se logró, pero cuando se hace la vinculación de 

Icingaweb2 con la base de datos Icinga nos dice que no se está ejecutando ya 

que no se logra conectar con el usuario que crea “icinga-ido-mysql”. Por lo tanto, 

se tuvo que crear un nuevo usuario para poder vincularlo con la base de datos y 

poder darle los privilegios necesarios al usuario. 

Cuando se hizo la creación del servidor maestro y los esclavos, se tuvo que tener 

mucho cuidado con el token que genera el servidor maestro ya que se manejan 

muchas contraseñas y usuarios a lo largo de todo el proyecto. Si a la hora de 

configurar no es el token que generò desde el servidor maestro, la configuración 

no habrá servido y se tendría que hacer toda la configuración nuevamente. 

En general no se tuvo ningún problema grave con la implementación y 

configuración del monitoreo en Icinga ya que se siguieron los pasos 

correctamente y se cumplió el objetivo general que se propuso con este proyecto. 

Haber realizado un proyecto con servidores se me hizo muy complicado ya que 

no estoy familiarizado con los sistemas operativos Linux, tuve que empezar 

desde cero a conocerlos, como navegar en sus carpetas, como crear archivos y 

como editarlos, pero una vez conociendo los conceptos básicos pues si se logró 

sacar el proyecto adelante. 

Se debe destacar que este fue mi primer proyecto que no se trató de 

programación y fue difícil, pero una muy buena experiencia ya que es trabajar 

con los servidores donde se almacenan las páginas web y donde se corren las 

bases de datos de esas páginas, aspecto fundamental en toda organización para 

su operación y desarrollo. 
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