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Resumen

El presente proyecto consiste en la implementacion de Filtrado Web para
equipos moviles en corporativo y sucursales ATM, el cual considera la
problematica y los requerimientos de la empresa AutoTodo Mexicana.

Se pretende implementar un filtrado web bajo la norma ISO 27001 emitida por la
Organizacion Internacional de Normalizacion (ISO) que describe como gestionar
la seguridad de la informacion en una empresa, asegurando la confidencialidad,
disponibilidad e integridad de los datos. Asi mismo, se pone en practica los
conocimientos adquiridos en la carrera de Ingenieria en Informética en la
Universidad Politécnica de Puebla.

La finalidad de este proyecto es administrar los accesos a los usuarios de las
sucursales de acuerdo al perfil de trabajo de cada uno de ellos y asi mismo
restringir las paginas de streaming, maliciosas o no permitidas, limitando el
ancho de banda de internet y evitando pérdida de informacién confidencial.
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1. Introducciodn

En esta seccion se dard a conocer las necesidades de la empresa AutoTodo
Mexicana, y las propuestas para darle solucion.

1.1. Descripcion del problema o necesidad

La empresa “AutoTodo Mexicana” ubicada en la Autopista México - Puebla 7532,
Plan de Ayala, 72110 Puebla, es una de las principales distribuidoras de
refacciones y partes automotrices del estado de Puebla. La cual tiene un
departamento de Seguridad informatica que se encarga de administrar y
monitorear la red en las sucursales que conforman dicha empresa como son:
Culiacan, Guadalajara, México Norte, México Sur, Mérida, Monterrey,
Villahermosa, Tampico, Toluca, Ledn, Puebla y Corporativo.

La probleméatica que se encuentra en las sucursales antes mencionadas, es el
acceso libre y sin restricciones a usuarios internos y externos de la empresa
AutoTodo Mexicana a paginas web de streaming, por lo tanto, se presentan
situaciones en las que, sin el consentimiento de los usuarios, se descargan virus
maliciosos como malware, spyware y rasomware, afectando el desempefio en
los equipos moviles y de escritorio, no obstante, solicitan informacién
confidencial personal y de la empresa. Esto es critico, ya que el virus puede
replicarse en toda la red de las sucursales y puede ocasionar pérdida de
informacion, dafar sistemas de archivos, bloqueos de equipos, alterando el
funcionamiento correcto de la empresa y flujo de informacion.

Por otro lado, al no restringir las paginas web de streaming y maliciosas a los
empleados, saturan el ancho de banda, y asi mismo obstruyen el envio de
informacion, provocando inestabilidades en la red.

1.2 Justificacion

Los ciberataques hoy en dia se caracterizan cada vez mas por su velocidad,
variedad, sofisticacion y representan un verdadero desafio para las
organizaciones de todos los tamafos. Las ciberamenazas ya no pueden ser
simplemente bloqueadas; muchos atacantes persisten en las redes durante
semanas 0 meses antes de actuar.

De acuerdo a las problematicas antes planteadas se implementara un filtrado
web en la empresa AutoTodo Mexicana, esto incluye configuracién de consola
de Filtrado Web, afiadir direcciones IP de los equipos de los usuarios permitiendo
o restringiendo el acceso de paginas web de acuerdo a sus actividades a
elaborar, limitar el ancho de banda de internet, monitorear el comportamiento de
la red en las sucursales de AutoTodo Mexicana como son: Culiacan,
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Guadalajara, México Norte, México Sur, Mérida, Monterrey, Villahermosa,
Tampico, Toluca, Ledn, Puebla y Corporativo. Se considera que la solucién es
viable debido a que se cuenta con los recursos humanos, materiales y
econdémicos necesarios para llevar a cabo el proyecto. El departamento de
Seguridad Informatica cuenta con la infraestructura completa de red LAN (red de
area local) y WAN (red de area amplia), Router ASA (dispositivo de seguridad
adaptable), convenio con Symantec Web Security Service (WSS), empresa lider
en ciberseguridad que proporciona dicho servicio.

Con la solucién propuesta se podra administrar los accesos a los usuarios de las
sucursales de acuerdo al perfil de trabajo de cada uno de ellos y asi mismo
restringir las paginas de streaming, maliciosas 0 no permitidas, limitando el
ancho de banda de internet y evitando pérdida de informacién confidencial.

1.3 Objetivo General y Especificos

Implementar un Filtrado Web para equipos moviles en Corporativo y Sucursales
ATM para gestionar y monitorear el acceso a paginas no permitidas y maliciosas,
logrando una mejor calidad de servicio de internet.

Objetivos Especificos:

e Crear perfiles de filtrado en los equipos méviles

e Configurar consola de Filtrado Web

e Permitir o restringir direcciones IP y direcciones MAC de acuerdo al perfil
de trabajo

e Limitar el ancho de banda de internet

e Gestionar y monitorear el acceso a internet de los usuarios

e Probar y verificar que el Filtrado Web permita o restringa el acceso a
internet.



2. Metodologia y herramientas

En esta seccion se dara a conocer la metodologia y herramientas a utilizar para
la implementacion de proyecto.

2.1 Metodologia PVHA para la Gestion de la Seguridad Informatica

La metodologia ciclo Deming o PVHA, en un sistema de gestion de seguridad de
la informacion (SGSI), permite establecer, implementar, operar, dar seguimiento,
mantener y mejorar el SGSI, garantizando la integridad, disponibilidad y
confidencialidad de los datos de una organizacion.

La metodologia que se va a llevar a cabo esta basada en las normas ISO/IEC
27001, de acuerdo a las necesidades antes planteadas de la empresa AutoTodo
Mexicana. La norma ISO 27001 adopta el ciclo de Deming como metodologia, la
cual se puede aplicar a todos los procesos que abarca el SGSI. Esta metodologia
es conocida por sus siglas en inglés PVHA: “Planificar-Hacer-Verificar-Actuar [1].

A continuacion, se presentaran la descripcion de las etapas que conforman la
metodologia

Partes P . Tl Paries
interesadas e Planificar N interasadas
/{ ‘.\

e Establecer AN
7 f el 5GSI \

hY
! \
’ !
! A
.;’ !
]
H Implementar Mantenar y |
Actuar(  y operar mejorar Actuar
\ el SGSI 8l SGSI !
\\ jJ
\\ ;’
N Hacer ’z’
Requisitos y \\ seguimianio y ’
. revisar el SGSI .
expectativas de N S Srggundad _qg
- . - e la informacicn
sefgundad _d_e S Verificar . gestionada
la informacion T P

Figura 1. Modelo de PVHA

La figura 1 muestra las etapas que conforman la metodologia PVHA para la
implementacion del proyecto.

Planificar (Establecer el SGSI)
En esta etapa se identifica el problema o actividades susceptibles de mejora,

asignacion de personas responsables, se definen las politicas de la empresa y
los métodos o herramientas para conseguir los objetivos establecidos.



Hacer (Implementar y operar el SGSI)

Esta etapa tiene como objetivo fundamental garantizar una adecuada
implementacion de los requerimientos recolectados y la correcta aplicacion de
los mismos.

Verificar (Revisar y dar seguimiento al SGSI)

En esta etapa implica evaluar y, en donde sea aplicable, verificar el desempeiio
de los procesos contra los objetivos de seguridad, y reportar los resultados a la
direccion para su revision.

Actuar (Mantener y Mejorar el SGSI)

Esta es la etapa final, la cual consiste en revisar, optimizar, o explotar las
acciones de mejora. En esta etapa se realizaran acciones correctivas y
preventivas basadas en los resultados de la etapa anterior para lograr la mejora
continua de SGSI.

2.2 Sistema de Gestion de la Seguridad de la Informacién

SGSI es la abreviatura utilizada para referirse a un Sistema de Gestion de la
Seguridad de la Informacion. ISMS es el concepto equivalente en idioma inglés,
siglas de Information Security Management System.

La seguridad de la informacion, segun ISO 27001, consiste en la preservacion
de su confidencialidad, integridad y disponibilidad, asi como de los sistemas
implicados en su tratamiento, dentro de una organizacién. Asi pues, estos tres
términos constituyen la base sobre la que se cimienta todo el edificio de la
seguridad de la informacion [2]

Confidencialidad

La confidencialidad garantiza la privacidad de los datos mediante la restriccion
del acceso con el cifrado de la autenticacion. La confidencialidad hace referencia
a la proteccion de la informacion frente a su divulgacion a entidades o individuos
no autorizados (organizaciones, personas, magquinas, procesos). Nadie debe
poder leer los datos a excepcion de las entidades especificas previstas.

La confidencialidad es un requisito:

e Cuando se almacenan los datos en un medio (tal como un disco duro de
ordenador) al que puede acceder una persona no autorizada.

e Cuando los datos se copian en un dispositivo que puede acabar en manos
de una persona no autorizada.

e Cuando los datos se transmiten a traves de redes desprotegidas
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Integridad de los datos

La integridad garantiza que la informacidn sea precisa y confiable. La integridad
de datos es la proteccion de los datos frente a la modificacion, supresion,
duplicacibn o reordenacion realizada por entidades no autorizadas
(organizaciones, personas, maquinas, procesos). Mas concretamente, la
integridad se refiere a la fiabilidad de los recursos de informacion. Una violacion
de la integridad se debe siempre a un ataque activo.

La integridad de datos es la garantia de la no alteracién: se garantiza la deteccion
de cualquier alteracion de los datos (ya sea en transito por la red o en
almacenamiento en un disco duro, por accidente o deliberadamente). La
integridad de un sistema de informacion implica garantizar que no ha habido
ninguna corrupciéon en los datos que han sido transmitidos o almacenados en el
sistema, detectando cualquier posible manipulacion.

Disponibilidad

La disponibilidad garantiza que la informacion esté disponible a las personas
autorizadas. Mantener los equipos, realizar reparaciones de hardware, mantener
los sistemas operativos y el software actualizados, asi como crear respaldos,
garantiza la disponibilidad de la red y los datos a los usuarios autorizados. Deben
existir planes para recuperarse rapidamente ante desastres naturales o
provocados por el hombre. Los equipos o software de seguridad, como los
firewalls, lo protegen contra el tiempo de inactividad debido a los ataques, como
la denegacion de servicio (DoS). La denegacién de servicio se produce cuando
un atacante intenta agotar los recursos de manera tal que los servicios no estén
disponibles para los usuarios [3].

Figura 2. Triada CID

La figura 2 muestra la confidencialidad, integridad y disponibilidad, conocidas
como la triada CID, es una guia para la seguridad informatica de una
organizaciéon
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ISO 270001

ISO/IEC 27000 es un conjunto de estandares desarrollados -0 en fase de
desarrollo- por ISO (International Organization for Standardization) e IEC
(International Electrotechnical Commission), que proporcionan un marco de
gestidbn de la seguridad de la informacion utilizable por cualquier tipo de
organizacion, publica o privada, grande o pequefia.

ISO 27001 es una norma internacional emitida por la Organizacion Internacional
de Normalizacién (ISO) y describe como gestionar la seguridad de la informacion
en una empresa. La revision mas reciente de esta norma fue publicada en 2013
y ahora su nombre completo es ISO/IEC 27001:2013 [4].

Permite el aseguramiento, la confidencialidad e integridad de los datos y de la
informacion, asi como de los sistemas que la procesan.

El estandar 1ISO 27001:2013 para los Sistemas Gestion de la Seguridad de la
Informacién permite a las organizaciones la evaluacion del riesgo y la aplicacion
de los controles necesarios para mitigarlos o eliminarlos.

La aplicacion de ISO-27001 significa una diferenciacion respecto al resto, que
mejora la competitividad y la imagen de una organizacion.

Estructura de 1S0O 27001

Ewaluacidn y Implementaciin

tratamiento de de medidas de
riesgos sepuridad

Figura 3. Estructura de 1ISO 27001

La evaluacion y tratamiento de riesgos da origen a la implementacion de medidas
de seguridad como muestra la figura 3.

Seguridad

El concepto de seguridad de la informacion significa proteger la informacion y los
sistemas de informacién de un acceso, uso, divulgacion, alteracién, modificacién,
lectura, inspeccion, registro o destruccion no autorizados.

La seguridad informatica es el nombre genérico para el conjunto de herramientas
disefiadas con el fin de proteger los datos almacenados en un equipo y evitar
ataques de piratas informaticos [5].
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Ciberseguridad

La ciberseguridad es el esfuerzo constante por proteger estos sistemas de red y
todos los datos contra el uso no autorizado o los dafios. A nivel personal, debe
proteger su identidad, sus datos y sus dispositivos informéticos. A nivel
corporativo, es responsabilidad de todos proteger la reputacion, los datos y los
clientes de la organizacion. A nivel del estado, la seguridad nacional, y la
seguridad y el bienestar de los ciudadanos estan en juego [6].

Filtrado Web

Se refiere a un programa disefiado para controlar qué contenido se permite
mostrar, especialmente para restringir el acceso a ciertos materiales de la Web.
Es una solucion de software y/o hardware que tiene como finalidad actuar como
un intermediario entre los accesos de los colaboradores a internet, posibilitando
la aplicacion de politicas definidas por la empresa. El filtro de contenido
determina qué contenido estara disponible en una maquina o red particular. El
motivo suele ser para prevenir a las personas ver contenido que el duefio de la
computadora u otras autoridades consideran objetable [7].

Cifrado

Tratamiento de un conjunto de datos, contenidos o no en un paquete, a fin de
impedir que nadie excepto el destinatario de los mismos pueda leerlos. Suele
emplearse para ello un algoritmo de cifrado y una clave de cifrado [8].

VPN

VPN (Virtual Private Network) Red privada que permite conectar de forma
segura a las empresas con otras oficinas de su organizacion, empleados a
distancia, personas con moviles, proveedores [8].

Firewall

Un firewall o cortafuegos es un dispositivo que se utiliza para proteger la red
interna de una organizacion. Esta proteccion se lleva a cabo mediante la
separacion de la red interna del mundo exterior, o Internet. Todos los mensajes
gue entran o salen de la red interna a través del firewall son examinados para
verificar si cumplen las normas de seguridad especificadas en las reglas del
firewall [16].

Un firewall puede hacer dos cosas. Puede bloquear o permitir una comunicacion.
Por lo general, se permiten todas las comunicaciones de la red interna a la red
externa (Internet), pero si la politica de seguridad establece una regla impidiendo
el paso de un tipo de mensajes, el firewall lo bloqueara. Por ejemplo, a veces se
impiden conexiones a sitios que no sean de confianza ni a otros lugares
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considerados una amenaza para la seguridad o inapropiados para la
organizacion.

2.3 Redes Alambricas

Las redes alambricas son utilizadas principalmente cuando se necesita mover
grandes cantidades de datos a altas velocidades, como medios multimedia de
calidad profesional. Se comunica a través de cables de datos (generalmente
basada en Ethernet. Los cables de datos, conocidos como cables de red de
Ethernet o cables con hilos conductores (CAT5), conectan computadoras y otros
dispositivos que forman las redes. [9]

2.4 Redes Inalambricas

Las redes inaldmbricas (Wireless networks, WLAN) gozan actualmente de gran
popularidad ya que permiten la movilidad de los usuarios y de los equipos dentro
del area de cobertura de la red. Estas redes permiten la conexién a Internet en
casi todas partes y ofrecen servicios de comunicacién de voz y datos. Las
comunicaciones inaldmbricas presentan grandes posibilidades, pero también
suponen un alto riesgo de seguridad derivados de la facilidad de acceso a la
sefial radio en el rango de cobertura de red inalambrica. Por eso, la seguridad
en las conexiones inalambricas son un tema de gran actualidad [10].

La seguridad en WLAN implica las siguientes tareas:

e Garantizar la confidencialidad o cifrado del contenido de la comunicacion,
e Autenticacion de usuario o control de acceso a la red.

Access Point

Los puntos de acceso, también llamados APs o wireless access point, son
equipos hardware configurados en redes Wifi y que hacen de intermediario entre
el ordenador y la red externa (local o Internet). El access point o punto de acceso,
hace de transmisor central y receptor de las sefiales de radio en una red
Wireless.

Los Access Point son dispositivos que permiten la conexiéon de un dispositivo
movil de computo (computadora, tableta, smartphone) con una red. Los APs
tienen asignadas direcciones IP, para poder ser configurados.

Ancho de Banda

Es la cantidad de informacion o de datos que se puede enviar a través de una
conexiéon de red en un periodo de tiempo dado. El ancho de banda se indica
generalmente en bites por segundo (BPS), kilobytes por segundo (kbps), o
megabytes por segundo (mps). El ancho de banda denota la capacidad de
transmision de una conexion y es un factor importante al determinar la calidad y
la velocidad de una red.
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Seguridad en Redes Inaldmbricas
La seguridad en redes inalambricas exige estos servicios:

e Autenticacion,
e Confidencialidad,

Autenticacion

Proceso mediante el cual se comprueba la identidad de un usuario o un equipo
en lared. La autenticacion es el proceso mediante el cual los usuarios se asocian
a la red inaldmbrica (Wireless LAN, WLAN). Asi pues, sélo tras una correcta
autenticacion se permite la asociacion de usuarios a la red [11].

Confidencialidad en redes WLAN

La confidencialidad en las redes WLAN se realiza mediante el uso de algoritmos
criptogréaficos. Los algoritmos més utilizados son RC4 (WEP) y AES (WPA2) [12].

WEP

WEP (Wired Equivalent Privacy) Primer mecanismo de seguridad que se
implemento bajo el estandar de redes inalambricas IEEE 802.11x para codificar
los datos que se transfieren a través de una red inalambrica.

WPA

WPA Estandar desarrollado por la Wi-Fi Alliance, basado en un borrador del
estandar IEEE 802.11i, para mejorar el nivel de codificacion existente en WEP,
asi como para incorporar un método de autenticacion.

IEEE 802.11i

IEEE 802.11i Estandar del IEEE que define la encriptacion y la autenticacion
para complementar, completar y mejorar la seguridad en redes WLAN
proporcionada por WEP.

WPA2

WPA2 Implementacion aprobada por Wi-Fi Alliance interoperable con IEEE
802.11i. El grupo WPA2 de la Wi-Fi Alliance es el grupo de certificacion del
estandar IEEE 802.11, para lo cual se basa en las condiciones obligatorias del
estandar.

IEEE 802.1x

IEEE 802.1x Estandar de nivel 2 para el control de acceso a red. Mediante el
empleo de puertos ofrece un marco para una autenticacion superior (basada en
una pareja identificador de usuario y contrasefia o certificados digitales) y
distribucion de claves de cifrado.

15



EAP

EAP (Extensible Authentication Protocol) Protocolo de autenticacion para llevar
a cabo tareas de AAA que define las credenciales necesarias para la
autenticacion de usuarios. En redes WLAN es utilizado junto con el protocolo
IEEE 802.1x en la negociacién de la conexion entre el punto de acceso y el
usuario de la red WLAN.

Protocolos

Un protocolo es un método establecido de intercambiar datos en Internet. Un
protocolo es un método por el cual dos ordenadores acuerdan comunicarse, una
especificacion que describe cémo los ordenadores hablan el uno al otro en una
red. El protocolo determina lo siguiente [13]:

e Eltipo de comprobacion de errores que se utilizara.

e CoOmo indicara el dispositivo que envia que ha acabado el enviar un
mensaje.

e Como indicaré el dispositivo que recibe que ha recibido un mensaje.

Protocolo HTTP

HTTP o Hypertext Transfer Protocol es un protocolo usado en la world wide web
sin estado ya que cada uno de sus comandos se ejecutan de forma
independiente no guarda informacion sobre sesiones o comandos ejecutados
anteriormente por tanto el uso de cookies que permite almacenar en el servidor
la informacién del cliente [14].

Protocolo HTTPS

HTTPS (Hypertext Transfer Protocol Secure), como su nombre lo dice es un
protocolo de aplicacién en el cual se implementa el protocolo HTTP (Hypertext
Transfer Protocol) con seguridad. A nivel mundial estd comenzando una
migracion desde el protocolo HTTP a HTTPS, esto tiene que ver con la seguridad
con la que los usuarios de las distintas paginas web puedan tener confianza en
el lugar donde dejan sus datos.

2.5 Ataques

Un ataque es el término que se utiliza para describir un programa escrito para
aprovecharse de una vulnerabilidad conocida. El acto de aprovecharse de una
vulnerabilidad se conoce como ataque. El objetivo del ataque es acceder a un
sistema, los datos que aloja o recursos especificos.

Ataques Pasivos

Un ataque pasivo es aquél en que el atacante monitoriza el canal de
comunicacién sin modificar ni afiadir datos. Un atacante pasivo s6lo pone en
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peligro la confidencialidad de los datos. El objetivo del atacante es obtener la
informacion que se esté transmitiendo [15].

Los ataques pasivos estan relacionados con el contenido del mensaje y con el
andlisis de tréafico:

e Espionaje: En general, la mayoria de la informacién que se transmite
utilizando una red de comunicaciones se envia de forma no segura (sin
cifrar) permitiendo a un atacante "escuchar"” o interpretar (leer) los datos
intercambiados. Uno de los mayores problemas a los que se enfrenta un
administrador de una red deriva de la capacidad de un atacante para
monitorizarla. Sin servicios de cifrado (basados en el uso de técnicas
criptogréficas), los datos pueden ser leidos por otras personas a medida
que circulan por la red.

e Analisis de trafico: Se refiere al proceso de interceptar y examinar los
mensajes con el fin de deducir informacibn de patrones en la
comunicacion. Se puede realizar incluso cuando los mensajes estan
cifrados. En general, cuanto mayor es el numero de mensajes
observados, interceptados y almacenados, mas se puede inferir del
trafico. El andlisis de trafico, entre otras cosas, permite a un atacante
verificar que dos entidades estan manteniendo una comunicacion en un
determinado momento.

Usuario C
(atacante en este ejemplo)

Internet u otra
red de comunicacion

Usuario A Usuario B

Figura 4. Ataque Pasivo

La figura 4 representa un modelo de ataque pasivo, en donde el atacante analiza
la comunicacion de los usuarios.

Ataques Activos

Un ataque activo intenta alterar los recursos del sistema o afectar a su
funcionamiento. En este tipo de ataque el adversario intenta borrar, afadir, o
modificar los datos transmitidos. Un atacante activo amenaza la integridad de
datos y autenticacion, asi como la confidencialidad [15].

17



Los ataques activos engloban alguna modificacion del flujo de datos o la creacién
de datos falsos. Puede dividirse en seis categorias:

e Suplantacion de identidad. Es un tipo de ataque en el que el atacante
suplanta la identidad de otro usuario.

e Repeticion. En este tipo de ataque, una transmision de datos valida es
repetida o retardada de forma maliciosa. Este ataque lo puede provocar
el mismo emisor de datos originales o bien un atacante que los intercepta
y posteriormente los retransmite, posiblemente como parte de un ataque
de suplantacion de identidad.

¢ Modificacion de mensajes. El atacante elimina un mensaje que atraviesa
la red, lo altera, y lo reinserta.

e Hombre en el medio (Man in the Middle, MitM). En este tipo de ataques,
un atacante intercepta las comunicaciones entre dos entidades, por
ejemplo, entre un usuario y un sitio web. El atacante puede utilizar la
informacion que consigue para luego suplantar la identidad del usuario o
realizar cualquier otro tipo de fraude.

e Denegacion de Servicio (Denial of Service DoS) y Denegacion de Servicio
Distribuida (Distributed Denial of Service, DDoS). Una denegacioén de
servicio (DoS) es una situacion en la que un usuario u organizacion se ve
privado de los servicios o recursos que normalmente deberia tener. En
denegacion de servicio distribuida, un gran numero de sistemas
comprometidos (a veces llamado botnet) atacan a un solo objetivo.

e Amenazas Avanzadas Persistentes (Advanced Persistent Threat, APT).
Es un ataque a la red en el que un atacante consigue un acceso no
autorizado a la red y permanece alli sin ser detectado durante un largo
periodo de tiempo. La principal intencion de un ataque APT es robar datos
mas que causar dafios a la red u organizacion. Algunas organizaciones
que pueden ser objetivo de ataques APT son sectores con alto valor
informativo, como la defensa nacional, la industria financiera [15].

Usuario C
(atacante en este ejemplo)

/
[E— \
Internet u otra )
red de comunicacion

Usuario A Usuario B

Figura 5. Ataque Activo

La figura 5 muestra un ejemplo de un ataque activo (en concreto, de un ataque
de modificacién).
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Vulnerabilidad

Las vulnerabilidades de seguridad son cualquier tipo de defecto en software o
hardware. Después de obtener conocimientos sobre una vulnerabilidad, los
usuarios malintencionados intentan explotarla.

Atacantes

Un atacante o intruso es un individuo que obtiene, o trata de obtener, permisos
0 acceso no autorizado al sistema de informacion [8].

Desde el punto de vista de la ubicacion del atacante, existen dos tipos diferentes
de atacantes:

e Atacante interno
e Atacante externo o intruso

Atacante Interno

Un atacante interno es, en general, una persona que tiene acceso a la red
informatica interna, y por lo tanto es un usuario legitimo, pero intenta obtener
acceso a datos, recursos y servicios del sistema a los que él no deberia acceder
o bien hacer mal uso de cualquier dato al que esté autorizado.

Atacante Externo

Un intruso o atacante externo es generalmente una persona que no esta
autorizada a acceder a la red informética interna y desea entrar aprovechando
vulnerabilidades del sistema.

Tipos de Atacantes

En la actualidad existen diferentes tipos de atacantes que se mostrardn a
continuacion.

Aficionados

Se denominan Script Kiddies. Generalmente, son atacantes con poca o0 ninguna
habilidad que, a menudo, utilizan las herramientas existentes o las instrucciones
gue se encuentran en Internet para llevar a cabo ataques. Algunos de ellos solo
son curiosos, mientras que otros intentan demostrar sus habilidades y causar
dafios. Pueden utilizar herramientas basicas, pero los resultados aln pueden ser
devastadores [15].

Hacker

Un Hacker es una persona con excelentes habilidades en informatica o
telecomunicaciones, muchas veces con experiencia en proyectos importantes de
software y cuyo conocimiento es muy (til para encontrar posibles
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vulnerabilidades y agujeros de seguridad en los sistemas. La actividad del hacker
es util y provechosa. Incluso hay codigos éticos del comportamiento que debe
tener un hacker [16].

Estos atacantes se clasifican como de Sombrero Blanco, Gris o Negro.

e Sombrero Blanco: Los atacantes de Sombrero Blanco ingresan a las
redes o los sistemas informaticos para descubrir las debilidades para
poder mejorar la seguridad de estos sistemas. Estas intrusiones se
realizan con el permiso previo y los resultados se informan al propietario.

e Sombrero Negro: Los atacantes de Sombrero Negro aprovechan las
vulnerabilidades para obtener una ganancia ilegal personal, financiera o
politica. Los atacantes de Sombrero Gris estan en algun lugar entre los
atacantes de sombrero blanco y negro.

e Sombrero Gris: Los atacantes de Sombrero Gris pueden encontrar una
vulnerabilidad en un sistema. Es posible que los hackers de Sombrero
Gris informen la vulnerabilidad a los propietarios del sistema si esa accién
coincide con su agenda. Algunos hackers de Sombrero Gris publican los
hechos sobre la vulnerabilidad en Internet para que otros atacantes
puedan sacarles provecho [16].

Ciberatacantes

T

Personas internas
* Empleados y
Personas externas

Atacantes organizados Hackers
* De =

* Hackers de sombrero

agr
* Hackers de sombrero Aficionados

gris
* Hackers de sombrero

blanco

Figura 6. Amenazas internas y externas

La figura 6 muestra los diferentes tipos de ciberatatacantes en una organizacion.

2.6 Software Malicioso (Malware)

Malware, acrénimo para el inglés “Malicious Software” (Software malicioso), es
cualquier cédigo que pueda utilizarse para robar datos, evitar los controles de
acceso, ocasionar daflos o comprometer un sistema. Hace referencia a cualquier
software dafino instalado en un sistema, disefiado para ejecutar instrucciones
no deseadas en un ordenador, sin el consentimiento del usuario [17].

La ejecuciéon de malware puede degradar la velocidad de las tareas que un
usuario desea realizar en su ordenador y también puede obtener informacién

20



critica u obtener acceso no autorizado a un sistema informatico. Malware no es
lo mismo que software defectuoso, este ultimo es software que tiene un proposito
legitimo, pero contiene errores que no fueron detectados antes de su despliegue.

De hecho, los virus informaticos son en realidad un subconjunto de la familia de
malware, donde también se incluyen los gusanos, troyanos, adware, spyware,
rasomware, etc.

Una primera clasificacion de programas maliciosos se basa en la necesidad de
un archivo de host para propagarse. Los siguientes cuatro tipos de software
malicioso se corresponden a malware que requieren dicho archivo [18]:

e Puertas trampa (Trap doors)

e Bombas logicas (Logic bombs)
e Caballos de Troya o troyanos
e \Virus.

Puertas Trampa

Son como entradas ocultas en el programa que permiten conseguir el acceso al
sistema, evitando los mecanismos de seguridad. Estos mecanismos son
utilizados por los programadores durante la depuracion de programas para evitar
el uso de mecanismos de autenticacion y obtener asi privilegios especiales. El
software malicioso busca estas trampas para evitar los mecanismos de
seguridad. Las consecuencias en el sistema informético suelen ser graves.

Bombas Légicas

Constituyen la clase de software malicioso mas antigua. Es un software integrado
en un programa legitimo que se activa cuando se dan algunas condiciones. Un
ejemplo de estas condiciones puede ser la presencia o ausencia de un archivo
especifico en dias preestablecidos, semana o fecha de inicio de una aplicacion
determinada... Una bomba légica puede causar pérdida o danos en el sistema
de informacién, por ejemplo, puede borrar algunos archivos, dejar de ejecutar
aplicaciones y asi sucesivamente.

Troyanos

Son programas o comandos, que realizan procedimientos o procesos utiles, y al
mismo tiempo realizan actividades maliciosas en segundo plano como 28
borrado de datos. Un caso particular es el spyware, un software que captura las
contrasefas introducidas a través del teclado, recopila la informacion sobre las
paginas web visitadas, el tipo de software que esta utilizando en el equipo, y toda
esa informacion recopilada se envia a través de Internet.
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Virus

Son programas capaces de conectarse a otro programa o archivo y pueden
ejecutar acciones no autorizadas. Para su propagacién es necesario que el
archivo host pueda ser modificado por el virus. Los virus pueden atacar a otros
archivos, propagarse y corromper sistemas de informacion [18].

Spyware (programa espfa)
Puerta trasera 1,98 % 0,08 %

Adware 2,27 % Otros 1,18 %

Gusanos 7,77 %

Virus

16,82 %
Caballo de Troya
69,99 %

Figura 7. Distribucion de Malware por categorias

Las categorias de malware se distribuyen como muestra la figura 7. Cabe
mencionar que el caballo de troya es el malware mas peligroso.

Hay dos tipos de software malicioso que no necesitan un archivo de host para
Su propagacion:

e Gusanos (Worms),
e Zombies.

Gusanos

Los gusanos son codigos maliciosos que se replican mediante la explotacion
independiente de las vulnerabilidades en las redes. Los gusanos, por lo general,
ralentizan las redes. Mientras que un virus requiere la ejecucién de un programa
del host, los gusanos pueden ejecutarse por si mismos. A excepcion de la
infeccidn inicial, ya no requieren la participacion del usuario. Una vez infectado
el host, el gusano puede propagarse rapidamente por la red.

Zombi

Un zombi es un software malicioso que se propaga a través de la red. Después
de penetrar con éxito en un sistema informatico, el ordenador infectado puede
ser controlado y administrado remotamente. Cuando varios ordenadores estan
infectados por el mismo tipo de software malicioso y controlados por un
ordenador remoto, se denomina botnet. Este ordenador remoto puede forzar a
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los ordenadores infectados a ejecutar las mismas ordenes, dando lugar a los
ataques de denegacioén de servicio distribuido DDoS (Distributed Denial of
Service).

2.7 Herramientas

Para realizar el cableado estructurado se utilizaron diferentes tipos de
herramientas, las cuales fueron fundamentales y necesarias para llevar a cabo
el proyecto. Cabe destacar que el material fue proporcionado por el
departamento de Seguridad Informatica.

2.7.1 Symantec Endpoint Protection (SEP)

Symantec Endpoint Protection es una solucién del servidor de cliente que
protege equipos portéatiles, equipos de escritorio y servidores en su red contra el
software malicioso, los riesgos y las vulnerabilidades. Symantec Endpoint
Protection combina proteccion contra virus con proteccion contra amenazas
avanzada para proteger proactivamente sus equipos contra amenazas
conocidas y desconocidas, como virus, gusanos, troyanos y publicidad no
deseada. Symantec Endpoint Protection proporciona proteccion contra los
ataques mas sofisticados que evaden las medidas de seguridad tradicionales,
como rootkits, ataques de dia cero y spyware que se transforma [19].

Al permitir bajo mantenimiento y alto desempefio, Symantec Endpoint Protection
se comunica por medio de la red para proteger automaticamente los equipos
contra ataques de sistemas virtuales y fisicos. Symantec Endpoint Protection
proporciona soluciones de administracion que son eficientes y faciles de
implementar y usar.

Ventajas

e Protege el equipo de los virus.
e Permite instalar el antivirus y conectarse al servidor sin el consentimiento
del usuario.

e Proporciona informacion del equipo
Desventajas

e Debe ser monitoreado para ver el estado del equipo
¢ Instalar actualizaciones constantemente

2.7.2 Symantec Web Security Service (WSS)

Este servicio de seguridad de la red a través de la nube aplica proteccion integral
para Internet y politicas de cumplimiento de datos, independientemente de la
ubicacion o del dispositivo que se utilice. Symantec Web Security Service (WSS)
es una linea de defensa indispensable contra las ciberamenazas modernas.
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Ofrece servicios web seguros y permite a las empresas controlar el acceso y
proteger a los usuarios y los datos confidenciales contra las amenazas [20].

Ventajas

e Filtrado de URL y categorizacion

e Autenticacion de usuario

e Proteccion avanzada contra amenazas
e Conectividad universal

e Andlisis de Malware

Desventajas

e Se necesita pagar licencias
e Conexion con SEP

2.7.3WLC

WLC es un dispositivo que asume un papel central en la CUWN. El WLC realiza
los roles tradicionales de los puntos de acceso, como la asociacion o
autenticacion de clientes inaldmbricos. Los puntos de acceso, llamados
Lightweight Access Points (LAP) en el entorno unificado, se registran con un
WLC y canalizan todos los paquetes de administracién y datos a los WLC, que
luego cambian los paquetes entre clientes inalambricos y la parte cableada de la
red. Todas las configuraciones se realizan en el WLC. Los LAP descargan la
configuracion completa de los WLC y actian como una interfaz inaldmbrica para
los clientes [21].

Ventajas

e Gestiona la red de la empresa

e Control total de los dispositivos conectados a la red

e Permite visualizar las aplicaciones y paginas visitadas de los usuarios
¢ Muestra la informacién de los dispositivos conectados

e Permite afiadir o restringir el acceso a los dispositivos a la red

Desventajas

e Debe ser monitoreado constantemente
¢ Mantenimiento cada 6 meses
e [Es costoso

2.7.4 Logmein

LogMeln Hamachi es un servicio de redes virtuales que se instala en unos
minutos y permite acceder remotamente y con seguridad a la red de su empresa,
desde cualquier lugar que disponga de conexion a Internet.
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A diferencia de los sistemas VPN tradicionales basados en hardware y software,
Hamachi es un servicio de redes virtuales bajo demanda que le permite
concentrar su tiempo y energia en proporcionar a sus usuarios las conexiones
remotas que necesitan, y no en la tecnologia o infraestructura que utiliza para
ofrecerles soporte [22].

Ventajas
e Permite conectarse remotamente sin la autorizacién y consentimiento del
usuario

e Muestra toda la informacién de la maquina del usuario
e Administra los recursos de la maquina

Desventajas
e Los equipos deben de tener instalado el programa
e Se necesita pagar licencia

2.7.5 PingInfoView

PingInfoView es una herramienta que le permite hacer ping facilmente a maltiples
nombres de host y direcciones IP, y ver el resultado en una tabla. Hace ping
autométicamente a todos los hosts cada numero de segundos que especifique,
y muestra el nimero de pings exitosos vy fallidos, asi como el tiempo promedio
de ping. También puede guardar el resultado del ping en el archivo de texto /
html / xml, o copiarlo al portapapeles [23].

Ventajas

e Permitir a los usuarios de redes informaticas tanto experimentados como
novatos monitorear y solucionar problemas de redes.

e Descubre la configuracion basica de su red

e Muestra el estado actual de la red

e Es féacil de utilizar y es gratuito

Desventajas
e Se debe afiadir las direcciones a monitorear
2.7.6 KeePass

Es un gestor de contrasefas multiplataforma, open source y cifrado. Lo que hace
Keepass es almacenar las contrasefias de manera segura para que no tengas
que recordarlas. Lo hace en forma de pares: usuario-contrasefa, para un control
optimo de este tipo de sesiones. Con una contrasefia maestra puedes acceder
a la aplicacion, generar los ficheros cifrados con tus contrasefias, guardarlos en
un directorio compartido o enviarlas por email si lo necesitas [24].
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Ventajas

e Organizacion. Cada contrasefia en su sitio. Tus cuentas de correo en un
grupo, las de shopping en otro, las redes sociales en el suyo...

e Seguridad. Todo lo introducido en la base de datos se encripta bajo un
potente algoritmo, asi que es bastante mas seguro que guardarlo en un
fichero de texto plano, una hoja de calculo o una hoja de papel.

e Genera contrasefas de manera automatica. Asi es, él solo se encarga
de generarte una contrasefa tan larga y enrevesada como tu desees.

e Movilidad. Puedes tener el archivo con tus contrasefias en tu dispositivo
IOS o Android sin problemas, ya que existen versiones de KeePass para
mas sistemas operativos (también de escritorio).

Desventajas
¢ No se puede recuperar la contrasefa de acceso en caso de olvidarla
2.7.7 Putty

Es un cliente Ssh, Telnet, rlogin, y TCP raw con licencia libre. Disponible para
Microsoft Windows, Unix, y se esté desarrollando la version para Mac OS clasico
y Mac OS X. Otros desarrolladores han contribuido con versiones no oficiales
para otras plataformas, tales como Symbian para teléfonos mdéviles. Es software
beta escrito y mantenido principalmente por Simon Tatham, Open Source y
licenciado bajo la Licencia MIT. Se utilizé este programa debido a que la empresa
PEMEX lo utiliza para conectar servidores remotamente y poder configurar
mediante consola [25].

Ventajas

e Funcionalidad como la reconexién automatica al volver del modo
suspendido.

e Es de cbdigo abierto y se puede descargar gratuitamente.

e Respuestas de puertos

e Soporte Ipv6

e Soporte SCPy SFTP

e Soporte para conexiones de puerto serie local.

Desventajas:
e Actualizacion de controladores de puertos Polific COM
2.7.8 CMD

Es un programa (cmd.exe) de Microsoft Windows equivalente al programa
command.com, intérprete de comandos de MS-DOS (MicroSoft Disk Operating
System). Para su ejecucion es necesario la insercion de comandos.
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Son comandos muy Utiles que nos van a permitir acceder a informacion basica
de nuestro equipo para poder, por ejemplo, comunicarnos via remota 0 con otros
equipos de la red. Se utilizd porque es bastante flexible, viene instalado de
manera predeterminada en los dispositivos finales (computadoras) a
comparacion de otros programas [26].

Ventajas:

e Permite conocer la configuracidén béasica de la red (IP, la méscara de red,
puerta de enlace).

e Permite verificar la conectividad de dispositivos que se encuentran en la
red.

e Permite visualizar el camino que siguen los paquetes de red desde un
equipo a otro y asi determinar si existe algun problema en algin momento
entre ambos.

Desventajas:

e Solo se puede ejecutar una tarea al mismo tiempo.
e Es monousuario, por lo tanto, solo un usuario a la vez lo puede utilizar.
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3. Resultados

En esta seccidon se dard a conocer los pasos necesarios para implementar el
proyecto, afladiendo imagenes y descripciones de cada una de las etapas de la
metodologia antes planteada.

3.1 Planificar (Establecer el SGSI)

La direccién establecié politicas de seguridad en correspondencia con los
objetivos de la entidad y demostré su apoyo y compromiso a la seguridad
informatica, manteniendo esas politicas en toda a organizacién, las cuales se
comunicaron a todos los usuarios de manera apropiada, accesible y
comprensible.

A continuacién, se mostrara las politicas definidas de la empresa, las cuales
consisten en proporcionar orientacion y apoyo de la direccion para la seguridad
informatica.

3.1.1 Politicas de la empresa

e Los empleados de la empresa Autotodo Mexicana responden por su
proteccién y estan en la obligacion de informar cualquier incidente o
violacién que se produzca en su computara a su Jefe inmediato superior.

e Para tener acceso a internet inalambrica, los empleados deben tener
instalado y actualizado el antivirus propio de la empresa en su maquina,
en caso contrario se hara caso omiso a la peticién.

e Realizar copias de seguridad fiables de toda la informacién relevante.

e La instalacion y desinstalacion de software, la configuracién logica,
conexion a red, instalacion y desinstalacion de dispositivos, la
manipulacion interna y reubicacion de equipos de cédmputo y periféricos,
sera realizada Uunicamente por personal del departamento de Seguridad
Informatica.

e No se haran descargas de archivos por internet que no provengan de
paginas permitidas o relacionadas con las funciones y actividades del
perfil de trabajo del empleado.

e El departamento de seguridad informatica tiene el derecho de monitorear
el contenido al que el usuario puede acceder a través de Internet desde
los recursos y servicios de Internet de la empresa y sucursales.

e El correo electrénico empresarial es exclusivo para envio y recepcién de
mensajes de datos relacionados con las actividades de la empresa
AutoTodo Mexicana, no se hara uso de él para fines personales como
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registros en redes sociales, registros en sitios web con actividades
particulares o comerciales.

e Las contrasefias de acceso deben poseer un minimo de ocho (8)
caracteres y debe contener al menos una letra mayuscula, una letra
mindscula, un namero y un caracter especial (+-*/@#%$%&). No debe
contener vocales tildadas, ni efies, ni espacios.

e La contrasefa inicial de acceso a la red que le sea asignada debe ser
cambiada la primera vez que acceda al sistema, ademas, debe ser
cambiada cada mes, debido alguna vulnerabilidad en los criterios de
seguridad.

e En caso de una violacion de una regla o politica, se comunicara al Jefe
inmediato superior y al departamento de Seguridad informatica y se
creard una comision encargada de analizar lo ocurrido y proponer la
medida correspondiente.

3.1.2 Organigrama especifico

Se dard a conocer el organigrama especifico del departamento de Seguridad
informatica de la empresa AutoTodo Mexicana para la gestion de la Seguridad
Informética.

Director de Sistemas
Jorge Abraham Romero Casir

Coordinador de Infraestructura y Seguridad Informéatica
Javier Ruano Martinez

Especialista en Infraestructura y Seguridad Informética Especialista en Infraestructura y Seguridad Informética
Juan Victor Libreros L6pez José Victor Cruz Arellano

Figura 8. Organigrama

El organigrama especifico contiene foto, nombre y cargo de las personas del
departamento de seguridad informética como muestra la figura 8.
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3.1.3 Responsabilidades

A continuacion, se mostrara las actividades que fueron asignadas a cada
integrante del equipo para implementar el proyecto de Filtrado Web.

Cargo Director de Sistemas
Nombre Jorge Abraham Romero Casir
Actividades e Convenio con Symantec

e Aprobacion de implementacion
de proyecto

¢ Revision de etapa 4

e Supervision de las actividades
de los integrantes del equipo

Tabla 1. Director de Sistemas

Las actividades que realizé el director de sistemas de la empresa AutoTodo
Mexicana se muestran en la tabla 1.

Cargo Coordinador de Infraestructura vy
Seguridad Informéatica

Nombre Javier Ruano Martinez

Actividades e Asignacion de tareas a

participantes del proyecto

e Revision y aprobacién de
etapa 1

e Revision y aprobacion de
etapa 2

e Revision y aprobacién de
etapa 3

e Revision y aprobacién de
etapa 4

e Apoyo a practicante

Tabla 2. Coordinador de Infraestructura y Seguridad Informatica

El ingeniero Javier Ruano Martinez estuvo revisando y apoyando en cada una
de las etapas del proyecto como muestra la tabla 2.

Cargo Especialista en Infraestructura vy
Seguridad Informatica

Nombre Joseé Victor Cruz Arellano
Actividades e Instalacion de SEE

e Administracion de (SEE)
e Administracion de Altiris
e Apoyo a practicante
Tabla 3. Especialista en Infraestructura, Telefonia y Seguridad Informéatica

El especialista en infraestructura se encargé de la instalacion y administracion
de Symantec Endpoint Encryption como muestra la tabla 3.
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Cargo Especialista en Infraestructura vy
Seguridad Informatica

Nombre Juan Victor Libreros Lopez
Actividades Instalacion de Altiris
Instalacion de SEP
Administracion de SEP
Desinstalacion de CWS
Apoyo a practicante
Tabla 4. Especialista en Infraestructura y Seguridad Informatica

El ingeniero Juan Victor Libreros Lopez se encargé de la instalacion de
Symantec Endpoint Protrection (SEP) y estuvo apoyando a lo largo del proyecto
al practicante como muestra la tabla 4.

Cargo Practicante
Nombre Jan Carlos Robles Ortega
Actividades ¢ Respaldo de nombres,

direcciones IP, direcciones
MAC de  Servidores vy
computadoras de las
Sucursales y Corporativo

e Instalacion de WSS

e Integracion de Politicas en
WSS

e Integracion de Politicas en
SEP

e Crear perfiles de filtrado en los
equipos mdviles

e Implementacion de Politicas

e Configurar consola de Filtrado
Web

e Implementacion de Politicas
en WSS

e Realizar pruebas en los
equipos mdviles

e Realizar o explotar acciones
de mejora

e Gestionar y monitorear el
acceso a internet de los
usuarios

Tabla 5. Practicante

El practicante Jan Carlos Robles Ortega, estudiante de la Universidad
Politécnica de Puebla, efectu6é cada una de las actividades que muestra la tabla
5. Cabe mencionar que fue el participante principal del proyecto ya que se
encargé de implementar todas las etapas de la Metodologia PVHA para la
Gestidn de la Seguridad Informatica.
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3.1.4 Andlisis de Riesgos

En esta etapa fue importante llevar a cabo un analisis de riesgos para la
implementacion del proyecto, para evitar fallas o inestabilidades en la red de
cada una de las sucursales de la empresa, ya que no pueden perder
comunicacién los usuarios. Cabe mencionar que se realizd una junta con los
participantes del proyecto para poder establecer los bienes informéaticos y
amenazas mas importantes a considerar.

Los bienes informéticos mas importantes a proteger son:

¢ El nombre de computadoras de las Sucursales y Corporativo
e Los nombres de los usuarios de las computadoras

e Lared de trabajo interno del Corporativo

e Lared enlas Sucursales de la empresa

e Acceso a pagina oficial de People Soft

e Acceso a internet a los contralores y directivos

e Integridad, disponibilidad y confidencialidad de los datos

Las amenazas mas importantes a considerar de acuerdo a la implementacion
del proyecto que pudieran tener sobre la empresa son:

e El acceso a paginas no autorizadas

e Propagacion de malware en la red de la empresa

e La sustraccion, alteracion o pérdida de datos

e El empleo inadecuado de las tecnologias y sus servicios

e Pérdida de integridad, disponibilidad y confidencialidad de los datos
e Falla o inestabilidades en la red

3.1.5 Respaldo de la Informacion

Las medidas y el procedimiento de respaldo que se implementaron garantizan
mantener la integridad y disponibilidad de la informacién y de las instalaciones
de procedimiento de la informacion frente a cualquier eventualidad.

Cabe mencionar que la base de datos de los servidores no se respaldo, debido
a que la informacion ya no era necesaria para la implementacién del proyecto de
Filtrado Web, es por ello que se formatearon cada uno de los mismos para que
la instalacién fuera limpia. Por lo tanto, no se muestra respaldo de base de datos
en este apartado.

Para alcanzar un nivel de respaldo adecuado se hicieron las copias de seguridad
necesarias para asegurar que toda la informacién esencial puedan recuperarse
tras un desastre o fallo, por lo tanto, se respaldoé lo siguiente:
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e Respaldo de nombres, direcciones IP, direcciones MAC de Servidores y
computadoras de las Sucursales y Corporativo
e Respaldo de nombre de empleados de Sucursales y Corporativo

Computadora Usuario
MERLAP1FWG262 jose_pech
MERLAP8XPG262 eduardo_garcia
MERLAPC0JG2621 merly_sulub
MERPC440QW52 aracelly_garcia
MERPC442PW52 paulino_balam
MERPC447MW52 edrisi_sansores
MERPC449KW52 factura_digital

MERPC44DJW52 guadalupe_mendoza
MERPC44GJW52 ernesto_burgos
MERPCS1HNCA48 elsy_jimenez
MERPCS1X2566 mer_almacen
MERPCS1X2649 laura_gomez
MERPCS44BKW52 jabber
MERPCSMJO2FSE3 hebert_herrera
MERPCSS1001WB3 mer_almacen
MERPCSS1001WBY mer_almacen
MERLAP923C262 dora_orbe
MERPCMJ0058DV francisco_padilla

Tabla 6. Usuario y Computadora

Los nombres de usuarios con la computadora asignada se muestran en la tabla
6. Con dicha informacion podremos filtrar el nombre de usuario u ordenador para
aplicarle las politicas necesarias. Cabe mencionar que se registraron 650
computadoras de todas las sucursales de la empresa AutoTodo Mexicana.

Cabe mencionar que se conectdé remotamente sin el consentimiento de los
usuarios mediante la herramienta LogMein a cada computadora para revisar que
ya no estuviera reportandose y conectandose al anterior servidor, y asi poder
corroborar que los equipos de todas las sucursales estuvieran listos para la etapa
2 de la metodologia antes mencionada. Por otro lado, fue de gran importancia el
reporte de las computadoras ya que se obtuvo el nUmero exacto de las licencias
para computadoras existentes de la empresa.

3.1.6 Amenazas Encontradas

Al no contar con un filtrado web en la empresa AutoTodo Mexicana sin el
consentimiento de los usuarios, se descargan virus maliciosos, afectando el
desemperio en los equipos moviles y de escritorio y asi mismo obstruyen el envio
de informacion, provocando inestabilidades en la red.
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Activity Summary

Virus and Risks Exploitz
Last 90 days Viruses Spyware and Risks
Clzaned / Blocked 13 23
Deleted 1 0
Cluarantined 13 1
Suspicious 0 0
MNewly Infected 0 0
Still Infected 0 0

Figura 9. Virus

El administrador de la red, Javier Ruano Martinez se percaté de la presencia de
virus en la empresa con la herramienta de Symantec Endpoint Protection (SEP)
como muestra la figura 9.

() Symantec Endpoint Protection v Symantec. )

Action Summary - Cleaned Viruses

Earliest Event Time: 011212048 12:35:00 to Latest Event Time: 102872018 12:26:00 Fret Save

08202019 123430

0182919 07 0000 "SUNMARTED DATA™

10132018 130000 eSUUMARZED DATAR

10132019 19:00:00 *=SUNMARZED DATA=

OB2019 130547 oF

56

A1DD0TSAFE; IED2TF
O1IEE28F 1B20431F SAFBOSBE4F0662C
BN 131514
0ED4Z015 11:01:38
UBAZ01S 11:02:12

VABI0_BARRADASIDOCIE

PANBZ019 104006 TR

DEEZ015 07 28:43 WS Ejavasjavats exe

SA02018 113784

Figura 10. Descripcion de Virus

Symantec Endpoint Protection (SEP) identifico cada uno de los virus en las
sucursales de AutoTodo Mexicana como muestra la figura 10.

Cabe mencionar que los virus detectados en el antivirus fueron originados por
las paginas visitadas por los usuarios y empleados de las sucursales de la
empresa AutoTodo Mexicana. Es por ello que el internet presentaba
inestabilidades y saturacion la red. Por lo que usuarios pertenecientes de la
empresa presentaban quejas constantemente al departamento de Seguridad
Informatica.
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File Hame [ Virus Name

Wieb Attack | Malvertisement Websile Redirec 10
Web Attack: Malicious Domains Request 2
Malicious Site: Malicous Domain Request 21
Malicious Ste: Malicous Domain Request 22

PUA InstaliCore

Rizsk Count Percentage
20 909

L] 273

5 227

5 227

4 182

1 45

1 45

1

45

Figura 12. Porcentaje de Riesgo

El nombre de los virus y el porcentaje de riesgo de cada uno de ellos se muestran

la figura 11.

Grupos

reachable [ cegraced urreachable (D) unmanaged

pe)

Figura 11. Saturacién de Red

Se identifico saturacion en la red del Corporativo, lo cual provoca inestabilidades
como muestra la figura 12.

3.1.7 Convenio con Symantec (S21sec)
La empresa AutoTodo Mexicana hizo un convenio por 3 afios con la empresa

Symantec.
3 Anhos
SOLUCION INTEGRAL 360 DE PROTECCION AVANZADA - WSS

s . Precio Precio
ltem SKU Descripcion Cantidad Uniitario Extendido
1 | CLD-NEW-MOB-250-499-3Y glkl’)usdm':’:;t(’)"r'lty Senvcs, 250 o 499 users, BC 24X7 Support, 3 year 300 $1928 | $5,782.50
CLD-NEW-RPT-3Y Cloud Reporting Senvice, BC 24X7 Support, 3 year Subscription 300 $13.50 $4,050.00
CLD-NEW-WEB-250-409-3Y (s)lklj)l;dcn\uﬁeug nSecuntySemce‘ 250 to 499 users, BC 24X7 Support, 3 year 300 $87.90 $26.370.00

4 CLD-SUBSCRIPTION SEI\tIOEFI:[I;Z SKU To Identify a Subscription Senvice for a NEW End-User 1 $0.00 $0.00
5 ADVANCED Instalacion inicial y despliegue de Symantec Web Security Senice 1 $203750 | $2037.50
SUBTOTAL | $38,240.00
IVA $6,118.40
TOTAL $44,358.40

Figura 13. Costo de Proyecto
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Los precios del convenio que se hizo con la empresa Symantec se muestran en
la figura 13.

3.2 Hacer (Implementar y operar el SGSI)
En la empresa AutoTodo Mexicana se implemento el filtrado web con Web
Security Service

A continuacion, se mostrara los pasos de instalacion:
— P ——

€ Chome Activo Edtw Ver [P R
» . ®
B View the

¢ o W, Sy - 21 . Symantec .

- Dn,rllll"vltllpu‘ll com
Q=8 e 0 O

B b 0ONIP S4>1227p.m. RonaldRosss Q @ =

‘/Symantec Web Security Service

racion del producto

Figura 14. Instalacién de WSS

Se instalé Web Security Service de la pagina oficial de Symantec como muestra
la figura 14. Cabe mencionar que estara alojado en la nube, por lo tanto, no se
instalé en un servidor.

@Symantec Web Security Service

acion del sistema: Politica predeterminada

Figura 15. Politica Predeterminada
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Se configurd la politica predeterminada como muestra la figura 15. Se eligi6 la

estandar debido a que protege contra amenazas de seguridad, contenido para
adultos y actividades ilegales.

@ Symantec' Web Security Service

ema: Privacy

s =
N e

Figura 16. Configuracién de privacidad

En la configuracion de privacidad se indicé que datos se registraran de los
usuarios, como nombre de la cuenta de usuario o grupo, direccion IP e
informacion del dispositivo conectado como muestra la figura 16.

@Symantec Web Security Service

) e3taco del Uslario méwl se agregd correctame
] necta fesde una ul

Figura 17. Ubicacién Estéatica

No se configurd una ubicacién estatica como muestra la figura 17, debido a que
los usuarios estaran conectados remotamente.
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Figura 18. Informes de usuarios y grupos

Se aplico la politica en base a usuarios y grupos como muestra la figura 18,
debido a que la licencia estara por cuenta de usuario y no por maquina.

Py

{Nombre del conector de | Autotodo
[Bucenticacion: !

{Contrasena del conector de ) Mostrar
aditenticacidn. * I

Comentario.

225 of 255 caracieres m

= Sunombre Unico de conector de autenticacion

Copie y pegue lo siguiente en el campo "Nombre” del instalador del
conector de autenticacion. Su instalacién del conector de autenticacion
DEBE coincidir con este nombre,

921092150-Autotado

Figura 19. Conector de Autenticacion
Se configuro el conector de autenticacion en WSS como muestra la figura 19. Es
un nombre Unico el cual se genera automaticamente. Cabe mencionar que no
debe modificarse o eliminarse, ya que se tendria que hacer la instalacién
nuevamente.
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Service Account Configuration

Q/ Symantec.

Select or enter the account which the service will log on as. Account names must be in
the DOMAIN\UserName or UserName @dnsdomain.com format.

Usemame: lsrv_adm@atmcotp.net I

Password: | eeseseresseescesens] l

Note: Theaccomtusednustbeamenberof&xeDomw.Theaccomtv\ibegrmted
the "Log On As A Service" right,

Advanced Installer ———— —

[C<oe |[hext> ] (G |

Figura 20. Configuracion de cuenta de servicio

Se configuré la cuenta de servicio como muestra la figura 20, en la cual se agregé

el nombre de usuario que tendra todos los privilegios de administracién en las
maquinas.

J Auth Connector Configuration
Symantec.

Enter the Auth Connector name and
. password suppled previous!
conﬁo.rab?n of the Auth Connector within the Sywmtec"‘\\'-’ss ;:.&ng s Y
5 during "Add Auth

Auth Comector Unique Name: | 921092150-Autorode

Auth Comnector Password: | o
S

[[<eak | n

o o] Faa |

Figura 21. Configuracion de Conector de Autenticaciéon

J

La configuracion del conector que se generd anteriormente se le asigné una
contrasefa para evitar que eliminen dicho conector como muestra la figura 21.
Cabe mencionar que no se muestra la contrasefa por politicas y seguridad de la
empresa AutoTodo Mexicana.
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@Symantec. . i
Completing the Syman
Amhc::;?dor WSS Auth Connector
= Installation Wizard
Click the "Finish” button to exit the Installation Wizard.
Installation
Wizard

%

Figura 22. Instalacion bompleta

La instalacion de Web Security Service se complet6 exitosamente como muestra

la figura 22.

Web Security Service (WSS) garantiza acceso granular y politicas de seguridad
para administrar el trafico web y uso del mismo. Consta de las siguientes

caracteristicas:

e Filtrado de URL y categorias

e Autenticacion de Usuarios

e Proteccion avanzada contra amenazas
e Conectividad universal

e Analisis de Malware

La arquitectura de la solucion esta principalmente en la nube. Donde los
servidores de Symantec se encargan de la tarea de analizar y filtrar todo el trafico

web proveniente de los equipos.

Global Intelligence
Metwork

I Cloud
Headguarters
Apps

1

Internet

Branch Office
Symantec

Web Security Service

Remote Users Symantec Web Security Service - proven and trusted

Figura 23. Arquitectura de WSS

La arquitectura de WSS se muestra en la figura 23, el cual estara alojado en la

nube y no en un servidor fisico.
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v/ Symantec Web Security Service @ I unteees o

Informacién general Panel de control @ + Agregarinforme v Tareas comunes v 4~ =
Summary 1d |[7d] 30d
WEBSITES CATEGORIES WEB APPS users WEBSITES MALWARE NAMES POTENTIAL MALWARE
ACCESSED ACCESSED useD ACTIVE BLOCKED ETECTE INFECTED CLIENTS
5700 o g a s - R g
ualy anterior 7 dias (1471019 - 2141011
Tendencia de las amenazas . % Nombres de malware detectados . % Usuarios bloqueados -
Malware Solicitudes |
Report Totals. o smcor\juan lioreros

Potenciales clientes infectados con m... & £ x atmcorp\ti_ceparl

Figura 24. Panel de Control

El panel de control de WSS se muestra en la figura 24, donde se puede visualizar
los usuarios activos, sitios bloqueados, paginas web y categorias visitadas, por
mencionar algunos.

La empresa Symantec ofreci6 una sincronizacion con Symantec Endpoint
Protection (SEP), para crear los usuarios de las sucursales y corporativo de la
empresa AutoTodo Mexicana. Por lo tanto, en SEP se crearon los grupos de
usuarios para sincronizarlo con WSS.

A continuacién, se mostrara los pasos que se realizaron para la integracién de
ambas herramientas:

Choose an Integration Type

ProxysG

03

Enables WSS policy to be enforced on traffic through connected ProxySG locations

F Management Center
&5 >

Enables Universal Policy Enforcement from Management Center to the Wss

Symantec Endpoint Suite

Connect your endpoints to the WSS

@ Third-Party Users & Groups Sync )
Retrieves your users and groups to be used in policy rules

CASB Audit Service

O >

Provides granular visibility and control of a wide range of cloud applications

a‘ API Credentials )

Figura 25. Integracion WSS a SEP

Se configuro la integracion de WSS a SEP como muestra la figura 25 para
sincronizar las herramientas y asi poder crear las politicas necesarias a las
cuentas de usuario de las sucursales y corporativo de ATM. Se eligio la opcién
de Symantec Endpoint Suite.
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Integracion WSS ®

Integrations Policy
Overview W8S Traffic Redirection
WSS Traffic Redirection

Settings
WSS Traffic Redirection uses Web Security Service (WSS) to provide securs proxy seftings for your web browsers

v Enable WSS Traffic Redirection What is WSS Traffic Redirection™

Proxy auto-configuration (PAC) file URL

hitps:/pfms.wss symantec.com/v1/pac? 45553d75cc4c129a179bas2ects 7931b7e49eca0d 17eded4e3a91f
Traffic interception port: 2968

WSS integration token 12015ecfealdb4012b1f4523d 1c8db69-sAXh@+2~"53 @4+ RIFn5~<M~H@y9?{q-1

v Install the Symantec Web Security Service root certificate on clients to facilitate the protection of encrypted traffic

@ Cancel Help

Figura 26. Integracion de SEP a WSS

Se configuro la integracion de SEP a WSS como muestra la figura 26. Se gener6
un token el cual redirige el sincroniza las herramientas.

0 Sy point Pra i g  LatestAlerts  Refresh Help LogOf

Policies

Virus and Spyware Protection

Integrations Policies

Firewall
Inirusion Prevention Name Description Location Use Count

Monitors  Application and Device Conirol Integrations policy Created automatically during product installafion T
Host Integrity

LiveUpdale

Integracion WSS 1

Memory Exploit Mitigation
Integrations
Excoptions.

Il coics Components

Tasks
Clionts 7 Editthe poicy
§R Delete the policy

1) Assign the poiicy
FEEP r——

Vv Symantec: Web Security Service o ool fiopes

Servicio Vv # Mantenimiento de cuenta

Admins & Access Aprovisionamiento de cuentas Auditoria MDM Data Retention and Privacy Integrations Comman Policy Revisians

Integrations @

The WSS integrates with other products and services to extend and enhance the available features.

+ New Integration

Symantec Endpoint Suite 1 of 5 tokens, 0 uses -

Figura 27. Integracion Finalizada

La integracion de WSS y en SEP se complet6 exitosamente como muestra la
figura 27. Por lo tanto, ambas herramientas estan sincronizadas para poder
realizar el Filtrado web.
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Figura 28. Directorio Activo

Los grupos que se crearon en el directorio activo se muestran en la figura 28
para sincronizarlos con el WSS.

Users and Groups @

Users and groups in the following tables are available for creating user and group based policy rules.

Imported USers/Groups .
Active Directory Users and Groups
Active Directory These users and groups are automatically synchronized with your Active Directory using the Auth Connector
Third-Party Sync
£ sync with AD

»  Busca Q

Nombre 1 Uso de politicas

W ATMCORP\ACcess Control Assistance Operators Se encontrd en 0 reglais)

W ATMCORP\Account Operators Se encontrd en 0 reglals)

Figura 29. Usuarios y grupos

Después de la sincronizacién con el directorio activo, WSS conoce los usuarios

y grupos de las sucursales y corporativo de la empresa AutoTodo Mexicana
como muestra la figura 29.

Solucionesv == Filtrado de contenido

Panel de control Informes (24 activo) ~ Polftica Search Controls

Reglas avanzadas de filtradc de contenido @ Activar

Create policy rules to control access to web content that is appropriate for your business environment.

+ Agregar regla Edita Elimina Habilita % Configuracién Show All h

(J oOrde.. Sources Destinations. Content and Limits

Veredicto
-] Group A (3 Items) The rules in this group do not depend on content returned from the web destination.
® Gl Any £ Permanently Blocked Categories (1) Any @ Bloguear
® G2 = Origenes permitidos (0) Any Any @ Permitir
® G3 Any Subredes o direcciones IP permitidas (0) Any @ Permitir

ominios/direcciones URL de destino per...
Allowed Web Applications (0)

Figura 30. Politicas

Las politicas que se definieron para el acceso a internet de los usuarios segun
se perfil de trabajo se muestran en la figura 30.
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Symantec recomienda las categorias de paginas maliciosas, que puedan saturar
y comprometer la red de la empresa AutoTodo Mexicana. Las cuales tomaremos
en cuenta segun las necesidades de la misma.

A continuacion, se muestra las categorias de las paginas recomendadas a

bloquear por Symantec:

AUCTIONS

eBay

AUDIO/VIDEO CLIPS

Break
Dailymotion
Metacafe
Niconico
Stupid Videos
Telly

Vimeo
YouTube

CHAT (IM)/SMS

Google Hangouts

Office 365 Skype for Busines
Snapchat

Yahoo Web Messenger

EMAIL

AOL Mail

BOL Mail

Daum Mail

Gmail

GMX FreeMail

iCloud Mail

Mail.com

Mail.ru Mail

Nate Mail

Naver Mail

Office 365 Exchange Online
Outlook.com

QQ Mall

Rambler.ru Mail
WEB.DE FreeMail
XFINITY Connect Email
Yahoo Mail

Yandex Mail

ENTERTAINMENT

FILE STORAGE/SHARING

Amazon Drive

Box

Citrix ShareFile
Dropbox

Evernote
FilesAnywhere
Google Cloud Print
Hightail

LinkedIn SlideShare
MediaFire

MEGA

NAVER Cloud
Office 365 OneDrive
OpenDrive

Figura 31. Categorias de Paginas

Las paginas recomendadas a bloquear por la empresa Symantec se muestran

en la figura 31.

Se realiz6 el filtrado web afadiendo las paginas y aplicaciones que no estaran
disponibles a los usuarios de la empresa AutoTodo Mexicana, de acuerdo a su

perfil de trabajo.

Cancelar

+ Agregar Sources
+ Agregar Destinatio

+ Content and Limits

New Rule: Filtrado de contenido Group B- 1 Move to GroupA @
Conditions
What conditions need to be met to trigger this rule?
Sources Any
Destinations Any
Content and Limits Any
Veredicto
What action should be enforced?
Veredicto v Permitir ~ Redirigir
Figura 32. Agregar Politica
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Las condiciones y el veredicto para realizar el filtrado de contenido se muestran

en la figura 32.

Agregar sources 5

€ Grupo de usuarios

Nombre del grupo de usuarios (121)
ATMCORP\Access Control Assistance Operators
ATMCORP\Account Operators
ATMCORPVADAudItPlusFS

ATMCORP\admin locales

O 00400

B Ok i s i i i i K i K

ATMCORP\admin-cepaf

ATMCORP\Administrators

0O 0O

ATMCORP\Allowed RODC Password Replication Group

ATMCORP\AT_AdminAccounts

0O O

ATMCORP\AT_Admin_pc

a

ATMCORP\AT_GeoMarketing

ATMCORP\AT IT Admin

Source Conditions

All Sources

This condition has no effect.
Add items from the left to define this condition.

Cancelar

Figura 33. Agregar grupo de usuarios

La agregacion de los grupos de usuarios que se permitié o bloqueo el acceso a
paginas web se muestran en la figura 33, segun sea el caso.

Edit Lista de categorias: Blocked Categories x

omentari
Disponible Enestalista
Q Q
Categorias [ categoria T [J categoria
- All O W Auctions (0 W Hacking
» Business Related 0 ® Brokerage/Trading (0 W Suspicious
D W Business/Economy
> Legal Liability (0 W Potentially Unwanted Software
(0 % cloud Infrastructure
-Prod 0 Acces
> NomFroductive O W Computer/information Security O % Remote Access
¥ Security [J W Content Delivery Networks O W Nudity
» Uncategorized 0 % Cryptocurrency M W Gambling
O W% Education - _ >
Guardar como... Cancelar
. ,
Figura 34. Categorias bloqueadas
Se bloguearon las categorias que estaran restringidas a los usuarios

correspondientes de la empresa como muestra la

El veredicto facilita 3 tareas:

figura 34.
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e Permitir: Los usuarios tienen acceso al contenido (pero otras politicas
pueden bloquearlo).

e Bloguear: Acceso denegado, se muestra una pagina de error al usuario
final.

e Bloquear (Anulacién de contrasefia): Los usuarios finales deben escribir
la contrasefia asignada para continuar a su destino

e Redirigir: Acceso denegado, el usuario final es redirigido a la URL

configurada.
Veredicto
What action should be enforced?
Veredicto + Permitir * Redirigir

Anulacion de contrasefia

Aparecera la solicitud de contrasefia cada 60 minutos. [ Cambiar ]
Los usuarios finales deben escribir la contrasefia siguiente para continuar a su destino:

Contrasefia de ot (Cambior
anulacién: ostrar [ Camb

Figura 35. Veredicto

El veredicto que se configurd para los grupos de usuarios antes mencionados
se muestra en la figura 35.

De acuerdo a los pasos anteriores, se configur6 correctamente el filtrado web en
la empresa. Cabe mencionar que se realizd los mismos pasos para el resto de
los grupos de usuarios.

& Comportamiento del usuario -

Comportamiento del usuario

Figura 36. Comportamiento del usuario

En el comportamiento del usuario se puede monitorear las solicitudes
bloqueadas, exploracion web, direccion IP de los usuarios como muestra la figura
36.
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+— Uso del ancho de banda -

Costo de ancho de banda por dia v
Costo de ancho de banda por dia de la semana -

ea de ban “hora del dia -

Costo de ancho de banda por mes -
sto de ancho de banda por usuario -
Costo de ancho de banda por usuario y sitic -
Ancho d e banda usado por dia -
sado por dia de la sema -

sado por hora del dia -

sado por mes -

Figura 37. Uso de ancho de banda

El uso de ancho de banda por dia, semana y mes de cada uno de los usuarios
se muestran en la figura 37. Con ello podemos saber con certeza el ancho de
banda que se consume y tomar las medidas correspondientes.

Costo de ancho de banda por usuario @ B & B 0 = #~- x
nterior 30 dias (21/09/19 - 21/10/19) > uario no es -VACio- Zona heraria: America/Chicage
2,00 Uss Costo (bytes)
1,00 USS
0,00 uss
S
o o

Figura 38. Ancho de banda por usuario

El ancho de banda por usuario se muestra en la figura 38, el costo lo maneja por
bytes.

Usuario Costo (bytes) | Bytes totales Solicitudes
crplap42mtht2\admin 1.01 US$ 2,0 GB 648
atmcorp\practicante_seg 0,08 US$ 165,7 MB 5.899
atmcorp\juan_libreros 0,05 US% 101.7 MB 7.360
non-interactive-user 0,02 US$ 51.0 MB 3.765
atmecorp\ti_cepaf1 0,01 USs 16,3 MB 827

Report Totals: 117 Uss 2,3GB 22.499

Figura 39. Costo de ancho de banda

Ademas de que el costo lo maneja por bytes, muestra el costo en moneda en
dolares como muestra la figura 39, para asi saber lo que consume el usuario.
Cabe mencionar que el informe puede ser por dia, semana y mes.
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Informe de informacidn general @

Hora -
2,00 Us$
1,00 US§
0,00 UsS
nf comp 13 hor
Sitio P -

T Actualizar

IP de cliente

IP de cliente

Report Totals:

Usuario

Usuario

-
Costo (bytes) |
113 Us$

1.13 USs

I

Costo (bytes) |

1.01 Us$
0,08 Us$
0,02Us$

x T
* Otros informes -
I egistr
Malware - &
Malware Costo (bytes) .

Figura 40. Informacion general de ancho de banda

Se pude tener un informe general del ancho de banda de un usuario, conociendo
su direccion IP, las horas que ha estado conectado y las paginas que ha visitado
como muestra la figura 40.

Término de busqueda Visualizacio

5

w

Término de blsqueda
2
t.am 1

test. 0

Report Totals: 59
Figura 41. Término de busqueda

Se puede monitorear los términos de busqueda de cada uno de los usuarios
conectado a la red como muestra la figura 41. Para asi saber si el usuario esta
intentando entrar a paginas maliciosas 0 no permitidas.

Colicit adas por <itio ardar |~ | | & |l ® .
Selicitudes blogueadas por sitioc @ & Guardar & ® O = = * Cerra
erior 7 dias (14/10/19 - 21/10/19 cto contiene "denied”
‘www_google.com
Ortros
’ R
img_yts_it
grupo-dice webex.com
o symantec.com
api.bing.com www_gstatic.com
cure_logmein.com www.bing.com

Figura 42. Solicitudes bloqueadas por sitio
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Las solicitudes bloqueadas por sitio se muestran en la figura 42, con ello
podemos comprobar que el filtrado web se estd ejecutando correctamente.
Ademas, se puede tener el informe de los usuarios que intentaron entrar a dichas

paginas.

Usuarios bloqueados PR I

atmcorp\juan_libreros

atmcorp)\ti_cepafl

Usuario Solicitudes

Report Totals: 66

Figura 43. Usuarios bloqueados

Los usuarios que intentaron acceder a paginas maliciosas o no permitidas segun
las politicas antes definidas, se bloquearon como muestra la figura 43.

En caso de que los usuarios intentaran acceder a paginas maliciosas o0 no
permitidas con el filtrado web, les aparecera una pagina de error, notificandole la
categoria de la pagina y restringiendo el acceso.

Custom Error Pages

Company Logo

AutoTpd@)

Access Denied

Ry
AutoTodo ) Your system policy has denied access o the requested sie.

Servidio ¢ anicrema Your system policy has denied access to the requested URL.

Tech support information: poliey_denied more

For assistance, contact your network support team.

show English Translation Only

Figura 44. Péagina error

Se configuré la notificacion del acceso restringido como muestra la figura 44.
Dicha notificaciébn aparecera las veces necesarias cuando un usuario intente
entrar a una pagina no permitida. Cabe mencionar que se integré el logotipo
oficial de la empresa AutoTodo Mexicana.
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o= Jan Carlos Robles -

Admin

v Symantec Web Security Service

# Mantenimiento de cuenta

mins & Access Aprovisionamiento de cuentas Auditoria MDM Data Retention and Privacy Integrations Common Policy Revisions
+ Agregar usuario Edit Set as Primary Habilitar Deshabilitar @ Eliminar Show Al hd Escribir términos de busqueda
[ Nombre de usuario/correo electrénico Roles Access Last Login
O 8 Support Operators Disabled
(J 0 Juan Libreros Administrador © Permanent 23/10/19 16:22

Jjuan_libreros@autotodo.com

() & Javier Ruano Administrador @ Permanent 23/10/19 16:34
Jjavier_ruano@autotodo.com

(J & Jan Carlos Robles Administrador @ Permanent 23/10/19 16:33
practicante_seg@autotodo.com

Pagina de1 = visualizacién de usuarios 1 - 4 d

Figura 45. Cuentas de WSS

Se crearon Unicamente 3 cuentas de administrador para tener acceso a la
herramienta WSS como muestra la figura 45, para asi monitorear la red de las
sucursales y corporativo de AutoTodo Mexicana.

Por otra parte, se utilizd6 Wireless LAN Controller (WC) para monitorear la red
inalambrica del corporativo AutoTodo Mexicana. Con dicha herramienta se
puede visualizar las aplicaciones y paginas visitadas de los usuarios, muestra la
informacion de los dispositivos conectados y permite afiadir o restringir el acceso
a los dispositivos a la red

ara]n
CIsCO

Wireless LAN Controller

Welcome! Please click the login butten to enter your user name and password

® 2005 - 2019 Cisco Systems, Inc. All rights reserved. Cisco, the Cisco logo, and Cisco
Systems are registered trademarks or trademarks of Cisco Systems, Inc. and/or its affiliates in
the United States and certain other countries. All third party trademarks are the property of
their respective owners.

Figura 46. Wireless LAN Controller

El inicio de sesion de Wireless LAN Controller se muestra en la figura 46. Solo
personal de sistemas tiene acceso para gestionar y monitorear la red inalambrica
del corporativo.
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g ) .
e -C|IS-C|°' Cisco 3500 Series Wireless Controller Q AP or Client Search Advanced =]

@ Monitoring

-
AcEsSlRon s NETWORK SUMMARY (+]
Clients
! Rogues Wireless Networks Access Points Active Clients Rogues Interferers
Access Polnts 2.4GHz 27 APs 32 2.4GHz
5GHz 41 Clients 44 5GHz 0
Clients
F Interferers ACCESS POINTS = x OPERATING SYSTEMS @E x
® Wireless Dashboard By usAGE - “ Clients v

AP Performance

Client Performance
AP0G_Jefatura_almacen
- AP12_ZAm_F2_C6
¥ Best Practices / AP10_Zons_Negra
AP24_ Zona_Azul

AP18_ZAm_P5_C5-T
AP11 llantas1
AP21_20_piso_B

AP23_ZAm_P8_C3-5
AP22_20_piso_A
AP20_ZRo_P4_C4-6

Figura 47. Resumen de la red

En el apartado de resumen de red de WLC se puede visualizar los nUmeros de
Access Point que existen como muestra la figura 47, en este caso el corporativo
de AutoTodo Mexicana tiene 23 Access Point funcionando correctamente,
ademas muestra los clientes conectados a la red inaldmbrica.

Planning  Survey
Corporative Actualizado 11042019 % e T N L B
) e
o H v
- =" T AP19_Bujas
e b O . X e L
- AP11_llantapp17_Sala_Puebla u
T e [ = 3 — \ + AP21_20_piso B
AP09 LLANTAS_COMEDOR L3N
W) s g } AP12_ZAM_P2_C6 %, y=
- 2 ot ’ -
1 i AP10_Zona Negra AP18_ZAm_P5 C5.7" AP22_20_piso_A
B3, S R P =
R g s, oot = AP23_ZAm P8 C3& 5 | s PSS
o APO7_e<commerce— = w - @
i —| = &4 APDG_Jofatura_Almacen AP24_Zona_Aml
§ s —mala Ly S g o o .
§ o APO4 Sistomas_ = = 3 [ e VS s
2 w= AP16_Sucursal_Puebla > = :
9= S iy 2 e .
- — T Iy 3 oy e .
AP02_Direccion_general 4 = AP2D_Z0o P4 CLLS e
AP15_Credito_cobranzans’ = P
o — g A o . = = o
APO? Blannean | X8 |7 AR L g
APO1_Juntas_direccionAP14_Abas tecimiento B '
e L e >
L o i G ' 4 ALITO TO0O MIDICANA SA. DE.CV. T

P - 65 =
-80

>=0

Figura 48. Distribucion de Access Point

El diagrama de distribucién de los 23 Access Point del corporativo ATM se
representa en la figura 48. Cabe mencionar que el proveedor CISCO realiz6
dicha tarea, por lo qgue no se muestra datos especificos ni procedimiento de la
colocacion de cada uno de los AP.

A continuacion, se mostrara la descripcion de cada uno de los Access Point que
se instalaron en la empresa AutoTodo Mexicana y el comportamiento de la red
inalambrica.
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@R Monitoring

28 Network Summary

ACCESS POINTS
< s

AP Name ~ ge Uptim ~ | Channe.. v | Ch v | Covera In R
b
AP14_Abastecimiento 4 32.8 GB 76 0 50 3
ClceE AP01_Juntas_direccion 3 25.4 GB 57 1 0 45 4
! Rogues AP08_Pasillo_RH 23.9 GB 69 5 0 54 5
Access Points AP02_Direccion_General 0 26.7 GB 76 11 0 62 1
AP13_Vigilancia 0 27.5GB 55 1 0 49 2
Clients
AP09_Llantas_comedor 0 20.3 GB 7 Days 23 Hours 75 6 0 55 5
5 Interferers APOT_e-commerce 2 25.5 GB 7 Days 23 Hours 52 1 0 45 5
® Wireless Dashboard AP04_Sistemas 6 42.9 6B 7 Days 23 Hours 21 11 0 51 3
AP16_Sucursal_Puebla 1 20.9 GB 7 Days 23 Hours 79 6 0 58 10
AP Performance
AP15_Credito_cobranza 3 23.5 GB 7 Days 23 Hours 62 1 0 46 4
Client Performance AP17_Sala_Puebla 27.7 GB 7 Days 23 Hours 77 65 0 67 6
% Best Practices AP19_Bujias 0 33.6 GB 7 Days 23 Hours 61 11 0 52 9
AP11_llantas 20.0 GB 7 Days 23 Hours 69 1 0 64 5
APO6_Jefatura_almacen 6 43968 7 Days 23 Hours 70 11 0 55 11
AP18_ZAm_P5_C5-7 0 25.9 GB 7 Days 23 Hours 56 1 0 50 6
AP21_20_piso_B 0 19.6 GB 7 Days 23 Hours 63 5 0 55 5
AP12_ZAm_P2_C6 0 42.7 6B 7 Days 23 Hours 50 1 0 50 0
AP10_Zona_Negra 0 30.9 6B 7 Days 23 Hours 34 1 0 29 2
AP24_Zona_Azul 0 27.4 GB 7 Days 23 Hours 75 5 0 67 6

Figura 49. Access Pont
La descripcion de cada uno de los Access Point se muestra en la figura 49. Se
puede visualizar los numeros de clientes conectados, el uso en GB, tiempo
conectado, por mencionar algunos.

ACCESS POINT VIEW
@R Monitoring

2 Network Summary GENERAL PERFORMANCE SUMMARY
2.4GHz 5GHz
AP Name
Clients AP14_Abastecimiento Number of clients 3 0
Loeation Channels 11 48

i R Autotodo Puebla

Access Points Configured Rate Min: 1 Meps, Max: 217 Min: 12 Mbps, Max: 289
Mbps Mbps

Clients MAC Address 50:2f-a8:de b8:92

Usage Traffic 325 GB 15.1 GB
¥ Interf IP Address 10.46.185.24
nterierers 1
CDP / LLDP SwWCorp, GigabitEthernei1/0/5 Throughput 101.0 KB 5.0 KB
® Wireless Dashboard Ethernet Speed 1000 Mops Transmit Power 11 0Bm 10 dBm
Model / Domain AIR-AP28021-A-K9 / 802.11bg:-A
AP Performance 802.11a:-A Noise
Client Performance Power status PoE/Full Power Channel Utilization
v Serial Number FJC2233M0BD
Best Practices rfer %
Groups AP Group: AUTOTODO_PUEBLA, Flex Interference o
Group: default-flex-group
Traffic 17%
Mode / Sub-mode Local / Not Configured
Max Capabilities 802.11n 2 4GHz,802 11ac 5GHz Air Quality 96 99
Spatial Streams : 3 (2.4GHz), 3 (5.0GHz)
Max. Data Rate - 217 Mbps(2.4GHz) Admin Status Enabled Enabled
2340 MbPs(5.06HzZ)
Fabric Disabled Clean Air Status U up

Figura 50. Descripcion de Access Point

El resumen del rendimiento del Access Point de Abastecimiento se muestra en
la figura 50, como su direccion MAC, direccion IP, numero de clientes conectados
a la red inalambrica, ancho de banda, y trafico de red.

Con ello podemos corroborar que los AP funcionan correctamente ya que les
provee salida a internet a los usuarios del corporativo de ATM.
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WLANs

Current Filter: None

WLAN ID Type
WLAN

WLAN

(RS

WLAN
WLAN
WLAN
WLAN
WLAN

(RIS

[Change Filter] [Clear Filter]

Profile Name
ATM_EMP
ATM_HANDHELD
ATM_ESP
ATM_SIST
ATM_INVI
ATM_APPLE
ATM_TELMOV

WLAN 551D
ATM_EMP
ATM_HAMDHELD
ATM_ESP
ATM_SIST
ATM_INVI
ATM_APPLE
ATM_TC

Create New

v Go |

Admin Status Security Policies

Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled

Figura 51. WLANs

[WPA2][Auth(802.1X)]
[WPA2][Auth{PSK)]
[WPA2][Auth(PSK)]
[WPA2][Auth(802.1X)]
[WPA2][Auth(PSK)]
[WPA2][Auth(PSK)]
[WPA2][Auth({PSK)]

Las WLANSs del corporativo AutoTodo Mexicana se muestran en la figura 51, las
cuales daran acceso a internet, cada WLAN es para un grupo especifico, lo cual
se tendra una administracion de la red adecuada.

@ Monitoring

22 Network Summary

Access Points

« Rogues
Access Points

Clients

|5 Interferers

® Wireless Dashboard

AP Performance

Client Performance

¥ Best Practices

Figura 52. Clientes Conectados

CLIENTS

Total Clief 76

6

70
Unknown AP0S_Fasillo_RH 202113 173 online o
Unknown APO1_Juntas_direccion 802118 87 Online 53
Unknown APO1_Juntas_direccion 202118 87 online a7
Unknown APO1_Juntas_direccion 802118 87 Online 44
Unknown AP04_Sistemas 802.11n (56Hz 144 online 37
Unknown AP04_Sistemas 802118 173 online 28
Unknown AP07_a-commerce 802.11n (2.4GHz) Online 20
Unknown AP04_Sistemas 80211 (24GHz) 1 Online 53
Unknown AP04_Sistemas 802.11ac 87 Online 35
Unknown AP03_Finanzas 802.11ac 433 online 3
Unknown APO1_Juntas_direccion 802 11ac 87 online 28
Unknown AP06_Jefatura_almacen 80211 (24GH2) 5 online 57
Unknown APO6_Jefatura_almacen 802.11n (2.4GH2) Online 50
Unknown AP06_Jefatura_almacen 80211 (2.4GH2) 2 online 56
Unknown 03_Finanzas 802 11ac 520 online 29
Unknown AP02_Direccion_General 802.11ac 173 Online 2

Los clientes conectados a los Access Point del corporativo se muestran en la
figura 52. Solamente se ve informacidén general de los clientes, pero al entrar a
cada uno de ellos podemos ver informacion méas especifica que a continuacién

se mostrara.

&% Monitoring
2% Network Summary

Access Points

+t Rogues

Access Points

Clients

| Interferers

CLIENT VIEW

GENERAL

=,

MAC Address
Uptime
S§siD

AP Name

® Wireless Dashboard

AP Performance

Client Performance

¥ Best Practices

Nearest APs
Device Type

Performance

Capabilities
Cisco Compatible

Connection Score

User Name
Unknown &
Host Name
Samsung

cc.Ge.ad.18.ec:53
Associated since 1 Day 5 Hours

ATM_INVI

=AP04_Sistemas (Ch 60)

Unclassified

Signal Strength: -52 dBm Signal Quality: 37
Connection Speed: 144 Mbps Channel Width

20 MHz
802.11n (56Hz) Spatial Stream: 2
Not Supported

100%

dB 5

CONNECTIVITY

@

stant

@ @ @

Association  Authentication  DHCP

TOP APPLICATIONS

\’_\
L

Online

p

Figura 53. Descripcion de Clientes Conectados
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Las aplicaciones y paginas visitadas por un cliente en especifico se muestran en
la figura 53, asi como el nombre, direccion MAC, direccion IP del dispositivo
conectado.

MOBILITY STATE

We red Client

(LOCAL) (CAPWAF) (VLAN184)
Samsung
1045124 11

Unclassified

NETWORK & QOS5 SECURITY & POLICY
Deseriptian Status Description Status
IP Address 10.46.184.11 Policy RSN (WPA2)
IPvE Address Unknown Cipher CCMP (AES)
VLAN 184 Key Management PSK
Source Group Tag NIA EAP Type N/A
Fastlane Client No ACL (IP/IPvE) MNone/None
Mobility Role Local mDNS Profile None
WMM Supperted AAA Role MNone
U-APSD Disabled
QoS Level Silver

Figura 54. Estado de la red

Se puede monitorear el estado de movilidad de los clientes como muestra la
figura 54. Con ello podemos saber con exactitud el proceso de conexién de los
MisMos.

Al monitorear la red inaldmbrica del corporativo de la empresa AutoTodo
Mexicana, se detectd clientes consumiendo un alto porcentaje de ancho de
banda, lo cual provocaba inestabilidades en la red. Es por ello que se restringio
el acceso como se muestra a continuacion:

X Ill " | " Save Configuration  Ping Logout Refresh
cisco MONITOR  WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP  FEEDBACK A Home
Monitor Excluded Clients Entries 1-3 of 3
Summary
» Access Points Search by MAC address |3¢-70-a3-12-bf-bd Search
» Cisco Cleanair Client MAC Addr AP Name AP MAC Addr WLAN Protocol Exclusion Reason Port
} Statistics 38:53:9¢:85:72:03 AP17_Sala_Puebla  bc:26:c7:7ci56:40 ATM_INVI 802.11a 802.1X Failure 1 -]
» CDP 48 AP13_vigilan ATM_INVI 802.11n 802.1X Failure 1 -]
- mrs 5 AP15_Credito_cobranz: bc:26:c ATM_HANDHELD 802.11n 802.1X Failure 1 a
» Redundancy
Clients

Sleeping Clients
Multicast
Applications
Lync

Local Profiling

Figura 55. Acceso Restringido a Clientes

El acceso restringido a clientes por direccion MAC se muestra en la figura 55, al
estar excluidos a la red no tendran salida a internet.
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3.3 Verificar (Revisar y dar seguimiento al SGSI)

En esta etapa se probd y verifico el funcionamiento correcto del proyecto
implementado. Para ello en cuentas diferentes de usuarios se accedi6 a la
pagina www.test.threatpulse.com remotamente mediante la herramienta de
LogMein para comprobar la sincronizacion de Web Security Service (WSS) con
las cuentas de usuarios, el cual permitira la salida a internet.

0 LogMeln Client
Archive | Ver Ayuda

practicante_seg@autotodo.com

JCorporativo
00-Puebla Sucursal
01-Villahermosa
03-Merida
04-Guadalajara
0&6-Tampico
10-México Norte
11-Monterrey
15-México Sur
16-Culiacan
19-Ledn
22-Toluca
Facturacion
Multirefax
Servidores

[Grupo predeterminado]

Figura 56. Acceso Remoto a Sucursales con LogMein

Para acceder remotamente a los equipos de las sucursales se utilizé la
herramienta LogMein como muestra la figura 56.

< G ® Noesseguro | testthreatpulse.com o @

You are Not Protected!

Figura 57. Cuenta de usuario no protegida

La cuenta de usuario no estaba protegida como muestra la figura 57. En otras
palabras, no esta asignando las politicas establecidas anteriormente, por lo
tanto, no podra tener acceso a internet el usuario.
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http://www.test.threatpulse.com/

e www.youtube.com x -+

&« C @ youtubecom

B

No se puede acceder a este sitio web

Es posible que la pagina web https://www.youtube.com/ esté temporalmente inactiva o
que se haya trasladado definitivamente a otra direccion.

ERR_TUNMEL_COMMECTION_FAILED

Figura 58. Pagina permitida bloqueada

Se detectd que en el grupo de sistemas no respetaba las excepciones asignadas
anteriormente. Un ejemplo de ello es el bloqueo de la pagina de YouTube como
muestra la figura 58.

Por otro lado, se monitored la red inalambrica con WLC para ver los sitios y
aplicaciones web visitados por los usuarios del corporativo de AutoTodo

Mexicana
GENERAL CONNECTIVITY
- - - - -
User Name w - - b4 -
— -2
— Unknown (£ Start Association  Authentication  DHCF Online
| — Host Name
| —] android-6f73818c2dea3100
MAC Address 5c:70:a3:19:87:2b TOP APPLICATIONS o]
Uptime Associated since 3 Hours 19 Minutes ame Jsage
SSID ATM_INVI | T3 uE .
5P (e 2AP15_Credito_cobranza (Ch 1) 2~ whatsapp 4535 KB .
. - 5 -
LeErel A LAP0S_Pasillo_RH(-64 dBm) 202 4 KB
LAP13_Vigilancia(-88 dBm) 4 ogle 70.2 KB 3.08
T AP14_Abastecimiento(-58 dBm) 5 67.1 KB 4
Device Type Unclassified 597K
Performance Signal Strength: -56 dBm Signal Quality: 9 dB T © youtube 48.3 KB 12
: W
Slilnznectlon Speed: 1 Mbps Channel Width: 20 e = dn - .
Capabilities 802.11n (2.4GHz) Spatial Stream: 0 9 & google-accounts 33.8 KB 1.48%
Cisco Compatible Not Supported 10 +~ gmai 52 KB 7
Connection Score 1%

Figura 59. Aplicaciones visitadas por el usuario

Las aplicaciones visitadas por un dispositivo Android se muestran en la figura 59,
se puede apreciar que accedio a YouTube, twitter, WhatsApp entre otras. Por lo
tanto, consume un gran porcentaje de ancho de banda
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Rogue Summary

Active Rogue APs

Active Rogue Clients

Adhoc Rogues

Rogues on Wired Network

47
56

Figura 60. Resumen de Saturacién

Detail
Detail

Detail

El resumen de saturacion por los clientes en WLC se muestra en la figura 60,
por lo tanto, la red inalambrica es inestable.

Figura 61. Monitoreo de la Red

Se monitoreé para ver el comportamiento de la red
corporativo de AutoTodo Mexicana como muestra la figura 61 para verificar que
los enlaces y tuneles de VPN de las mismas estén en constante comunicacion.

53 PinginfoView

File Edt View Options
Br@ Hud
Mot Name

@ w4527

@ hatcpati0l.atmconp.net
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@ 1046115
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@ hatcermvOl.atmcorp.net
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Figura 62. Servidores y Enlaces
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Se utilizé la herramienta PingInfoView para realizar ping a multiples servidores
y enlaces como muestra la figura 62 y asi poder monitorear los mismos.

3.4 Actuar (Mantener y mejorar el SGSI)
En la etapa final, se realizaron acciones correctivas basados en los resultados
de la etapa anterior para lograr la mejora continua del proyecto.

De acuerdo a que las cuentas de usuario no estaban sincronizadas con el WSS,
en Symantec Endpoint Protection se crearon grupos para las sucursales de
AutoTodo Mexicana y asi poder aplicar las politicas correspondientes, ya que en
la etapa anterior no funcionaba correctamente el filtrado web. En dichos grupos
se crearon subgrupos para clasificar las computadoras de escritorio y laptops.
Debido que solo a las Laptops se le aplicé el filtrado web por WSS. Cabe
mencionar que el encargado de filtrar las politicas de las computadoras de
escritorio es el Firewall.

B 5ymantec Endpoint Protection M= X [l I

@ & %5 hitpsy/172.19.221.71:844. fd n o e =
ion Manager © LatestAlerts Refresh Help Log Off
~
Laptops Policy serial number: 3754-102912019 16:22:20 803
Clients  Policies  Details Install Packages
View: Client status Allusers and computers Fitter

Hame Health State  Logon User or Computer IP Address  Client Version Last Time Status Changed RestartRequired  Policy Serial Humber
& CRPLAPFGH)ZH2 Onine jesus_diaz 10.46.53.150 14.2.1031.0100  6de re de 2019 11:0... No 3754-10/29/2019 16:2. @
o CRPLAPFWWESTZ  Onine gquadalupe_aca 10.46.180.35  14.2.1031.0100 & de noviembre de 2019 11:0... Mo 3754-10/29/2019 16:2.
@ CRPLAPHIDGFH2 Onine patricia_garcia 10.46.55.122 14.2.1031.0100 6 de noviembre de 2019 11:0... No 3754-10/29/2019 16:2.

CRPLAPHEXTY32 Offline. norma_cabrera 10.46.54.133  14.2.1031.0100 5 de noviembre de 2018 12:5.. No 3754-10/29/2019 16:2.
o CRPLAPHN4FWW1  Oniine juan_ibreros. 10.46.54.208 14.2.1031.0100 & de noviembre de 2019 11:1... No 3754-10/29/2019 16:2.
@ CRPLAPHNBWYM2  Online joel_vazquez 10.46.54.143  14.2.1031.0100 6 de noviembre de 2019 11:2... No 3754-10/29/2019 16:2.
« CRPLAPJRE40Q2 Oniine breinner_pico 10.46.180.150 14.0.3897.1101 & de noviembre de 2019 11:0.. Mo
& CRPLAPLYIR Onine TICERAFT 10.46.180.194 14.2.1031.0100 6 de noviembre de 2019 112... No 3754-10/29/2019 16:2.

CRPLAPRS0ZLDLY  Offine jorge_pena 10.46.180.130 14.2.1031.0100 5 de noviembre de 2019 04:2... No 3754-10/20/2019 16:2.
@ CRPLAPRSEHIHY Onine karen_monzon 10.46.180.249 14.2.1031.0100 6 de noviembre de 2019 11:0... No 3754-10/29/2019 16:2.
o VILLARCB29084779  Online practicante_seg 10.46.54.176 14.2.4815.1101 6 de noviembre de 2019 11:2.. No 3754-10/29/2019 16:2.

@@ 2o
Figura 63. Creacion de grupos en SEP

El subgrupo Laptops del grupo de ATM Users se muestra en la figura 63. Cabe
mencionar que cada sucursal tiene un grupo diferente.

"3l symantec Endpoint Protection M=+ X |l [T

&« ¢ o @ £ %5 hitps//172.19.221.71:8443, p+d n @ €

Move Clients x

Selectthe group to which to move these clients:
Renombrar
El T
Desklops
Laptops
El ToL
Desklops
Laptops
a VI
Deskops
Laptops
a8 Test
DeskTop
LapTops

oK Cancel

Figura 64. Asignacion de equipos a grupos con integracion WSS
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Después de la creacion de los grupos en SEP se movieron los equipos
correspondientes por sucursal al subgrupo de Laptops como muestra la figura
64, donde se hizo la integracion de SEP a WSS.

@ Threatpulse Protection Verifieatic X +

&« C @ Noesseguro | testthreatpulse.com

BLUE COAT O T e s

Figura 65. Cuenta de Usuario Protegida

La sincronizacién del Web Security Service (WSS) con la cuenta de usuario fue
un éxito como muestra la figura 65, por lo tanto, sera el encargado de permitir o
restringir el acceso a paginas establecidas en las politicas de WSS.

&« G @ pornogratisdiario.com/«x; W O

Acceso denegado

Y
AUtOTOdO) Su solicitud se ha denegado debido a la categorizacion del contenido:

Figura 66. Acceso Denegado

Por otro lado, se intent6 acceder a paginas maliciosas 0 no permitidas como
muestra la figura 66 para verificar que el servicio de WSS estuviera funcionando
correctamente y bloqueara el acceso a las politicas configuradas. Como se
puede apreciar, se muestra la notificacion que se configuré en la etapa anterior
con el logotipo oficial de la empresa AutoTodo Mexicana.
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Solicitudes bloqueadas por sitio @ e Guardar  ~ v % Cera
erior 7 dias (27/10 - 04, 9 here Veredic ntiene "denied” Zona horaria: America/Chicago
Sitio Categorias Salicitudes

Email, Office/Business Applications,Search Engines/Portals,Content Delivery Networks

Chat (IM)/SMS 4
Placeholders 4
es.office365.com Office/Business Applications 4

Technology/Internet

Search Engines/Portals 2
Adult/Mature Content, Entertainment 2
Search Engines/Portals 2

Figura 67. Solicitudes bloqueadas por sitio

Se monitore6 el comportamiento de la red, asi como los accesos a los sitios y
aplicaciones web para corroborar el funcionamiento correcto de WSS. En la
figura 67 muestra las solicitudes blogueadas por sitio, por lo tanto, WSS esta
funcionando y aplicando las politicas correctamente.

Remove
_Move to Alert |
# Detecting

MAC Address AP MAC Address SSID Radios Last Seen On Status

o] f 00:03:77:00:00:00 Unknown 1} Thu Oct 3 18:38:49 2019 Alert
a2:91:69:b0:5b:a9 LG Spirit_7414 1 Thu Oct 3 18:40:20 2019 Alert
50:c7:bf:71:27:ba SVR_Almacen o Thu Oct 3 18:03:59 2019 Alert
10:fezed:bb:7c:ba Unknown 1 Thu Oct 3 18:37:33 2019 Alert
ec:f4:51:84:doicl INFINITUMES21_ 2.4 7 Thu Oct 3 18:26:33 2019 Alert
5e:70:a3:19:21:85 LG Q7 1 Thu Oct 3 18:21:49 2019 Alert
be:ffreb:c5:78:0d Moto C 6359 3 Thu Oct 3 18:25:49 2019 Alert
ec:f4:51:84:doicl INFINITUMES21_ 2.4 8 Thu Oct 3 18:41:03 2019 Alert
b2:19:c5:f3:36:78 iPhone de Jessica P 4 Thu Qct 3 18:25:51 2019 Threat
38:4c:4f:c8:83:80 MXConectado-E 1} Thu Oct 3 18:21:49 2019 Alert
ec:f4:51:84:dcicl INFINITUME921_ 2.4 4 Thu Oct 3 18:40:55 2019 Alert
94:0b:19:62:5e:44 Sistemas 1 ) Thu Qct 3 18:28:33 2019 Alert
Fcial:77:2d:6f:0e Redecita. com 3 Thu Oct 3 18:29:34 2019 Alert
38:4c:4f:c8:33:80 MXConectado-E 1} Thu Oct 3 18:25:25 2019 Alert
ec:f4:51:84:doicl INFINITUMES21_2.4 2 Thu Oct 3 18:30:55 2019 Alert
30:6a:85:40:b0:2e AndroidapP 6 Thu Oct 3 18:41:50 2019 Alert
f6:61:da:cd:6b:2d iPhone de Luis 4 Thu Oct 3 18:25:17 2019 Alert
70:4f:57:eb:d7:80 IFacturacion 1 Thu Qct 3 18:41:29 2019 Alert
a8:d3:f7:bd:e1:3b ADMON 3 Thu Qct 3 18:39:59 2019 Alert
14:d1:1f:fe:92:e0 INFINITUMFCXS_2.4 3 Thu Oct 3 18:35:33 2019 Alert

Figura 68. Bloquear el acceso a usuarios

Cuando se monitoreo la red del corporativo, se identificé usuarios que saturaban
la red, por lo tanto, se bloqueé el acceso a la red inalambrica de dichos usuarios
como muestra la figura 68.

Con ello desaparecio la saturacion de la red, por lo que el ancho de banda
disminuy6 y el flujo de informaciéon fue consistente. Cabe destacar que los
usuarios notaron el cambio del rendimiento de la red inalambrica por lo que
agradecieron que se implementara el filtrado web en la empresa AutoTodo
Mexicana.
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juan_libreros@gpc-mex.com logged into: Genuine Parts Co Help | Guides | Release Notes | Logout

a Notifications 30 Dashboard Web Virus Spyware ‘Web Filtering
Notifications 1
Top ten groups by virus blocks Top ten virus by blocks
1
0.8
0.6 N
0.4
0.2
c 0. 0. 0£ 0.£
o S
Top ten zero hour blocks Virus blocks over time
1
03
0.8
)
06
0.5
o3
0 02
0.1
A A A A A AP AP A A A D
# P P & P
o o
o o o PP e g g

Figura 69. Reporte de Virus

En el Wireless LAN Controller (WLC) se monitoreé el comportamiento de la red,
para detectar los virus en el corporativo. En la figura 69 muestra un reporte de
virus y como se puede apreciar no existe ninguna amenaza. Por lo tanto, la
implementacion del proyecto fue un éxito.

NI T . .
cisco Cisco Cloud Web Security ) ) ) Portugués English
juan_libreros@gpc-mex.com logged into: Genuine Parts Co Help | Guides | Release Notes | Logout
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Figura 70. Reporte de Spyware

El reporte de Spyware de WLC se muestra en la figura 70, donde se puede
visualizar que no ha detectado ninguna amenaza ya que el filtrado web se ha
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implementado correctamente y se ha podido llevar una administracion y
monitoreo adecuado en la empresa AutoTodo Mexicana.

Costo de ancho de banda por dia @ v  x Cen

< Actualy anterior 30 dias (07 9 - 06 9 >

Solicitudes

Figura 71. Costo de ancho de banda por dia (solicitudes)

El costo de ancho de banda por dia se muestra en la figura 71, de acuerdo a las
solicitudes y dia por los usuarios.

Costo de ancho de banda por dia @ v  x Cem

anterior 30 dias (07/1C -06 E > Zona horaria: America/Chicago

Costo (bytes) Bytes totales Solicitudes

0,01 USS 142 MB 598

0,02 Uss 44,5 MB 2.967

4 2 0,06 US% 130,7 MB 7.193
0,00 USS 0B 0

0z 2 0,00 Us$ 0B 0
0,01 Uss 24,1 MB 1.366

0,02 USS 40,4 MB 4718

0,01 Us$ 19.3 MB 2.561

Figura 72. Costo de ancho por dia (bytes)

El costo de ancho de banda por bytes y de moneda estadunidense se muestra
en la figura 72, con ello podemos verificar que la calidad de servicio de internet
es el adecuado.

Por lo tanto, todas las acciones correctivas y de mejora se realizaron
correctamente, ya que solucionaron cada una de las probleméticas antes
planteadas.
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Figura 73. Proyecto Finalizado

Los ingenieros del departamento de seguridad informética de la empresa
AutoTodo Mexicana, quienes fueron participes en el proyecto de Filtrado Web
como muestra la figura 73. Los resultados fueron satisfactorios, después de
realizar todos los pasos antes mencionados, las sucursales de la empresa
cuentan con un filtrado web que permite o deniega el acceso a internet a los
usuarios de acuerdo al perfil de trabajo de los mismos.
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4.Conclusiones y
recomendaciones

A lo largo de la implementacién del proyecto de Filtrado Web se adquirieron
conocimientos, habilidades y experiencias, ya que cada dia de mi estancia en la
empresa AutoTodo Mexicana fue un desafio, debido a que me encargaba de
gestionar y monitorear la red en 14 sucursales. Para ello apliqué razonamiento
l6gico y analitico, desarrollando mi mayor potencial y asumiendo
responsabilidades en cada una de las etapas de la metodologia. Sin embargo,
el apoyo de los ingenieros fue de gran ayuda, por lo tanto, pude aprender nuevos
conceptos, herramientas, Optimas y mejores estrategias que me permitieron
distinguir los problemas en tiempo real con mayor facilidad para poder dar
solucién inmediatamente a cada uno de ellos.

Fue una experiencia Unica y agradable, debido a que estuve a cargo de la
seguridad informética de la empresa, realizando actividades que me gustan y
gue me preparan para el campo laboral, ya que es a lo que me voy a dedicar en
un futuro cercano.

Se aplicaron los conocimientos adquiridos en la Universidad Politécnica de
Puebla, cabe mencionar que fue de gran ayuda los cursos de CISCO de
Seguridad en Redes, no obstante, las materias de matematicas y de
programacion fueron factores para mi razonamiento légico y analitico que me
permitieron resolver problemas en diferentes representaciones y circunstancias.

Los trabajadores de las sucursales de la empresa AutoTodo Mexicana pueden
navegar a internet y realizar su trabajo sin ninguna interrupcién y con seguridad,
ya que existe un filtrado web que se encarga de dar acceso a paginas confiables
y denegar a paginas maliciosas que puedan afectar el comportamiento de sus
equipos y de la red de la empresa.

Por ultimo y no menos importante, agradezco la participacion de mi asesor
académico MC Rebeca Rodriguez Huesca, quien me guio y apoydé a la
elaboracion de este documento, revisando cada una de las secciones que lo
conforman.

Recomendaciones

En lo personal recomiendo que sigan las etapas y pasos efectuados en este
proyecto para el Filtrado Web, ya que se presenta informacion sustentada por
libros y paginas web oficiales. No obstante, intervinieron 2 asesores: el Ing.
Javier Ruano Martinez, coordinador de la infraestructura y seguridad informatica
como asesor técnico y MC Rebeca Rodriguez Huesca, directora y maestra de la
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carrera de Ingenieria en Informética en la Universidad Politécnica de Puebla
como asesor académico.

A continuacion, se mencionaran algunas recomendaciones para llevar a cabo el
proyecto:

¢ Realizar un diagnostico general del proyecto a realizar para determinar si
es viable o no.

e Analizar las probleméaticas que se presentan dentro de la empresa para
poder adaptarlo al proyecto o dar una posible solucion.

e Realizar un plan de trabajo para asignar fechas y responsabilidades al
equipo de trabajo.

¢ Investigar el Sistema de Gestion de la Seguridad de la Informacion.

e Aprovechar al maximo las instalaciones y herramientas de la empresa.

¢ Investigar protocolos de seguridad.

e Gestionar y monitorear el acceso a internet de los usuarios.

e Revisar los pasos efectuados en las etapas de la metodologia de este
proyecto.
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