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Resumen

Las redes hoy en dia son muy importantes para las empresas, pues gracias a su
gran desempefio les permite ahorrar tiempo y dinero, dado a que hoy todo tiende
a realizarse a través de la internet. EI mismo mercado exige a las empresas
demostrar su mayor potencial para poder posicionarse en una de las mejores
empresas. Ademéas permite a los empleados comunicacion inmediata a los
diferentes departamentos que se encuentren, no importando su localizacién
geografica.

El presente proyecto consiste en el Disefio e Identificacién de una red LAN (Red
de area local) y WAN (Red de area amplia) de la zona Puebla y San Martin
Texmelucan Puebla, el cual estudiara la problematica actual de la empresa
Petroleos Mexicanos (PEMEX), analizando los requerimientos de la misma para
la elaboracion del proyecto. Es por ello, que el proyecto antes mencionado
planteard una solucién viable a los requerimientos de la empresa PEMEX. Se
pretende tener comunicacion en las terminales de los servicios de red de
PEMEX, debido a esto sera necesario realizar una topologia fisica y logica para
después partir al cableado fisico de acuerdo a las normativas ANSI/TIA/EIA-568,
gue nos facilitaran el correcto funcionamiento y rendimiento de la instalacion, asi
como la reduccion de riesgos y gastos econémicos. Asi mismo, se pone en
practica los conocimientos adquiridos en la carrera de Ingenieria en Informatica
en la Universidad Politécnica de Puebla.

La finalidad de este proyecto es crear una red LAN en el edificio de
Telecomunicaciones Tecnologias de la Informacion, asi como proporcionar
internet a los trabajadores de PEMEX y al mismo tiempo permitir comunicacion
en las terminales de los servicios de red de la empresa.
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1. Introduccion

En esta seccion se pretende dar a conocer las necesidades de la empresa, lo
cual es primordial para el inicio del proyecto. A partir de ello se planteara una
solucion viable de acuerdo a las problematicas detectadas en la empresa.

Esta solucion permitird a la empresa PEMEX tener su propia Red LAN en el
departamento de Telecomunicaciones y Tecnologias de la Informacién para asi
poder proporcionar internet a sus empleados y al mismo tiempo tener
comunicacioén en las diferentes terminales de los servicios de red de la misma.

1.1 Descripcién del problema o necesidad

En la empresa PEMEX presentan diversos problemas en el departamento de
Telecomunicaciones y Tecnologias de la Informacion que son reflejados en las
qguejas y sugerencias de los trabajadores de la misma.

Como problema principal se encuentran fallas e inestabilidades en las terminales
de los servicios de la red y esto provoca que los trabajadores no tengan acceso
a internet y no exista comunicacion en los departamentos permanecientes en la
empresa. Otro problema reflejado es la configuracion inadecuada de los
dispositivos intermediarios (Router y Switch) y dispositivos finales
(Computadoras) debido a que los paquetes de informacion no llegan a su
destino, por consecuencia se llevara a cabo la configuracién de protocolos de
enrutamiento y encapsulamiento.

Ademas se detecté inestabilidad en la implementacién del cableado
estructurado, el cual se encuentra dafiado debido a la ausencia del
mantenimiento preventivo que se debe de dar respectivamente. Debido a que la
empresa adopté una nueva tecnologia llamada “Huawei” se deben hacer
modificaciones y actualizaciones en cada subred.

Actualmente las empresas en el area de Telecomunicaciones y Tecnologias de
la Informacion con mayor demanda estan obligadas a tener una Red LAN en
cada departamento para asi tener mejor comunicacion en las terminales
pertenecientes de la empresa. Es por ello que deben contar un una red confiable
y segura.

1.2 Justificacion

De acuerdo a las problematicas antes planteadas se realizara un disefio de red
LAN y WAN en la empresa PEMEX en el departamento de Telecomunicaciones
y Tecnologias de la Informacion, esto incluye realizar topologia fisica y logica,
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subneteo, configuracion de protocolos en enrutamiento y encapsulamiento en el
router, creacion de VLAN y puertas troncales en el switch y asignacion de
direcciones ip a los equipos de computos.

Hoy en dia las empresas necesitan de una red LAN propia para poder tener
comunicacion en los demas departamentos internos de la misma. Ademas si
quieren tener comunicacién en otras terminales CPl no importando su
localizacion geogréfica ni arquitectura necesitan una configuracién adecuada, es
por ello la gran importancia de este proyecto. Se considera que esta solucion es
viable debido a que se cuenta con los recursos humanos, materiales y
econdmicos necesarios para llevarlo a cabo.

El departamento de Telecomunicaciones y Tecnologias de la Informacion cuenta
con un almacén, la cual contiene tiene todas las herramientas necesarias para
llevar a cabo el proyecto como cable UTP, cable Serial, conectores RJ45,
ponchadoras, switch, router por mencionar algunos.

Con la solucion propuesta se espera un crecimiento productivo, dado que la
empresa podra establecer comunicacién inmediata en la zona Puebla y San
Martin Texmelucan Puebla, CPI y terminales de los servicios de red de PEMEX.

1.3 Objetivo General y Especificos

Disefiar una Red LAN y WAN en el departamento de Telecomunicaciones y
Tecnologias de la informacion para permitir la comunicacién inmediata y segura
en las terminales de servicio de red de la empresa.

Objetivos Especificos

e Disefiar la red basados en los requerimientos de cableado estructurados
y Sus normas.

e Disefiar una topologia fisica y légica.

e Configurar los dispositivos intermediarios y finales.

e Asignar direcciones Ipv4 a los equipos de computo.

e Proporcionar internet con un ancho de banda estable.

e Establecer la seguridad en la red de la empresa.
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2. Metodologia y herramientas

En este capitulo se dara a conocer la fundamentacion teérica para el desarrollo
del proyecto. Ademas se presentaran las herramientas con su respectiva
descripcion, ventajas y desventajas con el fin de dar a conocer la importancia de
cada una de ellas.

Para que una red LAN sea efectiva y satisfaga las necesidades de los usuarios
y trabajadores de la empresa PEMEX en el departamento de
Telecomunicaciones y Tecnologias de la Informacion, se debe de disefnar e
implementar de acuerdo con una serie planificada de pasos sistematicos y
ordenados.

Por consiguiente se dara a conocer la metodologia a utilizar:
Metodologia Top-Down

Es una metodologia para disefar redes que comienza en las capas superiores
del modelo de referencia de OSI antes de mover a las capas inferiores. Esto se
concentra en aplicaciones, sesiones, y transporte de datos antes de la seleccién
de router, switch, y medios que funcionan en las capas inferiores.

A continuacion se presentaran la descripcién de las etapas que conforman la
metodologia:

e Analizar requerimientos
En esta etapa se realizara un estudio general de los requerimientos
necesarios de la empresa para poder llevar a cabo el proyecto. Es un
punto importante debido a que da origen al inicio del proyecto.
Conociendo cada uno de las problematicas se podra dar solucion.

e Desarrollar disefio Fisico
Esta etapa implica en seleccionar las tecnologias y dispositivos
especificos que daran satisfaccion a los requerimientos técnicos
identificados. Es por ello que se llevara a cabo el cableado estructurado
de acuerdo a las normativas ANSI/TIA/EIA-568-B con el fin de garantizar
el buen funcionamiento de la red y proveer acceso a los servicios
telefénicos y redes de computadoras.
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e Desarrollar disefio l6gico
En esta etapa se llevard a cabo la creacidon de subredes para el
departamento de Telecomunicaciones y Tecnologias de la informacion,
para simplificar la administracion y permitir el crecimiento de la red. El
disefio logico también incluye la seguridad y administracion de la red.

e Implementar y configurar lared
En esta etapa se realizara la configuracion de los dispositivos
intermediarios  (Switch, Router) asi como la asignacion de
direccionamiento IP, mascara de subred y default gateway de acuerdo a
las subredes creadas en la etapa anterior en los dispositivos finales
(Computadoras

e Probar y Verificar la red
En esta etapa se realizaran diferentes pruebas de la red para verificar él
envido de los paquetes, la conectividad inmediata y la asignacion de
direccionamiento IP. Para establecer y asegurar la conectividad de las
terminales de la empresa PEMEX.

2.1 Cableado estructurado

Un cableado estructurado es definido como la configuracion de todos los cables
y accesorios, instalados en un local determinado, y que constituyen una
infraestructura de telecomunicaciones completas. La infraestructura, sin
depender de dispositivos o aplicaciones, se destina a una amplia variedad de
usos, como también, proveer acceso a los servicios telefonicos o de redes de
computadoras [1].

2.1.1 Estandarizacion de Instalaciones de Cableado

La estandarizacion de las instalaciones de cableado es necesaria para garantizar
el buen funcionamiento de sistemas cada vez mas complejos. Las industrias del
cableado en EE.UU. Aceptan la American National Standars
Institute/Telecommunications Industry Association/Electronic Industries Alliance
(ANSI/TIA/EIA), como las organizaciones responsables por proveer y mantener
las normas y procedimientos que rigen la profesion [2].

La ANSI conjuntamente con la TIA/EIA ha publicado una serie de normas para
el disefio, instalacion y manutencion de instalaciones de cableado de todos los
tipos. La aplicacion correcta de las normas, garantiza instalaciones de cableado
bien ejecutadas.

Los siguientes puntos son los beneficios de las normas:

e Coherencia entre el proyecto y la instalacion del cableado
e Conformidad con los requisitos fisicos y de transmision.
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e Una base para examinar propuestas de expansiones y de otras
alteraciones.
e Uniformidad en la documentacion.

2.1.2 Cableado Horizontal
La ANSI/TIA/EIA-568-B.1 define como [3]:

El cableado horizontal es la parte de un sistema de cableado de
telecomunicaciones que se extiende desde el conector de salida de
telecomunicaciones en el area de trabajo, hasta la conexién cruzada horizontal
en el cuarto de telecomunicaciones y Tecnologias de la Informacién.

El cableado horizontal comprende los cables horizontales, conectores o salidas
en el area de trabajo.

En la seccién de un cableado horizontal, debe considerarse lo siguiente:

¢ La longitud maxima permitida del cable horizontal es 90m (295 pies).

e Se requiere un minimo de dos conectores o0 salidas de
telecomunicaciones, para cada area de trabajo, en cumplimiento de la
ANSI/TIA/EIA-568-B.1.

e El cableado horizontal debe acomodar una variedad de aplicaciones (voz,
datos, video) reduciendo los cambios a medida que las necesidades del
usuario aumenten.

La ANSI/TIA/EIA-568-B.1 requiere el uso de dos medios para servicios de
telecomunicaciones en un area de trabajo:

e Cable de 4 pares trenzado sin blindaje (UTP) de 100 Q cable de par
trenzado apantallado (ScTP).

e Cable de fibra 6ptica multimodo, de dos o mas fibras, cada una de 50/125
mm 0 62,5/128mm.

2.1.3 Areas de trabajo (WAs)

Un area de trabajo tipica es de aproximadamente 10m?(100 pies?). Incluyendo
los componentes que se extienden desde el conector o salida de
telecomunicaciones, hasta el equipo de la estacion.

Estos componentes, que estan fuera del &mbito de la ANSI/TIA/EIA-568-B.1,
pueden ser, por ejemplo, teléfonos, terminales de datos, equipos de video y
computadoras. También se incluye en el area de trabajo los cables que van
desde los equipos de la estacibn hasta el conector o salida de
telecomunicaciones [4].

En la planificacion de un cableado de WA, se tiende presente lo siguiente:
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e Los cables de conexion se disefian para facilitar los cambios de rutas.

¢ La longitud maxima del cable horizontal se especifica.

e Los cables de conexion més utilizados son aquellos con conectores
idénticos en ambas extremidades. Deben ser ensamblados y probados en
fabrica.

e El requisito para los cables de conexién de cobre es que sean de cable
trenzado.

e Cuando se necesite usar adaptadores para aplicaciones especificas
(adaptador modular) en el WA, la ANSI/TIA/EIA-568-B.1 especifica que se
instalen externamente al conector o salida de telecomunicaciones.

Cabe destacar que el uso de adaptadores en el WA puede perjudicar la eficiencia
de transmision de un sistema de cableado. Por consiguiente, es importante
considerar la compatibilidad de los mismos con los equipos y cableado del local,
antes de instalarlos en la red.

2.1.4 Salas de Equipos (ER)

Una sala de equipos (ER) es un cuarto especialmente acondicionado para alojar
y mantener un ambiente operacional adecuado para grandes equipos de
telecomunicaciones. Las ER, en general, se destinan a servir un edificio
completo (o campus), mientras que un cuarto de telecomunicaciones (TR) sirve
un piso, o una parte de él [5].

Las ER (a veces llamadas de TR principales):

e Proveen las terminacionesy las conexiones cruzadas del cableado troncal
y de los cables horizontales.

e Proporcionan espacio de trabajo entre el personal de servicios.

e Son proyectados de acuerdo a los requisitos especificos asociados al
costo, tamafo, crecimiento y complejidad de los equipos involucrados.

¢ Alojan partes de los equipos comunes de control, tales como: voz, datos,
video, alarma de incendios, gestion de energia, deteccion de entradas.

Aunque una ER normalmente sirve a un edificio entero, a veces es necesario
utilizar mas de una ER para proporcionar:

¢ Instalaciones separadas para diferentes tipos de equipos y servicios.
¢ Instalaciones de reserva y evitacion de desastres.
e Servicios separados para cada inquilino de un edificio de multiusuario.

Consideraciones que se tomaron en cuenta en el proyecto de una ER:

e Debe ser versatil y disefiada para alojar las aplicaciones actuales y
futuras.
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e Debe prever el crecimiento y poder soportar las substituciones y
actualizaciones de los equipos durante la vida util y poder soportar con un
minimo de interrupciones y al mas bajo costo.

e Debe satisfacer los requisitos de: iluminacion, aire acondicionado, carga
de piso, electricidad y de espacios minimos.

2.1.5 Normas

TIA (Telecommunications Industry Association), fundada en 1985 después de la
ruptura del monopolio de AT&T. Desarrolla normas de cableado industrial
voluntario para muchos productos de las telecomunicaciones y tiene mas de 70
normas preestablecidas [6].

ANSI (American National Standards Institute): Es una organizacion sin animo de
lucro que supervisa el desarrollo de estandares para productos, servicios,
procesos y sistemas en los Estados Unidos. ANSI es miembro de la
Organizacion Internacional para la Estandarizaciéon (ISO) y de la Comision
Electrotécnica Internacional (International Electrotechnical Commission, IEC).

EIA (Electronic Industries Alliance): Es una organizacion formada por la
asociacion de las compairiias electronicas y de alta tecnologia de los Estados
Unidos cuya mision es promover el desarrollo de mercado y la competitividad de
la industria de alta tecnologia de los Estados Unidos con esfuerzos locales e
internacionales de la politica.

ISO (International Standards Organization): Es una organizacion no
gubernamental creada en 1947 a nivel mundial de cuerpos de normas
nacionales, con mas de 140 paises.

IEEE (Instituto de Ingenieros Eléctricos y de Electronica): Principalmente
responsable por las especificaciones de redes de é&rea local como 802.3
Ethernet,802.5 TokenRing, ATM y las normas de GigabitEthernet.

2.1.6 Estandares del cableado UTP

Los estandares de cableado estructurado definen varios tipos de conexiones que
se pueden utilizar a la hora de ensamblar el cable de par trenzado con el conector
RJ-45, tanto en conectores macho como hembra. De todas ellas, las que mas se
utilizan son la ANSI/EIA/TIA-568A y ANSI/EIA/TIA- 568B.

El instalador debe decidir qué norma resulta mas recomendable seguir, sobre
todo si ya existe cableado anterior que se quiere reutilizar.

Cabe mencionar que no es aconsejable utilizar las dos normas a la vez al realizar
el cableado de un edificio, ya que puede dar lugar a problemas de instalacion y
mantenimiento.
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En el departamento de Telecomunicaciones y Tecnologias de la informacion se
utilizard Cable de Categoria 5e (UTP) debido a que admite velocidades de 1000
Mbps

Norma EIA/TIA 568A (T568A) y 568B (T568B)

La norma garantiza que los sistemas que se ejecuten de acuerdo a ella
soportaran todas las aplicaciones de telecomunicaciones presentes y futuras por
un lapso de al menos diez afos. Posteriormente, la ISO (International
Organization for Standards) y el IEC (International Electrotechnical Commission)
la adoptan bajo el nombre de ISO/IEC DIS 11801 (1994). Haciéndola extensiva
a Europa (que ya habia adoptado una version modificada, la CENELEC TC115)
y el resto del mundo [7].

El cableado estructurado para redes de computadores tiene dos tipos de normas,
la EIA/TIA-568A (T568A) y la EIA/TIA-568B (T568B).

Se diferencian por el orden de los colores de los pares a seguir en el armado de
los conectores RJ45. Si bien el uso de cualquiera de las dos normas es
indiferente, generalmente se utiliza la T568B para el cableado recto.

EIA/TIA-568B

Ambos extremos del cable montados de la misma manera. El switch se encarga
de cruzar la sefial para que la Transmision llegue a la recepcion correspondiente.

EIA/TIA-568A

Uno de los extremos se monta segun la norma EIA/TIA 568 B y el otro extremo
segun la norma EIA/TIA 568 A. Este tipo de cables se utiliza para unir dos
equipos directamente a través de sus correspondientes tarjetas de red.

Pruebas de los cables UTP
Tester

El tester de redes LAN cubre el ambito de la instalacién y control de redes. Este
tester de redes LAN puede ser utilizado in situ y de un modo rapido, por ello es
ideal para profesionales de servicio técnico y para administradores de red.

Este tester de redes LAN facilita la determinacion Vision general de los productos
de direcciones IP, la identificacion de la polaridad, la medicion a doble carga, la
deteccion de un cable concreto.

2.2 Topologia Fisica
La topologia LAN estéa relacionada a la topologia de los medios fisicos que la
constituyen. Basicamente, la topologia LAN es determinada por el como los
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canales de transmisioén son utilizados para conectar los dispositivos de la red.
Generalmente, se refiere al armado fisico de la LAN, a su configuracion légica y
a la estrategia de cableado siendo usada. Es reconocido que la topologia es la
base de una LAN.

Existen tres topologias béasicas, estrella, bus y datos. A partir de estas tres, se
han desarrollado varias topologias hibridas, tales como: anillo, arbol, alambrado,
en forma de estrella, estrella agrupada y estrella jerarquica. La topologia fisica
gue se requiere para un sistema de cableado estructurado (SCS) es la topologia
estrella. Debido a que ofrece una gran flexibilidad debido a que se puede ser
configurada para funcionar con cada una de las topologias logicas (estrella, bus,
anillo e hibridas) [8]. La empresa PEMEX tiene una combinacion de topologias,
debido al gran numero de dispositivos conectados en la red, las cuales son de
se presentaran a continuacion.

2.2.1 Topologia Estrella

Es una topologia de estrella, el concentrador o conmutador es colocado en el
centro fisico, como también en el centro I6gico de la red. Los otros dispositivos
de la red son conectados a esta unidad central como las puntas de una estrella.
Cada dispositivo tiene su propia linea, directa y dedicada, hacia el concentrador
o conmutador. Cualquier dispositivo de la red que envi9e un mensaje a otro
dispositivo de la misma, lo hace a través de éste centralizador.

La estacion que envia el mensaje lo manda al concentrador. Enseguida, éste lo
envia a la estacion de destino especificado, lo que se conoce como conmutacion

[9].

‘ s s e o ‘

Figura 1. Topologia de estrella

La figura 1 representa la distribucion de los dispositivos en una topologia de
estrella, cabe mencionar que debe existir un servidor central que permita la
distribucion y almacenamiento de la informacion de las computadoras de la red.

Ventajas:

e El cableado es de facil instalacion y manutencion
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e En el caso de que un dispositivo sea desactivado o aislado del
concentrador central, solo él es afectado.

e Las fallas son faciles de localizar y aislar.

e Proporciona un lugar central para administrar la red.

Desventajas:

Podria ser vulnerable a las interrupciones ya que la red es esencialmente
controlada por un dispositivo en un local central.

2.2.2 Topologia Bus

La topologia bus tiene una configuracion lineal. Coloca todos los dispositivos de
la red en una longitud de cable, similarmente a los paraderos de una ruta de
buses en una ciudad. Todos los dispositivos periféricos, los concentradores,
servidores, y estaciones usan la misma longitud continua del cableado.

En esta distribucion, el extremo del cable no es conectado a los dispositivos de
la red.

Ordinariamente los problemas aparezcan cuando la sefal transmitida es enviada
a lo largo del cable y alcanzan cualquiera de los extremos. Por esta razén, cada
extremo del cable es conectado a un terminador.

Cuando un mensaje se transmite sobre esta topologia, la sefal transmitida sale
del dispositivo transmisor y viaja a lo largo del cable en ambas direcciones. El
dispositivo para lo cual el mensaje esta designado, reconocera la transmision y
lo leera.

oo U WD TR

Figura 2. Topologia de bus

La figura 2 representa la distribucion de los dispositivos en una topologia de bus,
la informacién es enviada por el mismo bus de datos.

Ventajas:
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e Adaptabilidad a varios ambientes, puede ser configurada para ajustarse a
la mayoria de las situaciones

¢ Expansibilidad, debido a que puede agregarse dispositivos en varios
puntos a lo largo del cable

Desventajas:
Carece de un control central, por lo tanto resulta dificil localizar una falla.

En el caso de que una de las extremidades del cable sea damnificada o pierda
su terminador, toda la red fallara.

2.3 Topologia Légica

La topologia légica describe la manera en que los datos son convertidos a un
formato de trama especifico y la manera en que los pulsos eléctricos son
transmitidos a través del medio de comunicacion, por lo que esta topologia esta
directamente relacionada con la Capa Fisica y la Capa de Enlace del Modelo
OSl.

2.3.1 Modelo OSI

El Modelo OSI divide en 7 capas el proceso de transmision de la informacion
entre equipo informéticos, donde cada capa se encarga de ejecutar una
determinada parte del proceso global [10].

Capa 1: Fisica — Este es el nivel de lo que llamamos llAnamente hardware.
Define las caracteristicas fisicas de la red, como las conexiones, niveles de
voltaje, cableado, etc. Como habras supuesto, podemos incluir en esta capa la
fibra Optica, el par trenzado, cable cruzados, etc.

e Funcién: recibir los datos e iniciar el proceso (o lo contrario, introducir
datos y completar el proceso).

e Dispositivos: cables, conectores, concentradores, transceiver (traduccion
entre las sefiales Opticas y eléctricas - que se desplaza en cables
diferentes).

e PDU: bits.

Capa 2: Datos — También llamada capa de enlaces de datos. En esta capa, el
protocolo fisico adecuado es asignado a los datos. Se asigna el tipo de red y la
secuencia de paquetes utilizada

e Funcion: Enlace de datos de un host a otro, por lo que es a través de los
protocolos definidos para cada medio especifico por el cual se envian los
datos.

e Protocolos: PPP, Ethernet, FDDI, ATM, Token Ring.

e Dispositivos: Interruptores, Tarjeta de red, interfaces.
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¢ PDU: Trama

Capa 3: Red — Esta capa determina la forma en que serdn mandados los datos
al dispositivo receptor. Aqui se manejan los protocolos de enrutamiento y el
manejo de direcciones IP.

e Funcion: direccionamiento, enrutamiento y definir las mejores rutas
posibles.

e Protocolos: ICMP, IP, IPX, ARP, IPSEC.

¢ Dispositivos: Routers.

e PDU: Paquetes.

Capa 4: Transporte — Esta capa mantiene el control de flujo de datos, y provee
de verificacién de errores y recuperacion de datos entre dispositivos. Control de
flujo significa que la capa de transporte vigila si los datos vienen de més de una
aplicacion e integra cada uno de los datos de aplicacion en un solo flujo dentro
de la red fisica. Como ejemplos mas claros tenemos TCP y UDP.

e Funcion: hacer frente a todas las cuestiones de transporte, entrega y
recepcion de datos de la red, con calidad de servicio.

e Protocolos: TCP, UDP, SPX.

e Dispositivos: Routers.

e PDU: Segmento.

Capa 5: Sesion — Esta capa establece, mantiene y termina las comunicaciones
que se forman entre dispositivos. Un punto importante aqui es la necesidad de
sincronizacion entre los anfitriones, de lo contrario la comunicacion se vera
comprometida, incluso dejar de trabajar. Esta capa afiade marcas de los datos
transmitidos. Por lo tanto, si la comunicacion falla, puede ser reiniciado por ultima
vez el marcado recibié valida.

Funcion: iniciar, gestionar y terminar sesiones de la capa de presentacion, por
ejemplo, sesiones TCP.

Capa 6: Presentacion - Esta capa tiene la mision de coger los datos que han
sido entregados por la capa de aplicacion, y convertirlos en un formato estandar
gue otras capas puedan entender. En esta capa tenemos como ejemplo los
formatos MP3, MPG, GIF, etc.

e Funcion: encriptacion, compresion, formato y la presentacion de formatos
de datos (por ejemplo, JPEG, GIF, MPEG) para las aplicaciones.

e Protocolos: SSL, TLS.

e Dispositivos: Gateways (protocolos de traduccion entre diferentes redes).
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Capa 7: Aplicacion - Esta es la capa que interactia con el sistema operativo o
aplicacion cuando el usuario decide transferir archivos, leer mensajes, o realizar
otras actividades de red. Por ello, en esta capa se incluyen tecnologias tales
como http, DNS, SMTP, SSH, Telnet, etc. En esta capa tenemos las interfaces
de usuario, que son creados por los propios datos (correo electronico,
transferencia de archivos, etc.) Aqui es donde los datos son enviados y recibidos
por los usuarios. Estas peticiones se realizan por las aplicaciones de acuerdo a
los protocolos utilizados.

Las 7 capas del modelo OSI

Aplicacién | =3 Procesos de red a aplicaciones
ﬂ Presentaciéon | —> Representacion de datos

Sesion = Comunicacién entre hosts
n Transporte —>» Conexiones de extremo a extremo
=> Direccionamiento y mejor ruta
[ 2 | Enlace de datos | = Acceso a los medios

Fisica —> Transmision binaria
+ Cables, conectores, voltajes, velocidades
de datos

Figura 3. Modelo OSI

La figura 3 muestra las 7 capas del modelo OSI con una pequefia descripcion de
cada una de ellas.

2.3.2 Protocolo

Un protocolo es un método establecido de intercambiar datos en Internet. Un
protocolo es un método por el cual dos ordenadores acuerdan comunicarse, una
especificacion que describe cémo los ordenadores hablan el uno al otro en una
red. El protocolo determina lo siguiente [11]:

e Eltipo de comprobacion de errores que se utilizara.

e COmo indicara el dispositivo que envia que ha acabado el enviar un
mensaje.

e Como indicara el dispositivo que recibe que ha recibido un mensaje.

Protocolos de enrutamiento

Un protocolo de enrutamiento indica al enrutador (router) cual es la ruta
adecuada que deben de seguir para enviar los datos, para eso se utiliza el vector
distancia, que permite contabilizar un salto cada vez que un dato atraviesa un
router. Es decir, un protocolo de enrutamiento se configura en un enrutador para
gue el mismo aprenda las mejores rutas disponibles y luego envié los paquetes
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hasta su destino final. Basicamente, el protocolo de enrutamiento establece las
reglas sobre como un enrutador aprende redes remotas y luego anuncia estas
redes a enrutadores vecinos dentro de la misma red.

Vector Distancia: Su métrica se basa en lo que se le llama en redes “Numero
de Saltos”, es decir la cantidad de routers por los que tiene que pasar el paquete
para llegar a la red destino, la ruta que tenga el menor nimero de saltos es la
mas optima y la que se publicara.

Estado de Enlace: Su métrica se basa el retardo, ancho de banda, carga y
confiabilidad, de los distintos enlaces posibles para llegar a un destino en base
a esos conceptos el protocolo prefiere una ruta por sobre otra. Estos protocolos
utilizan un tipo de publicaciones llamadas Publicaciones de estado de enlace
(LSA), que intercambian entre los routers, mediante estas publicaciones cada
router crea una base datos de la topologia de la red completa.

Existen dos tipos de protocolos de enrutamiento:
1. Enrutamiento dinamico:

El enrutamiento dinamico se logra mediante el uso de un o mas protocolos de
enrutamiento, como ser RIP, IGRP, EIGRP u OSPF. Un enrutador configurado
con un protocolo de enrutamiento dinamico puede:

e Recibir y procesa las actualizaciones enviadas por enrutadores vecinos,
gue ejecutan el mismo protocolo de enrutamiento.

e Aprender sobre redes remotas por medio de las actualizaciones recibidas
de enrutadores vecinos.

e Si existiesen multiples rutas a una misma red remota, aplicar un algoritmo
para determinar la mejor ruta, la mas rapida.

e Anunciar, a enrutadores vecinos, sobre sus rutas a redes remotas.

e Actualizar sus rutas cuando, por algun motivo, ocurre algun cambio en la
topologia.

2. Enrutamiento estéatico

Con el enrutamiento estético, el enrutador es literalmente ordenado, por el
administrador de la red, por donde llegar a las redes remotas.

En otras palabras, el administrador configura manualmente las rutas estéaticas en
el enrutador. Es como decirle al enrutador, literalmente; "Para enviar paquetes a
la red X, envialos por la interfaz X o, a la direccion IP del préximo salto X". Es
ideal para redes pequefas.

Protocolos de enrutamiento
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e RIP: Es un protocolo de encaminamiento interno. Es muy usado en
sistemas de conexion a internet, en el que muchos usuarios se conectan
a una red y pueden acceder por lugares distintos.
Cuando uno de los usuarios se conecta el servidor de terminales (equipo
en el que finaliza la llamada) avisa con un mensaje RIP al router mas
cercano advirtiendo de la direccion IP que ahora le pertenece.

¢ |IGRP: Protocolo de enrutamiento de Gateway Interior por vector distancia,
del cual es propietario CISCO.

e EIGRP: Protocolo de enrutamiento de Gateway Interior por vector
distancia, es una version mejorada de IGRP.

TCP/IP

TCP/IP se ha convertido en el estdndar de-facto para la conexién en red
corporativa. Las redes TCP/IP son ampliamente escalables, para lo que TCP/IP
puede utilizarse tanto para redes pequefias como grandes.

Direccionamiento IP

Para que dos 0 mas computadoras se comuniquen, es necesario que los equipos
puedan dialogar en un “lenguaje comun”, o sea que puedan comunicar entre si.
Se requiere un conjunto de reglas o convenciones (lo que se denomina
protocolo), para lograr el intercambio de informacién en forma ordenada y eficaz.
Para posibilitar la comunicacion entre diferentes tipos de computadoras y redes
de desarrollo, denominado protocolo de TCP/IP (Protocolo de transmisiéon y
protocolo de internet) que posibilité asegurar que la informacién llegue a un
destino especifico

Existen 5 clases de redes identificadas como:

Clase A: Utilizada para grandes organizaciones

Clase B: Utilizada para organizaciones medias

Clase C: Utilizada para organizaciones pequefias

Clase D: Utilizadas para grupos de multidifusion

Clase E: Utilizada para redes cientificas o experimentales.
Direccion de red: Utilizada para identificar la red entre si.

Direccion de broadcast: Utilizada para realizar el broadcast de paquetes hacia
todos los dispositivos de la red.

Mascara de Red
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Prefijo de red extendida. Niamero que acompafia a una direccion IP, indicando
los bits totales ocupados para la parte de la red.

Desde

ClaseA[ 0.0.0.0]  [127.255.255.255 |

Identificador Identificador Identificador Identificador
dered  de estacion de red de estacion

ClaseB [128.0.0.00  [191.255.255.255 |
Clase C [192.0.0.01  [223.255.255.255 |
Clase D [224.0.0.0]  [239.255.255.255

Direccion de grupo Direccién de grupo

Clase E [240.0.0.0 247.255.255.255 |

Indefinido Indefinido

Figura 4. Clases de redes

La figura 4 muestra la 5 clases de redes que existen y cada una de ellas tienen
diferente identificador de red, y se usa dependiendo los requerimientos de la
empresa. Debido a que la empresa PEMEX es una organizacion grande, se
utilizo la clase A.

DHCP

Es un protocolo de red que permite a los nodos de una red IP obtener sus
pardmetros de configuracién automaticamente. Se trata de un protocolo de tipo
cliente/servidor en el que generalmente un servidor posee una lista de
direcciones IP dinamicas y las va asignando a los clientes conforme éstas van
estando libres, sabiendo en todo momento quién ha estado en posesion de esa
IP, cuanto tiempo la ha tenido y a quién se la ha asignado después.

2.3.3 Creacién de Subredes

Una subred es una agrupacion fisica o l6gica de dispositivos de red que
conforman una seccion de un sistema autébnomo o como tal pueden ser un
sistema autonomo [13].

Pasos para la creacién e una subred

1. Seleccién de la cantidad de bits que se usaran para la subred, dependera
de la cantidad de host necesarios por cada subred que se creara.

2. Calcular la mascara con la cantidad de bits utilizados para la parte de red

y subred para ser configurada en los dispositivos

Calculo de redes utilizables

Calculo de host utilizables

5. Determinar los limites de las subredes creada

> w

Subneteo
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Consiste en dividir las clases de direcciones de red completas en partes de
menor tamafio.

Es dividir una red IP en una serie de subredes, de tal forma que cada una de
ellas va a funcionar luego, a nivel de envié y recepcion de paquetes, como una
red individual, aunque todas pertenezcan a la misma red principal y por lo tanto,
al mismo dominio.

El Subneteo permite una mejor administracién, control de trafico y seguridad al
segmentar la red por funcion.

2.4 Configuracion de dispositivos intermediarios y finales

Los dispositivos intermediarios interconectan dispositivos finales. Estos
dispositivos proporcionan conectividad y operan detrds de escena para asegurar
que los datos fluyan a través de la red. Los dispositivos intermediarios conectan
los hosts individuales a la red y pueden conectar varias redes individuales para
formar una internetwork.

La administracion de datos mientras fluyen a través de la red también es una
funcién de los dispositivos intermediarios. Estos dispositivos utilizan la direcciéon
host de destino, conjuntamente con informacion sobre las interconexiones de la
red, para determinar la ruta que deben tomar los mensajes a través de la red.
Los procesos gque se ejecutan en los dispositivos de red intermediarios realizan
las siguientes funciones [14]:

e Regenerar y retransmitir sefiales de datos,

e Mantener informacién sobre qué rutas existen a través de la red y de la
internetwork,

¢ Notificar a otros dispositivos los errores y las fallas de comunicacion,

e Direccionar datos por rutas alternativas cuando existen fallas en un
enlace,

e Clasificar y direccionar mensajes segun las prioridades de QoS (calidad
de servicio), y

e Permitir o denegar el flujo de datos en base a configuraciones de
seguridad.

Es por ello la importancia de la configuracion de dispositivos intermediarios y
finales para asegurarnos que la comunicacion inmediata entre ellos.

Por consiguiente se presentaran los dispositivos que son factor para la
realizacion del proyecto.

2.4.1 Configuracion de Switch
Un switch o conmutador es un dispositivo de interconexién utilizado para
conectar equipos en red formando lo que se conoce como una red de area local
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(LAN) y cuyas especificaciones técnicas siguen el estdndar conocido como
Ethernet (o técnicamente IEEE 802.3) [15].

La funcion basica de un switch es la de unir o conectar dispositivos en red. Es
importante tener claro que un switch no proporciona por si solo conectividad con
otras redes, y obviamente, tampoco proporciona conectividad con Internet. Para
ello es necesario un router.

El switch es posiblemente uno de los dispositivos con un nivel de escalabilidad
mas alto. Existen switch de cuatro puertos con funciones bésicas para cubrir
pequefias necesidades de interconexion. Pero también podemos encontrar
switch con cientos de puertos y con unas prestaciones y caracteristicas muy
avanzadas.

Puertos

Los puertos son los elementos del switch que permiten la conexion de otros
dispositivos al mismo. Como por ejemplo un PC, portatil, un router, otro switch,
una impresora y en general cualquier dispositivo que incluya una interfaz de red
Ethernet.

El nimero de puertos es una de las caracteristicas basicas de los switch. Aqui
existe un abanico bastante amplio, desde los pequefios switch de 4 puertos hasta
switch que admiten cientos de puertos.

Velocidad

Dado que Ethernet permite varias velocidades y medios de transmision, otra de
las caracteristicas destacables sobre los puertos de los switch es precisamente
la velocidad a la que pueden trabajar sobre un determinado medio de
transmision. Podemos encontrar puertos definidos como 10/100, es decir, que
pueden funcionar bajo los estandares 10BASE-T (con una velocidad de 10 Mbps)
y 100BASE-TX (velocidad: 100 Mbps). Otra posibilidad es encontrar puertos
10/100/1000, es decir, afiaden el estandar 1000BASE-T (velocidad 1000 Mbps).
También se pueden encontrar puertos que utilicen fibra 6ptica utilizando
conectores hembra de algun formato para fibra Optica. Existen puertos
100BASE-FX'y 1000BASE-X.

Configuracién

e Configuracién de nombres

e Configuracion de contrasefas

e Cifrado de contrasefas

e Mensaje de aviso

e Creacion de VLAN y enlaces troncales
e Creacion de VTP

e Lineasvty 015
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e Configuraciones de acceso.

2.4.2 Configuracion de Router

Un router es un dispositivo de red que permite el enrutamiento de paquetes entre
redes independientes. Este enrutamiento se realiza de acuerdo a un conjunto de
reglas que forman la tabla de enrutamiento. Es un dispositivo que opera en la
capa 3 del modelo OSI.

Funciona en el ambito de capa 3 y por ello requiere un analisis del protocolo
Internet IP. Permiten mejorar la eficiencia de la red ya que toleran distintos
caminos dentro de la red. El Router puede segmentar datagramas muy largos en
caso de congestion, en cambio no pueden ensamblar datagramas.

Los router se pueden interconectar a alta velocidad mediante interfaces de 100
Mb/s (mediante pares o fibra Optica) y 1000 Mb/s (mediante Gigabit Ethernet)
para formar redes de alta velocidad.

Configuracién

e Configuracién de nombres

e Configuracion de contrasefias

e Cifrado de contrasefas

e Mensaje de aviso

e Protocolos de Enrutamiento

e Configuraciéon de sub-interfaces
e Lineasvty04

2.4.3 Configuracion de Computadoras

La informacién de direccion IP se puede introducir en la PC en forma manual o
mediante el Protocolo de configuracién dinamica de host (DHCP). El protocolo
DHCP permite configurar la informacion de IP de los dispositivos finales de
manera automatica [16].

DHCP es una tecnologia que se utiliza en casi todas las redes comerciales. Para
comprender mejor por qué DHCP es tan popular, tenga en cuenta todo el trabajo
adicional que habria que realizar sin este protocolo. DHCP permite la
configuracion automatica de direcciones IPv4 para cada dispositivo final de una
red con DHCP habilitado. Debido a la cantidad de tiempo que se llevaria si se
configura los equipos manualmente, considerando que por cada vez que se
conecte un nuevo dispositivo, se tendria que introducir su respectiva direccion
IP, la mascara de subred, el Gateway predeterminado, es por ello que no se optd
para reducir el tiempo de asignacion de direccionamiento. En los equipos de
computo que estardn conectados en la red, se les asignara una direccién IP
mediante el protocolo DHCP el cual estara configurado en el dispositivo
intermediario (Router).
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2.4.4 Herramientas

2.5 Verificacion de Conectividad

Es de mayor importancia hacer la verificacion de conectividad para asegurar el
envio y recibiendo de paquetes en la red. Por lo tanto tenemos la necesidad de
verificar una instalacién realizada o atender un aviso de averia, una anomalia
detectada o cualquier tipo de incidencia en una red que ya ha sido instalada vy,
supuestamente, verificada.

Esto determina los procedimientos sisteméaticos que deben emplearse en uno u
otro caso. Por un lado, la verificacibn de una instalacion comprende su
certificacion dentro de la normativa internacional, mediante un dispositivo
certificador que comprueba que los parametros de la red se ajustan a los valores
asignados de velocidad y calidad de transmision del tipo de cable instalado.

Los procedimientos generales de resolucién de incidencias en redes de area
local se clasifican en tres fases, recopilacion, ubicacién y correccion [17].

Los métodos de resolucion de problemas estan basados en el modelo de pila de
protocolos del modelo OSI, de modo que, la capa que se tome de inicio,
determina el método a emplear.

De esta forma hay tres métodos:

e Ascenso de capas: Se empieza con la capa 1 del modelo OSI, y se
comprueba cada dispositivo. Luego la 2, etc... Es practico si se sospecha
de anomalia fisica, pero es un trabajo faradnico si la red es grande.

e Descenso de capas: Se empieza con lacapa 7, las aplicaciones, aunque,
en realidad, se comienza comprobando los habitos de trabajo del usuario.
Luego se desciende para estudiar el software en la capa 6, y luego 5.
Generalmente, el fallo esta en la gestion del usuario o en la configuracién
de la aplicacién usada. El caso de los plug-in o complementos del
navegador de Internet, es lo méas habitual.

e Seleccion de capa. El administrador de red determina la capa que puede
estar causando la anomalia y, a partir de ahi, si no localiza el fallo, sigue
por las capas contiguas.

Generalmente, si el problema es limitado, conviene el método de descenso de
capas, pero si es mas complejo o extrafio, es mas conveniente el ascenso de
capas. El método de seleccién es mas conveniente después de haber aplicado
otros métodos que nos orientan sobre la ubicacion (capa) de la anomalia.

Para ello existen diferentes formas de verificar la conectividad de dispositivos:
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2.5.1 El Comando Ping

El comando ping es una manera eficaz de probar la conectividad. La prueba se
denomina prueba de stack de protocolos, porque el comando ping se mueve
desde la Capa 3 del Modelo OSI hasta la Capa 2 y luego hacia a la Capa 1. El
ping utiliza el protocolo ICMP (Protocolo de mensajes de control de Internet) para
comprobar la conectividad.

Indicadores de Ping I0S

e Un ping de 10S cedera a una de varias indicaciones para cada eco ICMP
enviado. Los indicadores mas comunes son:

e !'indica la recepcion de una respuesta de eco ICMP.

e .. indica un limite de tiempo cuando se espera una respuesta.

e U: se recibié un mensaje ICMP inalcanzable.

e EI"!"(signo de exclamacion) indica que el ping se completd correctamente
y verifica la conectividad de la Capa 3.

e EI"." (punto) puede indicar problemas en la comunicacion.

e Puede sefalar que ocurrié un problema de conectividad en algun sector
de la ruta. También puede indicar que un router a lo largo de la ruta no
tenia una ruta hacia el destino y no envié un mensaje ICMP de destino
inalcanzable. También puede sefalar que el ping fue bloqueado por la
seguridad del dispositivo.

e La"U"indica que un router del camino no tenia una ruta hacia la direccion
de destino y respondié con un mensaje ICMP inalcanzable.

2.5.2 Prueba de Loopback

A modo de primer paso en la secuencia de prueba, se utiliza el comando ping
para verificar la configuracion IP interna en el host local. Recuerde que esta
prueba se cumple con el comando ping en una direccion reservada denominada
loopback (127.0.0.1). Esto verifica la correcta operacion del stack de protocolos
desde la capa de red a la capa Fisica, y viceversa, sin colocar realmente una
sefal en el medio. Los comandos ping se ingresan en una linea de comandos.

2.5.3 Prueba de Red Local
La siguiente prueba de la secuencia corresponde a los hosts en la LAN local.

Al hacer ping a los hosts remotos satisfactoriamente se verifica que tanto el host
local (en este caso, el router) como el host remoto estén configurados
correctamente. Esta prueba se realiza al hacer ping a cada host en forma
individual en la LAN.

Si un host responde con el mensaje "Destination Unreachable"” (destino
inalcanzable), observe qué direccion no fue satisfactoria y continie haciendo
ping a los otros hosts de la LAN.
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2.5.4 Traceroute
El objetivo principal de esta herramienta, es conocer el camino que recorre un
paquete a través de nuestra red.

Este comando de red permite saber por donde pasa el paquete (maquinas,
switch, router) y comprobar que nuestra red funciona correctamente. Si detecta
cualquier problema, nos va a permitir tener una idea aproximada acerca de
donde se encuentra el fallo.

2.6 Herramientas

Para realizar el cableado estructurado se utilizaron diferentes tipos de
herramientas, las cuales fueron fundamentales y necesarias para llevar a cabo
el proyecto. Cabe destacar que el material fue proporcionado por el
departamento de Tecnologias de la informacion y Comunicacién. Sin mas
predmbulo se presentaran mas adelante

2.6.1 Cable UTP

Este tipo de categoria esta definida en el estandar EIA/TIA 568B con el cual se
puede implementar para la ejecucion CDDI y permite transmitir datos a
velocidades de hasta 100 Mbps a frecuencias de hasta 100 MHZ [7].

Se utilizé el cable UTP categoria 5e por su velocidad de transmision de datos,
facilidad de rendimiento y su bajo costo a comparacion de fibra optica.

Ventajas:

e Bajo costo en su contratacion.

e Alto niUmero de estaciones de trabajo por segmento.

e Facilidad para el rendimiento y la solucién de problemas.

e Puede estar previamente cableado en un lugar o en cualquier parte.

Desventajas:

e Altas tasas de error a altas velocidades.

e Ancho de banda limitado.

e Baja inmunidad al ruido.

e Alto costo de los equipos.

e Distancia limitada (100 metros por segmento).

2.6.2 Conectores RJ45
Los hilos deben de estar sin trenzar solo en el trecho necesario para unir el
conector.
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Figura 5. Normativas 568-A y 568-B

La figura 5 muestra las normativas 568-A y 568-B, las cuales se utilizan para
realizar el cable UTP. Cada una de las normativas tiene diferente orden de
colocacion de los hilos.

Tipos de cables UTP

e Cable directo de Ethernet
Estandar: Ambos extremos son T568A o T568B
Aplicacion: Conexion de un host de red a un dispositivo de red como un
switch o hub.
e Cruzado Ethernet
Estandar: Un extremo T568A, otro extremo T568B
Aplicaciéon: Conecta dos hosts de red
Conecta dos dispositivos de red intermediarios (un switch a un switch, o
un router a un router).
e De consola
Estandar: Propietario de Cisco
Aplicacién: Conecta el puerto serial de una estacion de trabajo al puerto
de consola de un router utilizando un adaptador.

Ventajas:

e Velocidad de 10/ 100 Mbps
e Usa estandar de red: 100BASE-TX (IEEE 802.3u)
e Son econdmicos.

Desventajas:

No son reutilizables una vez que son ponchados.
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2.6.3 Ponchadoras

Es una herramienta versatil y til, por las multiples funciones que ofrece. Esta
permite ponchar conectores 8P8C/RJ45; ademés de cortar y pelar cables para
red de tipo LAN.

Se utilizaron porque son las mas recomendables para ponchar cables sin afectar
su estado fisico.

Caracteristicas

e Tiene navajas para pelar cable
e Maximo control y precision gracias a su alta calidad
e Modulo para plug Sellador (ponchador)

Ventajas:

e Poncha conectores modulares de 6 y 8 posiciones (RJ11, RJ12 y RJ45).
e Herramienta necesaria para la instalacion de redes.
e Facil de usar en Jack RJ45

Desventajas:
Se debe que aplicar fuerza para ponchar el cable.

2.6.4 Tester

El tester de redes LAN cubre el ambito de la instalacion y control de redes. Este
tester de redes LAN puede ser utilizado en modo rapido, por ello es ideal para
profesionales de servicio técnico y para administradores de red. Este tester de
redes LAN facilita la determinacion Vision general de los productos de
direcciones IP, la identificacion de la polaridad, la medicién a doble carga, la
deteccion de un cable concreto [18].

Este tester consta de dos partes, la primera esta equipada con 16F84A, es la
encargada de generar una serie de sefales que se introduciran por uno de los
extremos del cable, una segunda con una serie de LEDS, se conectan en el otro
extremo para recibir los pulsos generados por la primera e indicarnos el estero
del cable.

Las fallas que destacadas en este instrumento incluyen conectores conectados
a pines incorrectos, conductores cortados o cortocircuitos en el interior del cable.

Se utilizé este dispositivo por su facilidad de uso, ademas permite conocer el
estado real de los cables UTP, para asi asegurar el funcionamiento correcto
gue debe desempefiar. Cabe destacar que es uso profesional de servicio
técnico a comparacién de otros dispositivos.
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Ventajas:

e Permite probar cables UTP 8P8C (8 hilos), 6P6C( 6 hilos), cables
telefonicos (4 hilos) diagnosticando y probando cada hilo.

e Facil de utilizar

¢ |dentifica conectores mal ponchados y dafiados.

Desventajas:
e Son de alto costo.

2.6.5 Putty

Es un cliente Ssh, Telnet, rlogin, y TCP raw con licencia libre. Disponible para
Microsoft Windows, Unix, y se esté desarrollando la version para Mac OS clasico
y Mac OS X. Otros desarrolladores han contribuido con versiones no oficiales
para otras plataformas, tales como Symbian para teléfonos méviles. Es software
beta escrito y mantenido principalmente por Simon Tatham, Open Source y
licenciado bajo la Licencia MIT [19].

Se utilizé este programa debido a que la empresa PEMEX lo utiliza para conectar
servidores remotamente y poder configurar mediante consola.

Caracteristicas

e El almacenamiento de hosts y preferencias para uso posterior.

e Control sobre la clave de cifrado SSH vy la version de protocolo.

e Control sobre el redireccionamiento de puertos con SSH, incluyendo
manejo empotrado de reenvio X11.

e Completos emuladores de terminal xterm, VT102, y ECMA-48.

e Soporte IPv6.

e Soporte 3DES, AES, RC4, Blowfish, DES.

e Soporte de autenticaciéon de Criptografia asimétrica.

e Soporte para conexiones de puerto serie local.

Ventajas

e Funcionalidad como la reconexiébn automatica al volver del modo
suspendido, reconexion cuando hay fallos o el guardado de datos en
ficheros para hacerlo portable en discos USB.

e Es de cddigo abierto y se puede descargar gratuitamente.

¢ Respuestas de puertos

e Soporte Ipv6

e Soporte SCPy SFTP
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Desventajas:
e Actualizacion de controladores de puertos Polific COM

2.6.6 Visio

Microsoft Visio Express es uno de los nuevos productos o programas que ofrece
Microsoft Office, el cual tiene como funcion principal la creacion de Diagramas
tanto empresariales como técnicos, los cuales permitirdn transmitir, visualizar y
comunicar de una manera mas clara, concisa y eficaz todo tipo de informacion
organizacional que esté representada en diagramas. Es un software de dibujo
vectorial para Microsoft Windows [20].

Nos permiten realizar diagramas de oficinas, diagramas de bases de datos,
diagramas de flujo de programas, UML, y mas, que permiten iniciar al usuario en
los lenguajes de programacion.

Cabe destacar que se utiliz6 este programa porque es uso profesional a
comparacion de otros programas no oficiales.

Ventajas

e Amplia galeria de imagenes. Visio contiene una extensa galeria de
imagenes y simbolos para que puedas crear y completar tus diagramas y
mapas. Estos iconos ayudan a mejorar la apariencia de tus documentos
y proporcionan una informacion extra, muy util para comprender mejor el
disefio. Desde formas geométricas, dibujos de mobiliario o iconos muy
esquematicos, pero facilmente reconocibles, son algunos de los motivos
que encontraras en su galeria.

e F&cil de personalizar. Una de las grandes ventajas que ofrece siempre el
grupo Microsoft, es que posee diferentes plantillas que puedes
personalizar con los colores corporativos y el logo de la empresa.
Ademas, estas plantillas, que tienen como fin simplificar el trabajo, puedes
modificarlas y adaptarlas a tus necesidades, con tan solo un clic. Cambiar
el estilo, insertar nuevas imagenes, modificar el tipo de letra, son algunas
de las opciones que te permite esta herramienta para cambiar la
apariencia de tu documento.

e Facilita el trabajo en equipo. La nueva version de Visio, ofrece mejoras
que facilitan el trabajo en equipo. Ahora puedes adjuntar comentarios a
los documentos, para hacer seguimientos, ofrecer propuestas de mejora,
realizar recordatorios o avisos 0 para debatir sobre algin aspecto.
Ademas, también puedes gestionar estos comentarios, comentarlos,
eliminarlos o vincularlos con otros datos para enriquecer el trabajo en

grupo.
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Tres versiones para elegir. Puedes elegir entre tres versiones diferentes,
Visio Estandar, Visio Profesional o Visio Pro para office 365, segun tus
necesidades. La primera es una version mas basica y econémica pero
que cuenta con los recursos y funcionalidades imprescindibles para
disefiar cronogramas, mapas de flujo de trabajo y otras herramientas.
Compatible con otras herramientas. También puedes incorporar tu hoja
de Visio, con el diagrama de flujo, por ejemplo, en tus informes elaborados
con Word. Y es que Visio 2013 es compatible con todas las aplicaciones
de office, como Word, Excel o Microsoft Project.

Desventajas

No se puede medir ni la productividad de las maquinas ni de las persona.
Esto supone una gran desventaja para el programa, ya que es un item
importante para el control de proyectos.

Muy caro comparado con las alternativas que presenta la competencia.
La aplicacion para trabajar en Internet se compra aparte

No se trata de un programa multiplataforma (los que funcionan tanto en
LINUX como WINDOWS), de manera que tiene restringido su uso a
ciertos usuarios.

No cuenta tampoco con las herramientas basicas para la planeacion de la
mayoria de proyectos.

El 80% de los usuarios de MS Project acaba usando tan sélo el 20% de
Sus numerosas opciones, de manera que acaba siendo su aplicacion poco
eficiente.

2.6.7 CMD

Es un programa (cmd.exe) de Microsoft Windows equivalente al programa
command.com, intérprete de comandos de MS-DOS (MicroSoft Disk Operating
System). Para su ejecucién es necesario la insercion de comandos [21].

Son comandos muy Utiles que nos van a permitir acceder a informacion basica
de nuestro equipo para poder por ejemplo, comunicarnos via remota 0 con otros
equipos de la red.

Se utilizé porgue es bastante flexible, viene instalado de manera predeterminada
en los dispositivos finales (computadoras) a comparacion de otros programas.

Ventajas:

Permite conocer la configuracién basica de la red (IP, la mascara de red,
puerta de enlace).

Permite verificar la conectividad de dispositivos que se encuentran en la
red.
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e Permite visualizar el camino que siguen los paquetes de red desde un
equipo a otro y asi determinar si existe algun problema en algiin momento
entre ambos.

Desventajas:

e Solo se puede ejecutar una tarea al mismo tiempo.
e Es monousuario, por lo tanto solo un usuario a la vez lo puede utilizar.
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3. Resultados

En este capitulo se dard a conocer los pasos necesarios para implementar el

proyecto, afladiendo imagenes y descripciones de cada una de las etapas de la
metodologia antes planteada.

3.1 Analizar Requerimientos

Se identifico el fallo de envio de paquetes a los destinos finales en cada
subred en el departamento de Telecomunicaciones y Tecnhologias de
informacion. Esto es contraproducente debido a que no existe

comunicacién en los dispositivos y esto provoca inestabilidades en la
empresa PEMEX.

Usen\ﬁdninistrador)pi.ng 18.18.92.2

iendo ping a 10.18.92.2

Spuesta desde 10.18.92.75: Host de destino inaccesible

Spuesta desde 10.18.92.75: i i
spuesta desde 10.18.3%.32: ngg g: o4 me inaccesihls.

con 32 bytes de datos:

sSpuesta desde 10.18.92.75: Host de g:z:;nng iﬂ:ﬁg:ﬁﬂ:'

Ftadisticas de Ping para 10.18
Paquetes: 9 g et
(Gs/l-“;e:ii,d::.;fados 4, recibidos = 4, rerdidos = @

D :\Users\l\dninistrador)

Figura 6. Destino inaccesible

La figura 6 muestra el fallo de envio de paquetes, por lo tanto existe
inestabilidad en la red, lo cual provoca que los dispositivos intermediarios
(computadoras) no puedan comunicarse.

Se encontrdé un cableado estructurado mal disefiado y empleado que no
cumple con las normativa ANSI/TIA/EIA-568-B. Se debe solucionar esta
problematica inmediatamente debido que puede provocar dafio en los
cables y causar fallas en la comunicacion de los dispositivos. Otro punto
importante es la ausencia de la calidad y estabilidad en el cableado, lo
cual puede afectar la integridad de la empresa.
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La figura 7 muestra la mala implementacion del cableado. Cabe destacar
gue es necesario cumplir con la normativa ANSI/TIA/EIA-568-B para
realizar a cabo un cableado estructurado.

Figura 8. Desorganizacién de cables

La figura 8 muestra la conexion desorganizada de los cables UTP a los
Switch, ademas no utilizaron cinchos para sostenerlos, lo cual es un
problema para distinguir el puerto que corresponde cada cable UTP
conectado al switch.

En la empresa PEMEX tenian un convenio con CISCO en los dispositivos
intermediarios (Switch y Router) pero tuvieron la necesidad de
implementar VolP y contrataron Huawei. Por lo tanto tuvieron la necesidad
de migrar toda la informacion en los nuevos dispositivos que
proporcionaba la empresa Huawei.
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Figura 9. Teiéfbnié VoIP Huawei

La figura 9 muestra un teléfono VolP Huawei. Se hizo un nuevo convenio
con la empresa antes mencionada y la misma proporciond telefonia VolP.
La empresa solicit6 esto debido a que van a implementar estos
dispositivos en cada departamento de la empresa PEMEX para que
puedan comunicarse a través de la red.

Figura 10. Rack Huawei

De igual manera la empresa Huawei proporcion6 racks como muestra la
figura 10, para alojar switch y router. Con el objetivo de asegurar los
dispositivos, incluyendo un candado, evitando el alcance de cualquier
persona no autorizada. Otro factor importante es el aprovechamiento del
espacio debido que se encontraran todos los dispositivos intermediarios
(switch y router) en un solo lugar.
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3.2 Desarrollar disefio Fisico
En el departamento de Telecomunicaciones y Tecnologias de la
Informacién  se realizd cableado estructurado cumpliendo con las

normativa ANSI/TIA/EIA-568-B.

A continuacion se mostraran los pasos que fueron realizados:

Figura 11. Cable UPT categoria 5e

Como fue mencionado anteriormente, se utiliz6 cable UTP categoria 5e
como se muestra en la figura 11, para realizar el cableado estructurado.
Cabe mencionar que fue proporcionado por el almacén de herramientas
interno del departamento.

Figura 12. Pelar el cable UTP

Se pel6 el cable UTP, sin afectar los hilos del cable como se muestra en
la figura 12, para después juntar los cables en su respectivo lugar de
acuerdo a la normativa 568-B.
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Se utilizé conectores RJ45 como se muestra en la figura 13, con su
respectivo protector, estos conectores son utilizados para sostener los
hilos trenzados en su respectivo lugar.

Figura 14. Ponchado de cable UTP

La figura 14 muestra el ponchado de los cables UTP, se ingreso el
conector RJ45 y se presiono fuerte para que el ponchado fuera correcto.
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La figura 15 representa el cable UTP categoria 5e finalizado.

Figura 16. Probar Cable UTP con Tester

El siguiente paso fue probar el cabe UTP con un tester, como se muestra
en la figura 16. Cabe destacar que fue importante verificar las lineas que
muestra la imagen, las cuales deben tocar ambos puntos para estar
seguros de su correcto funcionamiento y hacer uso del cable.
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Se probaron todos o . 4#". los cables que
fueron realizados con el tester para poder hacer uso de ellos y conectarlos
directamente con el switch y router. En la figura 17 se puede apreciar un
rack que almacena 4 switch y 2 router, los cuales fueron conectados por

el cable UTP.

Figura 18. Fijar Cables UTP

Se juntaron todos los cables UTP con cinchos como se puede apreciar en
la figura 18. Es importante hacerlo para fijar los cables y no permitirles
estar sueltos y puedan sufrir dafios a futuro por cualquier circunstancia.
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Figura 19. antiestatica

La figura 19 representa el uso de
una pulsera antiestatica para dar inicio a la conexién de dispositivos
fisicos, el cual consiste la primera capa del modelo OSI (capa fisica). Esta
pulsera consiste en una cinta con un velcro para fijarla en la mufieca
conectada a un cable de toma de tierra que permite descargar cualquier
acumulacion de electricidad estatica en el cuerpo de un operario de
equipos sensibles.

Figura 20. Conectar Cables UTP al Switch

Teniendo todo el cableado, el paso siguiente fue conectar el cable UTP al
Switch en los puertos disponibles, como se muestra en la figura 20. Para
después configurar el puerto de acuerdo al dispositivo final conectado
(computadora, impresora, telefonia VolP).
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‘. e SFTP ‘
Debido a que se . ocuparon todos los
puertos del Switch y se requirié conectar mas computadoras en la misma
subred, fue necesario afiadir un nuevo switch, es por ello que se utilizé en
cable SFTP como se muestra en la figura 21.

Figura 22. Conexion de cable SFTP a switch

La figura 22 muestra la conexion del cable SFTP al puerto del switch para
poder ampliar el nUmero de puertos. Su uso es fundamental cuando el
namero de puertos se agota en un switch y se desea ampliar la red, sélo
tenemos que conectar este cable en el switch nuevo para poder seguir
conectando dispositivos en el mismo. Cabe destacar que la numeracion
sigue incrementando, no inicia en uno, esto es de vital importancia ya que
nos facilita en la configuracién de los nuevos puertos evitando modificar
los puertos iniciales ya conectados y funcionando.
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Figura 23. Conexidén de Switch a Router

La figura 23 muestra la conexién de switch a router en el departamento
de Telecomunicaciones y Tecnologias de la informacién. Cabe mencionar
que también se hicieron conexiones en los departamentos internos de
PEMEX.
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Figura 24. Conexion de Switch a Patch

La figura 24 muestra la conexion de Switch a Patch Panel, con el objetivo
de interconectar la red, ya que permite el trafico de datos.

Figura 25. Conexion de Router a Router

La figura 25 muestra la interconexion de 2 routers con los cables seriales,
para permitir el acceso a WAN (red de area amplia), considerando el DCE
como proveedor de servicios el cual se configurara en la siguiente etapa
y el cable DTE para recibir el servicio del DCE.

Figura 26. Racks
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En la figura 26 se visualiza los racks del departamento de Instrumentos
de PEMEX, el cual contiene 2 paneles de parcheo, 2 switch y un router.

Figura 27. Conexién de Cables UTP a Teléfono VolP

La figura 27 muestra la conexidon de los teléfonos VolP a la red. Cabe
mencionar que el cable UTP que esta conectado en la computadora, se
conecto al teléfono VolP, ya que este dispositivo nos facilita hacerlo.

N\

Figura 28. Conexién de Cables UTP a Impresora

o

La figura 28 muestra la conexibn de cable UTP a impresoras
pertenecientes en el departamento para que puedan realizar impresiones.
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Figura 29. Conexion de Cables UTP a rosetas

Se reutilizaron las rosetas donde van incluidos los conectores RJ45
hembra como se muestra en la figura 29, por lo tanto se conectaron los
cables en las rosetas correspondientes.

Se identificaron los nodos que estaban conectados, colocando el nimero
de puerto que estaba conectado: computadora, impresora, segun sea el
caso, en la roseta con el objetivo de tener un control y un registro. Para
asi, cuando se presente una problematica en cualquier dispositivo,
podamos identificar inmediatamente a qué puerto esta conectado y poder
dar solucion a ello.

Es por ello que se realizé un registro en Excel que contendra el nUmero
del puerto de Switch, panel de parcheo, ubicacién y dispositivo que esté
conectado, ya sea teléfono, computadora o impresora.

Considerando que si no se realiza esto, cuando se presente cualquier
situacion tendriamos que estar desconectando cada puerto para verificar
que computadora esta conectada y esto es contraproducente debido a
que dejariamos sin acceso internet a los demas trabajadores de la
empresa.
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Figura 30. Herramienta Fluke Networks

Se utilizé una herramienta llamada fluke networks como se muestra en la
figura 30, para identificar el origen de conexién de los cables UTP. Una
excelente herramienta que nos facilita detectar la ubicacion de cada cable.

Figura 31. Ubicacion de Cable UTP
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La figura 31 representa la conexién del cable UTP perteneciente de la
herramienta fluke networks, y la roseta a localizar para después identificar
la ubicacion del cable UTP que esta conectado en la misma.

Figura 32. Localizacion de Cable UTP

La figura 32 representa la localizacion de los cables UTP. Con este
dispositivo se identific6 el cable que estd conectado en la roseta,
efectuando un ruido fuerte al localizar el cable correspondiente. Con ello
podremos asegurarnos de la ubicacién correcta.

Figura 33. Tabla de Registros
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Teniendo las ubicaciones de cada cable conectado en su respectiva
roseta en cada departamento, se realiz6 un registro en Excel como se
muestra en la figura 33, considerando: puerto de switch, panel de parcheo,
extension de telefonia o computadora que esté conectado y la ubicacion
del mismo.

s% PETROLEOS MEXICANOS
PEMEX

Figura 34. Topologia Fisica

Se realiz0 la topologia fisica en la aplicacion Visio, la figura 34 muestra la
distribucion de los dispositivos intermediarios que estaran en los
departamentos de la empresa PEMEX.
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Figura 35. Cable estructurado finalizado

La figura 35 muestra el terminado del cableado estructurado en el
departamento de Telecomunicaciones y Tecnologias de la informacién,
asegurando el funcionamiento de cada uno de los cables.

3.3 Desarrollar disefio Logico

Para asignar el direccionamiento IP a los quipos que perteneceran en los
departamentos de la empresa PEMEX, fue necesario crear subredes para
asignar los rangos de las mismas. Considerando que PEMEX es una
macroempresa con diferentes departamentos se eligio la clase A por el
namero de host que permite esta clase.

Es por ello que es necesario realizar Subneteo, a continuacién se daran
a conocer los pasos efectuados:

Figura 36. Datos iniciales
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Para realizar el Subneteo, fue necesario que la empresa nos
proporcionara el numero de subredes a crear y la direccion de red, la cual
es 10.0.0.0 con mascara de subred: 255.255.255.0, como muestra la
figura 36.

Figura 37. Uso de férmula

La figura 37 muestra la sustitucion de la formula 2", donde:

N=Cantidad de bits/ Porcién de Host

El producto de la férmula debe ser igual o mayor al nimero de redes a
crear. Por lo tanto 6=6.

IR 8. 1 Lot Nk

Figura 38. Mascara de red inicial en binario

La méascara de red es 255.255.255.0 como muestra la figura 38, pero fue
necesario convertirla a binario para poder visualizar la porcién de red y la
porcion de host. Cabe destacar que el nUmero 1 pertenece a la porcion
de red y el nUmero 0 pertenece a la porcién de host.

Figura 39. Méscara de red nueva en binario
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Tomando la mascara en binario como muestra la figura 39, en la parte de
red se agrego los 3 bits que tomamos a la porcion de host reemplazando
por 1y asi obtenemos 255.224.0.0.

O\E\d\:\ V\'\\‘,: k\; ";;N,\\w x\’.')_
256 — 224 = 3 Ba\eS

Figura 40. Obtener rango de subredes
Para obtener el nimero de rango (tambien conocido como salto), en cada

subred se rest6 256 al nUmero de mascara de red adaptada, como
muestra la figura 40.

Numero de Subred Desde Hasta

1 10.0.0.0 10.31.255.255
2 10.32.0.0 10.63.255.255
3 10.64.0.0 10.95.255.255
4 10.96.0.0 10.127.255.255
5 10.128.0.0 10.159.255.255
6 10.160.0.0 10.191.255.255
7 10.192.0.0 10.223.255.255
8 10.224.0.0 10.255.255.255

Figura 41. Rango de subredes

La figura 41 muestra una tabla que contiene el nimero de subredes
creadas con sus respectivos rangos de direcciones IP, las cuales seran
asignadas en la siguiente etapa de la metodologia de este proyecto. Cabe
mencionar que la empresa requirié de 2 subredes mas, por lo tanto se
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agregaron en la tabla de direccionamiento, respetando el numero de
saltos de cada subred.

Cabe destacar que las direcciones que se utilizaron en los departamentos
de PEMEX son privadas teniendo en cuenta lo siguiente:

Direcciones privadas

Clase A: 10.0.0.0 a 10.255.255.255
Clase B: 172.16.0.0 a 172.31.255.255
Clase C: 192.168.0.0 a 192.168.255.255

3.4 Implementar y configurar la red
En esta etapa se configuraron los dispositivos intermediarios (switch y
router) y finales (computadoras) con el fin de permitir la comunicacién
entre ellos. Para poder configurar los Router y Switch de cada
departamento de la empresa PEMEX, fue necesario realizar diferentes
pasos, a continuacion se daran a conocer:

Figura 42. Cable DB9 macho a RJ45

UPPuebla - Ingenieria en Informatica 52



Se utilizé un adaptador de USB a serial (DB9) hembra como muestra la
figura 42, para hacer la conexién con el cable serial DB9 a RJ45.

Figura 43. Adaptador cable USB a serial DB9

Se utilizo el cable Serial DB9 macho a RJ45 como muestra la figura 43,
para conectarse al puerto de consola del switch y router.

Una vez realizado las conexiones fisicas, fue necesario instalar el
controlador del adaptador USB a serial. El disco de instalacion fue
proporcionado por la empresa PEMEX.

Figura 44. Instalacion de controlador
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La figura 44 muestra el disco que se utilizé para la instalacion de
actualizacion del adaptador en la computadora donde se realizaran las
configuraciones del Switch y Router.

Figura 45 Proceso de instalacion

La figura 45 muestra el proceso de instalacion del controlador, se
selecciond la opcion driver installation. Por consecuencia, se instalo el
controlador del cable serial manhattan para poder hacer uso de él.

Figura 46. Verificacion de Controlador
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Se verific6 la instalacion del controlador en “administrador de
dispositivos”, como muestra la figura 46. En la parte de Puertos (COM y
LPT) se puede ver el puerto de comunicaciones listo para usarse.

Teniendo listo el controlador del adaptador, el siguiente paso fue la
conexion del cable DB9 a RJ45 al Switch y Router, segun sea el caso.

Figura 47. Conexion serial a puerto de Consola.

La figura 47 muestra la conexion del cable DB9 a RJ45 en el puerto de
consola del router y Switch para poder tener acceso.

Para tener acceso virtualmente al Switch y Router se utilizé la aplicacion
Putty, el cual nos permite conectarnos de diferentes maneras.
A continuacion se daran a conocer los pasos que fueron realizados:

__Badcopl;ons(oryurmmm
Speciy the destination you want to connect to

Com4 9600
Connection type:

JRaw [} Tehet (7 Rogn () SSH @ Seqal
Load, save or delete a stored session

Saved:Sessioos |

Figura 48. Conexion serial con Putty

La figura 48 muestra la conexion mediante el cable serial, por lo tanto se
selecciond la opcion “serial” y se dio clic en open.

Teniendo acceso a los dispositivos, se realizaron las configuraciones

basicas, asignando nombre, contrasefias, encriptacion en cada uno de los
mMismos.
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) #hostname Adminiatrativo

Figura 49. Asignacion de nombre

En cada Switch y router se asign6 un nombre diferente para poder
identificarlos. Se realiz6 el comando hostname para poder asignar el
nombre como muestra la figura 49.

DE3-C-ASIPR.2 (config) #no ip domain-loo

DES-C-R3IPR.2 (config) #no ip domain-lookup

Figura 50. Desactivacion de errores de comandos

La figura 50 muestra el uso del comando no ip domain-lookup para la
desactivacion de traduccion de nombres a direccion del dispositivo en el
Router y Switch. Esto es de gran ayuda debido a que cualquier error de
digitacion en el dispositivo, simplemente enviara el mensaje indicando que
el comando es desconocido o que no ha podido localizar el nombre de
host, ahorrando tiempo de espera.

En cada subred se requiere seguridad y autenticacion, debido a que
deben de existir permisos de restriccion en los dispositivos intermediarios
(switch y router). Es por ello que para cada dispositivo se crearon
diferentes contrasefias. A continuacion se daran a conocer los pasos
efectuados cabe destacar que no se mostrara la contrasefia creada
debido a la autenticacion de la empresa PEMEX.

CIVIL(config) #enable secret |

Figura 51. Configuracion de contrasefia

La figura 51 muestra el uso del comando enable secret para asignarle una
contrasefa al intentar entrar al modo privilegiado de los Switch y Router.

inistrativo (config)#line con 0

inistrativo (config-line) $password
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Figura 52. Asignacion de contrasefia en linea especifica

La figura 52 muestra el uso del comando line console 0, ya que identifica
la linea especifica para la configuracion y se asign6 una contrasefia.

Adminlatrativo (config)#line

e o an

Administrativo (con flg—llii)#L

Figura 53. Configuracion de linea VTY en Router

En la figura 53 muestra el uso del comando line vty 0 4 para la
configuracion de linea VTY en el router. Se configuré la contrasefia del
VTY 0 4. Esta contrasefia es para que cuando se deseé entrar al router
remotamente, pida una contrasefia. Si la linea del VTY no tiene una
contrasefa configurada no es posible tener acceso al router remotamente
(telnet o ssh).

~
0

-
-~

Figura 54. Configuracion de linea VTY en Switch

Se configurd la contrasefia vty 0 15 en el switch para poder acceder
remotamente, se utilizé el comando line vty 0 15 como muestra la figura
54.

CIVIL (cﬁnflg—llne) #logging synchronous
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Figura 55. Desactivacion de comandos en

Se utilizé el comando logging synchronous como muestra la figura 55,
para evitar que los mensajes inesperados que aparecen en pantalla, se
desplacen los comandos que se estan escribiendo en el momento.

2-IDES~-C-ASIPA.2 (config) #service password-e
2-1IDFS-C-ASIPA.2 (config) #service password-encrvp

Figura 56. Encriptacién de contrasefias.

Fue necesario encriptar las contrasefas realizadas en el Switch y router,
para evitar que se muestre las contrasefias al intentar visualizarlas, para
ello se utilizdé el comando service password-encryption como muestra la
figura 56.

enable secret 5 $1$ND6n$240N.
: SUcHShuYYawDSQeAO

Figura 57. Verificacion de contrasefa encriptada.

Al efectuar el comando show running-config se puede visualizar las
configuraciones realizadas, como las contrasefas creadas. La figura 57
muestra la contrasefia encriptada, la cual no puede visualizarse. Esto es
de vital importancia, ya que proporciona seguridad a los dispositivos.

(config) #banner motd #ACCESO RESTRINGIDOS

Figura 58. Creacion de mensaje.

Es importante usar el comando banner motd como muestra la figura 58,
para poder escribir un anuncio, el cual se mostrara cada vez que se
ingrese a un Switch y router.
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. 402-IDFS-C-ASIPA.2>enable

Figura 59. Mensaje de inicio en Switch y Router

Cada vez que se intente entrar a configurar al Switch y Router, se
mostrara el mensaje que aparece en la figura 59. Cabe mencionar que no
se podra acceder a modo privilegiado sin ingresar la contrasefia correcta,
con ello los dispositivos intermediarios estaran protegidos de personas

intrusas que quieran alterar las confguraciones creadas en cada uno de
ellos.

Despues de la configuracion basica de los dispositivos intermediarios
(Switch y Router), fue necesario crear VLAN (Red de Area Local Virtual)
en cada Switch, debido a que son una tecnologia a nivel de capa 2 del

modelo OSI, la cual ayuda a optimizar, proteger y segmentar el trafico de
la red.

402-IDFS-C-ASIPA.2 (config) #vlan 20
402-IDFS-C-ASIPA (config-vlan) #name SERVERS

VLAN #20 and #10 have an identical name: SERVERS
402-IDFS-C-ASIPA (config-vlan)#vlan 30

402-IDFS-C-ASIPA (config-vlan) #name ADMINISTRATIVO.II
402-IDFS-C-ASIPA (config-vlan) #VLAN 40

402-IDFS-C-ASIPA (config-vlan) #name CIVIL

Figura 60. Creacion de VLAN en el Switch
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Se crearon diferentes VLAN con su respectivo nombre para poder
identificarlas, para asi poder administrarlas y hacer uso de ellas. Con el
comando VLAN como muestra la figura 60, fue posible crearla, seguido
del ID, después con el comando name podemos asignarle un nombre a
cada VLAN creada.

40 ~1D2 S=G*

VLAN Name : St atis

dafault active
SERVERS ' active
ADMINISTRATIVO.I active
ADMINISTRATIVO.II active
CIVIL active
DATOS API ZACO VIEJOS active
PLANTAS active
TRATAMIENTO active
ASIPA active

Figura 61. VLAN creadas

La figura 61 muestra todas las VLAN creadas con su ID y nombre
correspondiente, asi como el puerto asignado utilizando el comando show
vlan.

Sin embargo, fue necesario crear mas VLAN en los Switch debido a los
requerimientos de la empresa PEMEX. Cada VLAN se cre6 con diferente
identificador y diferente nombre.

A continuacion se mostrara todas las VLAN creadas en los Switch.
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TELEFONOS

prueba active
2ADMINISTRATIVO.I active
2ADMINISTRATIVO.II active
2CIVIL active

2FLANTAS active
2TRATAMIENTO active
2ASIPA active
2CONT.ACCESO active
2SAD-IND active
CONMUTADOR_GIT active
RED_1_SERVIDORES active
RED_2_ILOS active
PMX-CLIENTES active
fddi-default act/unsup
token-ring-default act/unsup
fddinet-default act/unsup
trnet-default act/unsup

Como se puede ver en la figura 62, se crearon diferentes VLAN con
diferente identificador y nombre, cabe destacar que en el Switch de la
otra subred tambien fue necesario crear las mismas VLAN, para permitir
los enlaces troncales y la comunicacion de cada una de ellas.

)E5-C-ASIPA.2 (config) #int vlan 20
nDES-C-ASIPA.Z(config—if)#ip add 145.53.2.1 255.255.255.0
1DES-C-ASIPA.2 (config-if)$#no shut
IDES-C-ASIPA.2 (config-if)#

: *Mar 1 01:43:40:

fLINK—3-UPDOWN: Interface V1an20, changed state to up

Figura 63. Asignacion de direccionamiento IP en VLAN

La figura 63 muestra la asignacion de direccionamiento IP en VLAN
correspondiente. En cada Vlan se asigné una direccion IP con su
submascara para administrarla remotamente. Para asignarle una
direccién IP a la VLAN correspondiente se usé el comando ip add seguido
de la IP y submascara de red, y despues levantarla administrativamente
con el comando no shutdown.

Ademas se asignaron las VLAN correspondientes en los puertos de los
switch, para permitir la comunicacién y envio de informacion. Algunos
puertos fueron configurados en modo troncales para permitir el trafico de
diferentes VLAN a través de ellos, y otros en modo de acceso para
asignar las VLAN en las interfaces correspondientes del Switch. Ademas
la configuracion de VLAN nativa, debido a que las tramas no se modifican
cuando se envian por medio del enlace troncal.
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A continuacion se mostrara los pasos que fueron realizados:

402-IDFS-C-ASIPA.2 (config) #int £0/5

402-IDFS-C-ASIPA.2 (config-if) #switchport mode access
402-IDFS-C-ASIPA.2 (config-if) #switchport access vlan 10

Figura 64. Asignacion de VLAN en puertos de Switch

La figura 64 muestra la asignacion de VLAN en los puertos de switch. Se
asigno la VLAN 10 en la interfaz f0/5 del switch en modo de acceso, para
ello se accedi6 a la interfaz antes mencionada y se utilizé el comando
switchport mode acccess y switchport access vilan 10.

402-IDFS-C-ASTIPA.2 (config) #int f0/1

402—IDFS—C—ASIPA.2(config—if)#switchport mode trunk

Figura 65. Configuracion modo troncal.

En la figura 65 muestra la configuracion de la interfaz fO/1 en modo troncal
para permitir el envio de varias VLAN creadas en las subredes. Para ello
se asigno a la interfaz antes mencionada y se utiliz6 el comando
switchport mode trunk.

Figura 66. Configuracion de VLAN nativa.

La figura 66 muestra la configuracion de VLAN nativa. Cabe mencionar
que la VLAN nativa predeterminada es la VLAN 1. Al configurar un puerto
de enlace troncal 802.1Q, se asigno el valor del ID de la VLAN nativa al
ID de la VLAN de puerto predeterminado (PVID). Sin embargo se
configur6 la VLAN como VLAN nativa, por lo tanto el trafico sin etiquetar
gue ingresa o sale del puerto 802.1Q se envia a la VLAN 99. Se utiliz6 el
comando switchport trunk native vian 99.

Los routers tienen una cantidad limitada de interfaces fisicas para
conectarse a diferentes VLAN. A medida que aumenta la cantidad de
VLAN en una red, el hecho de tener una interfaz fisica del router por VLAN
agota rapidamente la capacidad de interfaces fisicas de un router.
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Una alternativa en redes mas grandes es utilizar subinterfaces y enlaces
troncales de VLAN. Los enlaces troncales de VLAN permiten que una
Unica interfaz fisica del router enrute el tréfico de varias VLAN.

Esta técnica se denomina router-on-a-stick y utiliza subinterfaces virtuales
en el router para superar las limitaciones de interfaces fisicas del
hardware. Cabe mencionar que se cre6 una subinterfaz diferente por cada
VLAN creada en el Switch.

A continuacién se mostraré la configuracion de subinterfaces en el router:

config-subif) #int £0/1.20

-subif) #encapsulation dotlQ
config-subif) $ip address 10.30.1

-y
» i

Figura 67. Creacion de subinterfaces en el router

La figurab 67 muestra la creacién de subinterfaces en el router. Las
subinterfaces son interfaces virtuales basadas en software asignadas a
interfaces fisicas. Cada subinterfaz se configura de forma independiente
con su propia direccion IP y mascara de subred. Esto permite que una
Unica interfaz fisica forme parte de varias redes logicas de manera
simultanea. Para ello se accedio a la interfaz afladiendo un punto, el cual
llevara el ID de la VLAN correspondiente, ademas se utilizé el comando
encapsulation dotlg [ld de vlan] y se le asigné una direccién IP y
submascara de red.

interface FastEthernet0/1.10
‘encapsulation dotlQ 10

ip address 10.30.1.254 255.255.255.0
1

interface FastEthernet0/1.20

encapsulation dotlQ 20
ip address 10.30.2.254 255.255.255.0
1
interface FastEthernet0/1.30
encapsulation dotlQ 30
ip address 10.30.3.254 255.255.255.0

Figura 68. Subinterfaces creadas en el router
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La figura 68 muestra algunas de las subinterfaces creadas en el router,
se utilizé el comando show running-config para visualizar la configuracion
realizada.

A medida que aumenta el nimero de switches en una red en la empresa
PEMEX, la administracion general requerida para administrar las VLAN y
los enlaces troncales en una red se convierte en un desafio.

Es por ello que se configuré el protocolo de troncal VLAN (VTP), el cual
permite la administracion de las VLAN en un switch configurado como
servidor VTP.

El servidor VTP distribuye y sincroniza la informacion de la VLAN en los
enlaces troncales a los switches habilitados por el VTP en toda la red
conmutada. Esto minimiza los problemas causados por las
configuraciones incorrectas y las inconsistencias de configuracién. VTP
opera en 3 modos distintos: Servidor, Cliente y transparente

A continuacion se mostraréa la configuracion del protocolo VTP en sus 3
modos distintos:

402-IDE5-C-ASIPA.2 (config) #vtp mode s

402-IDES-C-ASIPR.2 (config) #vtp mode server
Setting device to VIP SERVER mode

Figura 69. Configuracion VTP modo Servidor

La figura 69 muestra la configuracion vtp en modo servidor. Se utilizo el
comando vtp mode server, debido a que se pueden crear, eliminar o
modificar VLANs. Su cometido es anunciar su configuracion al resto de
switches del mismo dominio VTP y sincronizar dicha configuracion con la
de otros servidores, basandose en los mensajes recibidos a través de sus
enlaces trunk.

402-IDFS-C-ASIPA.2 (config) #vtp status c
402-IDES-C-ASIPA.2 (config) #vtp status cli

402-IDFS-C-ASIPA.2 (config) #vtp mode ¢
402-IDES-C-ASIPA.2 (config) #vtp mode client
Setting device to VIP CLIENT mode.

Figura 70. Configuracién VTP modo cliente

La figura 70 muestra la configuracion vtp en modo cliente. Se utilizo el
comando vtp mode client, debido a que no se pueden crear, eliminar o
modificar VLANS, tan solo sincronizar esta informacion basandose en los
mensajes VTP recibidos de servidores en el propio dominio. Un cliente
VTP so6lo guarda la informacion de la VLAN para el dominio completo
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mientras el switch esta activado. Un reinicio del switch borra la informacién
de la VLAN.

402-IDFS-C-ASIPA.2#show
VIP Version
Configuration Revision
Maximum VLANs supported locally
Number of existing VLANs

VIP Operating Mode

VIp status
: 2
: 156
: 250
T 41
: Client
VIP Domain Name

: CP
| VIP Pruning Mode = Diiabled
B VIP V2 Mode : Disabled
VIP Traps Generation : Disabled
MDS digest : OxCF 0x04 0x24 0x05 0x33 OEBQ 0x22 0x0D

Configuration last modified by 145.53.0.1 at 1-18-18 16:14:04
402-IDFS-C-ASIPA.2§

Figura 71. Configuracion VTP modo transparente

De manera predeterminada se encuentra en modo transparente, por lo
tanto se ingreso el comando show vtp status como muestra la figura 71,
para monitorear el estado de operacidén que se esta manejando. Se dejo
en modo transparente porque de este modo tampoco se pueden crear,
eliminar o modificar VLANs que afecten a los demdas switches. La
informacion VLAN en los switches que trabajen en este modo sélo se
puede modificar localmente.

En el router se configuré el protocolo de DHCP para proveer direcciones
IP de manera dinAmica a los dispositivos finales.

ig) #ip dhcp po
pool PEMEX
Figura 72. Creacion de Pool

Router {config) $#ip dh

La figura 72 muestra la creacion de Pool de direcciones IP, debido a que
las agrupaciones de direcciones se configuran mediante la seccion Pool

y se asigné el nombre de PEMEX. Se utilizé el comando ip dhcp pool para
la creacién de la misma.

Router (dhep-config) #domain-name pemex.pmx

Figura 73. Creacion de dominio.
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Se creo6 el nombre de dominio de la empresa, el cual es pemex.pmx.com.
Se utilizé el comando domain-name como muestra la figura 73, para
asignar el nombre del dominio.

Router (dhep-config) #network 10.0.0.0 255.255.255.0

Figura 74. Asignacion de rango de direcciones IP

La figura 74 muestra la asignacion del rango de las direcciones IP a
asignar. Como la mascara es 255.255.255.0, el rango de direcciones IP a
asignar seran desde la 10.0.0.1 hasta la 10.0.0.254.

| outer,(dhcp-confiq) $lease 1

Figura 75. Asignacion de tiempo

La figura 75 muestra la asignacion del tiempo maximo que puede
asignarse una direccion IP a un nodo de la red. En este caso, el tiempo
especificado es 1 dias. Después de las 24 horas, el nodo hara un Refresh
y se le asignara una nueva direccion IP.

| Router (dhep-config) #default

lj:uter (dhcp-config) #default-router 10.0.0.1

Figura 76. Asignacion de direccion IP de puerta de enlace

La figura 76 muestra la asignacion de direccién de la puerta de enlace en
la red LAN, la cual es 10.0.0.1. Se utilizé el comando default-router para
la creacion de la misma.
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ip dhcp pool PEMEX
network 10.0.0.0 255.255.255.0

domain-name pemex. pmx.com
default-router 10.0.0.1

Figura 77. Configuracion finalizada

La figura 77 muestra la configuracion DHCP realizada con el comando
show running-config.

En los dispositivos finales (computadoras) se configuré el protocolo IPv4
para asignarle una direccion IP dinamica. Es por llo que en el router se
habilitd y se configurd el protocolo DHCP para poder asignar a cada
computadora una direccion IP y mascara de subred.

A continuacion __ — R se mostrara la
asignacion de [ (2 ~ direccionamiento
IP:

ionaidad. De lo contranio, deber:
red audl es la configuracin 1P

it ‘l‘ﬂ

Figura 78. Asignacion de direccionamiento IP dinamico

En propiedades del protocolo IPV4, se configur6 para asignar una
direccién IP, para ello se seleciond en la opcién “Obtener una direccion IP
automaticamente” como muestra la figura 78, debido a que el router
asignara de manera automatica direcciones IP a las computadoras
pertenecientes en la red.
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Figura ' \ P dinamico

La figura 79 | : muestra las
propiedades avanzadas del protocolo de internet version 4(TCP/IPV4), se
verifico que el protocolo DHCP estuviera habilidato.

Nomhre de hos : DQPMKJ9190825

ipal iopemex, pmx.comn
Sufijo DNS p» 1“9 pa ihRido

Lista de bisgqueda de sufijos DNS pemex pmx.com
ad.ptg.pemex.com
ptg.pemex.com

daptador de Ethernet Conexidén de &rea local:

sD::::: N:S B s feanoxitn. . Yn?:){(g?xﬂ2567LH—3 Gigabit Netwo

ey : @@-23-7D-C4-89-C?

DHCP habilitado S G . : ;

igura omdtica S0

Di:eccﬁnc%on G : B 18.92.77¢Preferidod

Miscara de subred . . . : 255.255.255.8

Concesidn obtenida. . . : martes, 25 de septiembre de 2018
7:47:18 a.m.

La concesidn expira : miércoles, 83 de octubre de 2018
?:47:11 a.m.

Puerta de enlace predeterminada

Servidor DHCP

Servidores DNS

NetBIOS sobre TCP/IP

\Users\Administrador>

Figura 80. Verificacion de asignacion por DHCP

Se utilizé el comando ipconfig /all en las computadoras de todas las
subredes como muestra la figura 80, para verificar la asignacion de
direccionamiento IP por el protocolo DHCP. Cada computadora tiene
asignada una direccion IP y mascara de subred.

3.5 Probar y verificacion de lared

Para la verificacion de la red, fue necesario enviar paquetes mediante el
simbolo de sistema a un dispositivo perteneciente a la red, para asi confirmar
la comunicacién inmediata de cada subred y supervisar que el destino final
reciba los paquetes e informacion sin ningun tipo de problema.
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Figura 81. Envio de paquetes

Se enviaron paquetes con el comando ping, al destino final con IP 10.18.92.1
como se puede apreciar en la figura 81, el envio de paquetes fue exitoso, por
lo tanto se puede confirmar que existe comunicacion.

:\Users\328284>tracert 10.18.92.75

raza a la direccién dqpmxj919€825.pemex.pmx.com [10.18.92.75]
sobre un méximo de 30 saltos:

3 ms dqpmxj9190825.pemex.pmx.com [10.18.92.75]

Figura 82. Envio de tracert

Se utilizd el comando tracert para determinar el camino que siguen los
paquetes de red desde un equipo a otro y asi determinar si existe algun
problema en algiin momento en la red. Si la conexion es directa entonces
habr& un salto como muestra la figura 82.

co 2 bytes de datos:
bytes=32 tiempo<im TTL=128
bytes=32 tiempo<{im TTL=128
bytes=32 tiempo<im TTL=128

bytes=32 tiempo<{im TTL=128

- - ping para 127.8.8.1:

agquetes: enviados = 4, recibidos = 4, perdi

. (8% perdidos). R

iempos aproximados de ida y vuelta en milisequndos:
Minime = Bms,. Maximo = Bms, Media = Oms " -

Figura 83. Envio de paquetes a Loopback
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La figura 83 muestra el envio de paquetes a Loopback. Se utilizé el comando
ping para verificar la configuracién IP interna en el host local. Esta prueba se
cumple con el comando ping en una direccion reservada denominada
loopback (127.0.0.1). Esto verifica la correcta operacion de protocolos desde
la capa de red a la capa Fisica.

bytes =3
bytes =3

Figura 84. Confirmacion de comunicacién
Las computadoras pertenecen a la misma red, mascara de subred y al DNS
el cual es pemex.pmx.com, como se muestra en la figura 84. Con ello
podemos concluir el proyecto, debido a que la red esta funcionando
correctamente en tiempo real.

PEMESX

CORPORATIVO

DCTIPN-G

Departamento de Iné L9 de Tel icaciones
SanMartin Texmelu e

;
* & N
i W T

Figura 85. Proyecto finalizado
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En la figura 85 se puede ver el jefe del departamento de Telecomunicaciones
y Tecnologias de la Informacion. Los resultados fueron satisfactorios,
después de realizar todos los pasos antes mencionados, la empresa PEMEX
cuenta con diferentes subredes en los departamentos internos de la misma.
Los empleados tienen comunicacion inmediata con otros CPI, por lo tanto
pueden enviar y recibir informacién sin ningun problema.
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4. Conclusiones y
recomendaciones

A lo largo de la implementacion del proyecto se adquirieron conocimientos,
habilidades y experiencias. Durante cada etapa de la metodologia fue necesario
realizar investigaciones para sustentar la informacion. Sin embargo el apoyo de
los ingenieros fue de gran ayuda, por lo tanto pude aprender nuevos conceptos,
herramientas, éptimas y mejores estrategias que me permitieron distinguir los
problemas con mayor facilidad para poder dar solucion inmediatamente a cada
uno de ellos.

Sinceramente fue una experiencia Unica y agradable, debido a que pude conocer
internamente la empresa PEMEX, asi como sus politicas, forma de trabajo y
departamentos. La elaboracion del proyecto me permitid relacionarme con
trabajadores de la empresa, ingenieros con grandes habilidades, aptitudes y
experiencias, los cuales me ayudaron y guiaron en el desarrollo del proyecto.

Se llevaron a cabo los conocimientos adquiridos en la Universidad Politécnica de
Puebla, cabe mencionar que fue de gran ayuda el curso de CISCO CCNA
Introduccion a las redes y principios basicos de routing y switching, que fue
impartido en la institucion antes mencionada. Ademas me pude dar cuenta, que
realmente estoy preparado para el campo laboral, ya que pude resolver las
problematicas que se presentaron en tiempo real en la empresa PEMEX.

Los trabajadores quedaron satisfechos con mi trabajo, ya que existe
comunicacion inmediata entre ellos y con otros CPI, por lo tanto pueden enviar y
recibir informacion sin ningan problema. Es por ello que me felicitaron por mi
gran desempefio y eso fue muy grato para mi. Por lo tanto me llevo una gran
satisfaccion por mi trabajo y esfuerzo, asi como nuevos conocimientos y
habilidades, los cuales me serviran a lo largo de mi vida personal y profesional.

Recomendaciones

En lo personal recomiendo que sigan las etapas y pasos efectuados en este
proyecto para el disefio e implementacion de una Red LAN y WAN, ya que se
presenta informacién sustentada por libros y paginas web oficiales. No obstante
intervinieron 2 asesores: el Ing. Oscar Mario Macias Garcia, jefe del
departamento de Telecomunicaciones y Tecnologias de la informacién como
asesor técnico y MC Rebeca Rodriguez Huesca, maestra de la Universidad
Politécnica de Puebla como asesor académico.
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A continuacién se mencionaran algunas recomendaciones si se desea llevar a
cabo el proyecto:

Realizar un diagndstico general del proyecto a realizar para determinar si
es viable o no.

Analizar las problematicas que se presentan dentro de la empresa para
poder adaptarlo al proyecto o dar una posible solucién.

Realizar un plan de trabajo para asignar fechas y tareas al equipo de
trabajo.

Investigar las normativas ANSI/TIA/EIA-568-B.1 para realizar el cableado
estructurado.

Aprovechar al maximo las instalaciones y herramientas de la empresa a
desarrollar el proyecto.

Tener un registro de las ubicaciones de las computadoras conectadas en
los puertos del Switch, para identificar la(s) computadora(s) afectada(s) y
poder dar solucién inmediatamente.

Realizar subneteo para dejar direcciones IP disponibles, permitiendo
escalabilidad a la empresa.

Encriptar las contrasefias de los dispositivos intermediarios (Switch y
router).

Configurar el protocolo VTP para la administracion de VLAN.

Realizar mantenimiento preventivo al cableado estructurado.

Revisar los pasos efectuados en las etapas de la metodologia de este
proyecto.
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