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Resumen

En esta tesis se presenta un sistema integral de monitoreo de temperatura y humedad disefiado
para proporcionar una solucién efectiva y versatil en aplicaciones IoT. El sistema se basa en
la implementacion de una red ad hoc utilizando chips ESP32 con ESP Mesh, lo que permite
una comunicacion dinamica y autonoma entre los nodos distribuidos en el entorno a
monitorear. Ademas, se disefiaron tarjetas especificas que integran el microcontrolador
ESP32-C3-WROOM-02, junto con los sensores de temperatura y humedad DHT 11.

Una caracteristica clave de este sistema es la inclusion de una bateria de polimero de litio en
cada nodo, lo que garantiza una operacion auténoma y sin interrupciones. La bateria
proporciona la energia necesaria para el funcionamiento continuo del nodo, asegurando la
captura y transmision de datos incluso en condiciones adversas o en ausencia de una fuente
de alimentacion externa.

La informacién recopilada por los nodos, que incluye lecturas de temperatura y humedad, se
envia de forma inalambrica a través de la red ad hoc utilizando el protocolo ESP Mesh.
Posteriormente, los datos son transmitidos a una pagina web dedicada utilizando el protocolo
MQTT. Esta pagina web, implementada en la plataforma MQTTX, ofrece una interfaz
amigable y accesible para la visualizacion en tiempo real de los datos de temperatura y
humedad.

Abstract

This thesis presents a comprehensive system for monitoring temperature and humidity
designed to provide an effective and versatile solution in 10T applications. The system is
based on the implementation of an ad hoc network using ESP32 chips with ESP Mesh,
enabling dynamic and autonomous communication between nodes distributed in the
monitored environment. Additionally, specific cards were designed that integrate the ESP32-
C3-WROOM-02 microcontroller, along with temperature and humidity sensors DHT 11.

A key feature of this system is the inclusion of a lithium polymer battery in each node,
ensuring uninterrupted and autonomous operation. The battery provides the necessary energy
for the continuous operation of the node, ensuring the capture and transmission of data even
in adverse conditions or in the absence of an external power source.

The information collected by the nodes, including temperature and humidity readings, is
wirelessly transmitted through the ad hoc network using the ESP Mesh protocol.
Subsequently, the data is transmitted to a dedicated web page using the MQTT protocol. This
web page, implemented on the MQTTx platform, offers a user-friendly and accessible
interface for real-time visualization of temperature and humidity data.
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Capitulo 1

Introduccion

A través de los afos el avance tecnologico le ha permitido al hombre optimizar
diversos procesos. Desde la implantacion de las comunicaciones inaldmbricas en los distintos
sectores de la industria, el cableado fisico ha pasado a un segundo plano. Esto se debe a la
mayor simpleza de los sistemas inalambricos respecto a los cableados, asi como a la
reduccién econdémica que supone prescindir de una red fisica de comunicaciones.

Una red "Ad hoc”, consiste en un grupo de ordenadores que se comunican cada uno
directamente con los otros a traves de las sefiales de radio si usar un punto de acceso. Las
configuraciones "Ad hoc”, son comunicaciones de tipo punto a punto. Solamente los
ordenadores dentro de un rango de transmision definido pueden comunicarse entre ellos. La
tecnologia es utilizada en varios campos como en el ejército, celulares y juegos de videos.
En fin, en la tecnologia "Ad hoc”, cada terminal de comunicacion se comunica con sus
comparieros para hacer una red “peer to peer”. Los nodos se conectan de forma directa,
dindmica y no jerarquicamente a otros nodos como sea posible y cooperar entre si para
enrutar eficientemente hacia el cliente. Esta falta de dependencia de un nodo, permite a cada
nodo participar en la retransmision de informacion. en una red de infraestructura tradicional.

Esta topologia de red proporciona un area de cobertura mucho mayor ya que los nodos aln
pueden lograr la interconectividad sin necesidad de estar en el rango del nodo central.
También es menos susceptible a la sobrecarga ya que el nimero de nodos permitidos en la
red ya no es limitado por un solo nodo central. El chip ESP32 es capaz de construir una red
de malla, los nodos pueden auto organizarse y comunicarse dinamicamente entre si.
Cualquier nodo dentro de la red es capaz de transmitir paquetes de datos a cualquier otro
nodo, dentro del rango, que luego puede reenviar paquetes de datos a través de la red hasta
el destino final. Cada chip ESP32 puede actuar como un nodo en la red de malla.

La utilizacion de chips ESP32 permite una comunicacion inalambrica de bajo consumo de
energia y alta velocidad a través de ESP Mesh, lo que posibilita una conexidén mas estable y
confiable con los sensores y nodos en la red ad hoc. La integracion con una pégina web
mediante el protocolo MQTT proporciona una interfaz amigable y facil de usar para
visualizar y analizar los datos obtenidos de los nodos en tiempo real. Ademas, permite la
integracion con otras herramientas y servicios para mejorar la funcionalidad del sistema de
monitoreo.

La informacion obtenida a través de los sensores, como la temperatura y la humedad, es
esencial para la toma de decisiones en diferentes ambitos, como la agricultura, la industria
alimentaria, la construccién, la salud y la seguridad, entre otros. Un sistema de monitoreo
con una red ad hoc con chips ESP32 utilizando ESP Mesh y conectado a una pagina web
mediante el protocolo MQTT proporciona una solucion efectiva y econdémica para la
adquisicion de datos de forma remota y en tiempo real, 1o que permite tomar decisiones
oportunas y precisas para mejorar los procesos y la calidad de vida en general.
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1.1.  Justificacién

En la actualidad, es cada vez mas comun la necesidad de monitorear y recolectar
datos en ambientes especificos, como por ejemplo en espacios de almacenamiento,
invernaderos o incluso en la industria alimentaria. En este sentido, el uso de una red
inalambrica ad hoc con chips ESP32 y ESP Mesh se presenta como una solucién efectiva y
de bajo costo para llevar a cabo estas tareas de monitoreo.

La importancia de desarrollar una red inalambrica ad hoc radica en la capacidad de estos
dispositivos para establecer una conexion inaldmbrica directa sin necesidad de contar con
un punto de acceso o0 una red existente. Esto significa que pueden ser utilizados en
ambientes remotos o en lugares donde no se cuenta con una infraestructura de red
establecida. Ademas, al utilizar ESP Mesh, se logra una conexion estable y confiable entre
los dispositivos, permitiendo un monitoreo preciso y en tiempo real de las variables
ambientales.

En el caso especifico de la monitorizacion de temperatura y humedad, el uso de sensores
conectados a los nodos de la red ad hoc permite obtener mediciones precisas y en tiempo
real de las variables ambientales en el lugar de interés. Estos datos pueden ser enviados al
nodo principal para su procesamiento y analisis, y finalmente transmitidos a una pagina
web mediante el protocolo MQTT para su visualizacion y gestion remota. La conexion a la
pagina web permite un monitoreo en tiempo real de los datos recolectados y un facil acceso
a la informacion. Ademas, la plataforma ofrece herramientas para la configuracion y
gestion remota de los dispositivos, lo que facilita la implementacién y el mantenimiento del
sistema de monitoreo.

1.2. Objetivos
Para el trabajo de tesis se fijaron los siguientes objetivos:

Objetivo General

Disefiar e integrar una red inaldmbrica Ad hoc con sensores digitales estableciendo
comunicacion bidireccional entre los nodos de la red mediante el uso del médulo ESP32 y
el protocolo ESP Mesh para realizar tareas de control y monitoreo en ambientes de
temperatura y humedad. Los datos recolectados por los sensores seran transmitidos a través
de la red ad hoc y visualizados en tiempo real mediante una pagina web utilizando el
protocolo MQTT.

Objetivos especificos

1. Disefiar el circuito electronico del sistema de monitoreo, el cual incluye los chips
ESP32 y los sensores de temperatura y humedad.

2. Desarrollar el software necesario para que los chips ESP32 puedan comunicarse entre
si mediante la red ad hoc y transmitir los datos de temperatura y humedad.

3. Integrar los chips ESP32 con una pagina web utilizando el protocolo MQTT para
permitir la visualizacion y control remoto de los datos.
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1.3. Alcances del Proyecto

El monitoreo de temperatura y humedad es importante en una amplia variedad de
aplicaciones y entornos, algunos de los lugares mas comunes donde se utiliza incluyen:

Edificios comerciales y residenciales.

Invernaderos para el cultivo de plantas.

Bodegas y almacenes para garantizar la calidad de los productos almacenados.
Hospitales y laboratorios para mantener las condiciones ideales para los pacientes y
las muestras.

Produccién de alimentos y bebidas para garantizar la calidad y seguridad de los
productos.

Sistemas de refrigeracion y aire acondicionado.

Agricultura y la ganaderia para garantizar el bienestar y la productividad de los
animales.

Procesos industriales y manufactureros para garantizar la calidad de los productos.

vV VYV YV VVVYV

1.4. Contribuciones

La principal contribucion de este proyecto se centra en la construccion de una red
inalambrica Ad hoc y su aplicacion en el monitoreo y control de temperatura y humedad. Sin
embargo, es importante destacar que este proyecto tiene el potencial de ser utilizado para
otros propositos. Con los calculos adecuados, es posible modificar las sefiales de entrada y
salida para trabajar con diferentes tipos de sensores y actuadores, ampliando asi su aplicacién
en distintos escenarios. Esta flexibilidad y adaptabilidad del sistema brinda oportunidades
para su implementacion en una amplia variedad de campos y areas de estudio.

1.5. Estructura del documento

La estructura de la tesis se compone de los siguientes capitulos. En el capitulo 2 se
realiza una revision de trabajos similares de otros autores. En el capitulo 3 se realiza una
introduccidn a las técnicas utilizadas durante el desarrollo del sistema, donde se desglosan
definiciones y términos relacionados a los sistemas de monitoreo, control y comunicacién
entre mddulos ESP32, asi como la visualizacidn de datos a través de una plataforma web. En
el capitulo 4 se describen los procesos involucrados para la comunicacion entre dos 0 mas
dispositivos ESP32 de manera inalambrica, asi como la comunicacion entre una plataforma
web. En el capitulo 5 se muestran los resultados obtenidos. En el capitulo 6 se presentan las
conclusiones y el trabajo futuro. Por Gltimo, se incluye la bibliografia utilizada como parte
del trabajo de investigacion.
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1.6. Diagrama del sistema implementado

La Figura 1 representa el funcionamiento integral del sistema desarrollado en este
estudio. El objetivo principal de este proyecto radica en la implementacion de una red ad hoc
mediante la tecnologia ESP Mesh, la cual actia como un medio de conexion entre todos los
nodos de la red para llevar a cabo el monitoreo de temperatura y humedad.

Cada nodo dentro de la red esta equipado con un sensor DHT11 integrado. Los nodos
esclavos se encargan de recopilar la informacion de temperatura y humedad del sensor
DHT11 y la envian al nodo maestro. Posteriormente, el nodo maestro transmite estos datos
al ESP Bridge a traves de comunicacion serial, utilizando los puertos TX y RX de ambos
dispositivos. Este nuevo ESP32, denominado ESP32 Bridge, se encarga de enviar toda la
informacidn hacia la pagina MQTTX a través de la conexion Wi-Fi, utilizando el protocolo
MQTT. Actla como intermediario y conector entre la red ad hoc y la pagina web
mencionada.

La pagina Mqttx recibe la informacion en formato JSON y publica los valores
correspondientes al nimero de nodos dentro de la red, asi como los valores de temperatura y
humedad asociados a cada nodo. Esta solucién proporciona una manera eficaz de supervisar
y controlar las condiciones ambientales en tiempo real.

el "

o ESP 32 MAESTRO N, UART S = j,“'_
/s T .
) A ———— ) matTx
# NODO #1 Ay — o W 0
"f \
/ \
f < :
/ & % \
: & % ;
! \
.r- |
| ESP32ESCLAVO ESP 32 ESCLAVO |
| = . :
:l NODO #2 NODO #3 |

7/ REDAD HOC

Figura 1. Diagrama del sistema implementado
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Capitulo 2

Trabajo Relacionado

En este capitulo se revisan algunos trabajos de diferentes autores para poner en contexto el
trabajo realizado. Las Tablas 1 y 2 resumen la metodologia empleada por diversos autores
tomados para este proyecto. A continuacion, se describe lo reportado por cada articulo.

2.1. Sistemas de monitoreo, control y comunicacién entre modulos ESP 32

El articulo "Establishing a Wireless-Local-Area-Network (WLAN) Connectivity
between Multiple Nodes using ESP-Mesh Network Topology for 10T Applications” [1]
describe la implementacion de una red de area local inaldmbrica (WLAN) utilizando la
topologia de red ESP-Mesh. El objetivo de este trabajo es proporcionar una solucion
escalable y rentable para establecer una red inaldmbrica de IoT (Internet de las cosas) entre
maultiples nodos. Se destaca el uso del chip ESP32 como dispositivo de red principal, que
proporciona un conjunto de caracteristicas Gtiles para la implementacion de redes 10T, como
la conectividad Wi-Fi y Bluetooth, asi como el soporte para una amplia variedad de sensores
y actuadores. Los autores explican como se implement6 la red ESP-Mesh utilizando el
protocolo de comunicaciéon MQTT (Message Queuing Telemetry Transport) y cémo se
establecid la comunicacion bidireccional entre maltiples nodos en la red.

En [2], I.V. Haro Vilafa describe la implementacion de un sistema de monitoreo y
control automético de riego para invernaderos utilizando la tecnologia LoRa y el
microcontrolador ESP32. La tesis presenta los detalles de disefio e implementacion de un
sistema de bajo costo y alta eficiencia energética que permite la adquisicion de datos
ambientales y la activacion de sistemas de riego de forma remota. El autor destaca el uso del
chip ESP32 como dispositivo principal, que proporciona caracteristicas Utiles para la
implementacion de sistemas de 10T, como la conectividad Wi-Fi y Bluetooth, asi como la
capacidad de procesamiento y almacenamiento de datos. La tesis también explica coémo se
utilizo la tecnologia LoRa para la comunicacion inaldmbrica de larga distancia entre los
sensores y la base central de control. El sistema implementado permite el monitoreo en
tiempo real de las condiciones ambientales del invernadero, asi como la activacion
automatica de sistemas de riego en funcion de los datos recolectados. Ademas, el bajo costo
y la eficiencia energética del sistema hacen que sea una solucion atractiva para los
agricultores que buscan mejorar la productividad y reducir los costos operativos.

El articulo "Indoor positioning utilizing bluetooth low energy RSSI on LoRa system"
[3] presenta una solucion para la localizacion en interiores utilizando la tecnologia Bluetooth
Low Energy (BLE) y la red LoRa. El trabajo propone un método para medir la intensidad de
la sefial recibida (RSSI) utilizando un dispositivo ESP32 para la transmision de datos a través
de la red LoRa.

14




Los autores realizaron experimentos para evaluar la precision de la localizacion en interiores
utilizando este enfoque y compararon los resultados con otras tecnologias como el GPS y la
triangulacion de antenas. Los resultados mostraron que la solucion propuesta tiene una
precision razonable y puede ser Gtil en aplicaciones de localizacion en interiores. Este trabajo
destaca el uso del dispositivo ESP32 para la transmision de datos a través de la red LoRa, lo
que demuestra las capacidades de esta plataforma para la implementacién de soluciones de
IoT (Internet de las cosas) en una amplia variedad de aplicaciones.

El articulo “Internet of Things Based Home Monitoring and Device Control Using
Esp32” [4] describe la implementacion de un sistema de monitoreo y control de dispositivos
domeésticos basado en 10T utilizando el chip ESP32. El objetivo del trabajo es proporcionar
una solucion para la automatizacion del hogar, permitiendo a los usuarios controlar y
monitorear sus dispositivos desde cualquier lugar utilizando una aplicacion movil. El articulo
destaca la capacidad del chip ESP32 para proporcionar conectividad Wi-Fi y Bluetooth de
bajo consumo de energia, lo que lo convierte en una opcion ideal para aplicaciones de loT.
Ademas, los autores explican como utilizaron el protocolo MQTT (Message Queuing
Telemetry Transport) para permitir la comunicacion entre los dispositivos y la aplicacién
movil. El sistema implementado permite a los usuarios controlar dispositivos como luces,
ventiladores y enchufes inteligentes, y también monitorear la temperatura y la humedad del
hogar en tiempo real. El sistema se puede controlar mediante una interfaz de usuario intuitiva
en la aplicacion mavil, lo que lo hace facil de usar para cualquier persona.

El articulo “Microclimate Monitoring System for a Home Greenhouse as Part of
ESP32” [5] presenta la implementacién de un sistema de monitoreo de microclima para un
invernadero casero utilizando el ESP32. El sistema monitorea la temperatura, la humedad y
la intensidad de la luz y utiliza el chip ESP32 como dispositivo principal para adquirir y
enviar datos a través de una red Wi-Fi. El sistema también cuenta con una interfaz web para
visualizar los datos en tiempo real y ajustar la configuracién del sistema. El uso del ESP32
en este sistema demuestra su capacidad para integrarse en soluciones de 10T y monitoreo
ambiental de bajo costo y escalables.

El trabajo de investigacion "Posicionamiento de una cabina de ascensor mediante un
ESP32 y sensores"[6] presenta una solucion para el posicionamiento preciso de la cabina de
un ascensor utilizando un ESP32 y sensores. El objetivo de este proyecto es mejorar la
eficienciay seguridad de los ascensores. Los autores explican como se implementd el sistema
utilizando el chip ESP32 como dispositivo principal y sensores de ultrasonido para detectar
la posicion de la cabina. Ademas, se utilizé un algoritmo de control PID para regular la
velocidad y posicion de la cabina. El trabajo destaca la capacidad del ESP32 para procesar la
informacién de los sensores y controlar el movimiento de la cabina de manera efectiva y
precisa. Este enfoque representa una solucion innovadora para mejorar la seguridad y
eficiencia de los ascensores mediante el uso de tecnologia loT.
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En [7], los autores discuten los desafios y obstaculos practicos de recopilar datos de
malla Bluetooth utilizando microcontroladores ESP-32. El articulo se enfoca en la
recoleccion de datos de temperatura y humedad utilizando nodos ESP-32 y sensores
Bluetooth Low Energy (BLE). Los autores destacan las dificultades de la implementacion,
como la falta de documentacién clara y los problemas de conectividad de los dispositivos, y
proponen soluciones para superar estos desafios. El articulo proporciona informacion util
para los desarrolladores de sistemas de 10T que utilizan ESP-32 y tecnologia Bluetooth.

El articulo “Sistema Detector de Alacranes Usando 10T con BLE“[8] presenta el
disefio y desarrollo de un sistema de deteccion de alacranes utilizando la tecnologia de
Internet de las cosas (1oT) y Bluetooth Low Energy (BLE) con el microcontrolador ESP32.
El sistema consta de un sensor de vibracion y un sensor de temperatura conectados al ESP32,
que se encarga de procesar y enviar los datos a un servidor a través de BLE. Los datos se
analizan en el servidor y se envia una alerta a los usuarios si se detecta actividad de alacranes.
El articulo resalta la importancia de este sistema para la prevencion de picaduras de alacran
y cémo la tecnologia 10T y el ESP32 pueden ser utilizados para abordar este problema de
manera efectiva.

El articulo [9] de M. Garcia Gomez describe el disefio y la implementacion de un
sistema de control de casa inteligente utilizando el protocolo ESP-NOW. EIl protocolo
permite una comunicacion de bajo consumo energético entre dispositivos, 1o que lo hace
ideal para la implementacion de sistemas l1oT. EI ESP-NOW se utiliza en conjunto con el
ESP32, un microcontrolador que permite la conexion inalambrica y el control de multiples
dispositivos. El sistema implementado se basa en la deteccidn de presencia y la medicion de
la temperatura y la humedad, lo que permite controlar el encendido y apagado de dispositivos
en la casa de manera automatica y eficiente. EIl articulo destaca la importancia del uso de
tecnologias de bajo consumo energético en la implementacion de sistemas de 10T, y como el
ESP32 y el protocolo ESP-NOW pueden ser una solucidn efectiva para este proposito.

En la tesis de J. Peris Martinez, titulada "Sistema de Monitorizacion Inaldmbrica de
Temperatura Mediante Sensor de Infrarrojos y el Microcontrolador ESP32"[10], se presenta
un sistema de monitorizacién de temperatura inalambrico utilizando un sensor de infrarrojos
y un microcontrolador ESP32. El trabajo se enfoca en el disefio y desarrollo del sistema,
incluyendo la seleccion de componentes, la programacion del microcontrolador y las pruebas
realizadas para validar el funcionamiento del sistema. EI ESP32 se utiliza para la
comunicacion inalambrica y el procesamiento de datos, y se hace énfasis en su importancia
para la implementacion del sistema.

El articulo "Smart Agro: 10T Based Rice Plant Health Monitoring System™ [11]
describe un sistema de monitoreo de salud de plantas de arroz basado en 10T. Se utilizé el
microcontrolador ESP32 para recopilar datos de sensores que miden la temperatura, la
humedad y la calidad del suelo en tiempo real. Estos datos se envian a través de una conexion
inalambrica a una aplicacion en la nube para su analisis y visualizacion. El sistema también
utiliza un modelo de aprendizaje automatico para predecir la salud de las plantas y
proporcionar recomendaciones de cuidado. Este sistema puede ayudar a los agricultores a
monitorear y mejorar el crecimiento de las plantas de arroz de manera mas eficiente.
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Tabla 1. Caracteristicas empleadas por diversos autores.

Referencia

Protocolo de
Comunicacion

Implementacion

[1] ESP Mesh | Se utilizan 3 médulos ESP32 para el desarrollo de una red
de érea local inalambrica para la transferencia de datos de
Sensores.

[2] Wifi Se utilizan 4 modulos ESP32 para el control y monitoreo de
temperatura y humedad dentro de un invernadero, con una
pantalla HMI para poder visualizar los datos.

[3] Bluetooth Sistema de posicionamiento en interiores basado en BLE

(BLE) LoRa, se implementa un filtro de particulas para mejorar la
precision.

[4] Wifiy Sistema de vigilancia y control del hogar usando ESP32, a

Bluetooth través de Wi-Fi local para acceder y controlar dispositivos
por parte de un usuario de forma remota usando una
aplicacién de teléfono.

[5] Wifiy Sistema de monitoreo de invernadero utilizando una red de

Bluetooth sensores. Los datos pueden almacenarse en la nube y
mostrarse a través de una aplicacion movil. Donde se
implementa: refrigeracion, riego e iluminacion.

[6] Wifi Localizacién de planta a la que se encuentra una cabina
mediante el uso de un microcontrolador ESP 32 y un sensor
de presion atmosférica con el que se determina la altura de
la cabina.

[7] Bluetooth| | Se implementa una malla Bluetooth para entornos interiores
y exteriores, utilizando microcontroladores ESP-32. Se
comparan los resultados en pruebas fisicas y en
simulaciones.

[8] Bluetooth Sistema para detectar la presencia de alacranes en una granja

(BLE) mediante 5 mddulos ESP32 utilizando BLE, 4 esclavos y 1
maestro conectado a un servidor web en la red local.

[9] ESP-NOW | Elaboracion de un prototipo de 6 médulos para el control de
luces y la vinculacion con una aplicacién para teléfono

[10] Wifi Sistema de monitoreo, en donde se tiene una etapa de

Bluetooth censado de temperatura la cual es procesada por un modulo
ESP 32 y enviada a Matlab, los datos también se pueden
visualizar desde un smartphone.

[11] Wifi Sistema de monitoreo integrado con sensores de

temperatura y humedad, incluido con un GPS para obtener
informacion de ubicacion. Los datos recogidos quedan
subidos a un servidor web privado.
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2.2. Visualizacion de datos a través de una plataforma web

El articulo “Solar Panel Remote Monitoring and Control System on Miniature
Weather Stations Based on Web Server and ESP32” [12] presenta un sistema de monitoreo
y control remoto de paneles solares en estaciones meteoroldgicas miniaturas basado en un
servidor web y el microcontrolador ESP32. EI ESP32 es utilizado para adquirir y enviar datos
de los sensores a través de una conexion WiFi a un servidor web alojado en una Raspberry
Pi. El sistema también permite el monitoreo y control remoto de los paneles solares mediante
la interfaz web proporcionada por el servidor.

El articulo "Sistema de Monitoreo de temperatura y humedad en el hogar aplicando
0T de bajo costo™ [13] describe el desarrollo de un sistema de monitoreo de temperatura y
humedad en el hogar utilizando 10T de bajo costo. El sistema utiliza un microcontrolador
ESP8266 y un sensor DHT11 para medir la temperatura'y humedad en el hogar, y luego envia
los datos a una pagina web a través de Wi-Fi. Los datos se muestran en la pagina web Cloud
AMQP y también se pueden enviar alertas por correo electronico si los niveles de temperatura
0 humedad se encuentran fuera del rango establecido. El sistema es facil de usar y puede ser
implementado en cualquier hogar para monitorear las condiciones ambientales.

El articulo “Parking System Optimization Based on IoT using Face and Vehicle Plat
Recognition via Amazon Web Service and ESP-32 CAM” [14] describe un sistema de
estacionamiento inteligente basado en 10T que utiliza reconocimiento facial y de matriculas
de vehiculos. El sistema utiliza un médulo ESP-32 CAM como dispositivo de adquisicion de
imagenes y envia los datos recopilados a traves de la plataforma en la nube de Amazon Web
Services (AWS) para su procesamiento. La interfaz de usuario del sistema se presenta a través
de una pagina web, lo que permite a los usuarios monitorear el estado del estacionamiento
en tiempo real y reservar un lugar de estacionamiento de manera remota.

En el articulo “loT Based Real Time Warehouse Monitoring using Sparkfun
ESP8266 Thing Dev and Cayenne” [15] se describe un sistema de monitoreo de almacenes
en tiempo real basado en 10T (Internet de las cosas) utilizando Sparkfun ESP8266 Thing Dev
y Cayenne. Se utiliz6 un sensor DHT11 para medir la temperatura y la humedad en el
almacén, y un sensor PIR (sensor infrarrojo pasivo) para detectar la presencia de personas en
el almacén. EI ESP8266 se program0 para enviar los datos del sensor a la plataforma Cayenne
en la nube, donde se puede acceder a ellos y monitorear el almacén en tiempo real a traves
de una pagina web. La plataforma Cayenne también permite configurar alertas para enviar
notificaciones en caso de que se produzcan condiciones anormales. El sistema propuesto
tiene el potencial de mejorar la eficiencia en la gestion de almacenes y garantizar la seguridad
de los productos almacenados.

El articulo “Invernadero inteligente basado en ESP-MESH y AWS Smart greenhouse
using ESP-MESH and AWS” [16] describe un proyecto de invernadero inteligente utilizando
la tecnologia ESP-MESH y AWS. EIl autor utiliza el microcontrolador ESP32 para la
recopilacion de datos ambientales, como temperatura, humedad, luz y humedad del suelo.
Estos datos son enviados a traves de una red mesh a un gateway ESP32, el cual se encarga
de enviarlos a la nube AWS para su procesamiento y visualizacion en una interfaz web. La
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implementacion de la red mesh permite la comunicacion entre los diferentes nodos del
invernadero, permitiendo una mayor cobertura de la red. El trabajo muestra la utilidad del
ESP32 para el monitoreo y control de invernaderos inteligentes.

En el proyecto “Disefio y desarrollo de un prototipo inaldmbrico para un sistema de
casilleros universitarios utilizando dispositivos iot y ubidots” [17] se desarrolla un prototipo
inaldmbrico, para un sistema de Casilleros Universitarios utilizando dispositivos RFID, IoT,
modulos esp32 y la plataforma Ubidots; con el fin de establecer un procedimiento que
permita la apertura del casillero a través de un lector RFID y una tarjeta de acceso estudiantil;
la informacidn generada por el prototipo permite el registro y analisis de los datos en la
plataforma Web de Ubidots, ademas el sistema permite enviar un correo electrénico en
tiempo real al estudiante en caso de ser violentado el casillero. Se realizan envios de alertas,
acceso y registro en la Plataforma Ubidots.

En el trabajo de titulacion “Disefio e implementacion de un prototipo para un sistema
de medicion, andlisis y purificador de gases contaminantes en el aire utilizando arduino y
ubidots ot [18], se disefi6 e implementd un prototipo para medicion, andlisis y purificacion
de gases contaminantes en el aire utilizando Arduino y Ubidots. El dispositivo esta basado
en un ESP8266 NodeMCU que se comunica con un sensor de gas MQ-135 para medir la
calidad del aire y transmite los datos a través de Wi-Fi a Ubidots, una plataforma en la nube
para el andlisis de datos. El sistema también incluye un purificador de aire controlado por el
NodeMCU y activado automaticamente segln los valores medidos por el sensor.

En el articulo “Disefio de un dispositivo wearable para el monitoreo de la oxigenacion
y ritmo cardiaco” [19] se elabora un dispositivo en forma de mufiequera, el cual monitorea
de forma continua remotamente los signos vitales de pacientes afectados por la pandemia de
coronavirus (SARS-CoV-2). El disefio esta constituido por un sensor que registra el ritmo
cardiaco y porcentaje de saturacion de oxigeno en sangre. Este sensor es controlado mediante
un microcontrolador ESP32, configurado bajo la plataforma de Arduino IDE, el cual por
medio de su modulo Wi-Fi permite una transferencia de datos hacia la plataforma de
Cayenne.

El articulo "Development of air temperature and soil moisture monitoring systems
with LoRA technology'[20] describe el desarrollo de un sistema de monitoreo de temperatura
del aire y humedad del suelo utilizando la tecnologia LoRa. Los autores utilizan una
plataforma basada en ESP32 para conectar los sensores de temperatura y humedad del suelo
al médulo LoRa, y asi transmitir los datos a un servidor en la nube. El servidor recibe los
datos y los muestra en una pagina web utilizando la plataforma Cayenne. El sistema fue
probado en un ambiente de cultivo de plantas y los resultados mostraron una alta precision y
estabilidad en la medicion de la temperatura del aire y la humedad del suelo. En general, el
articulo demuestra como la tecnologia LoRa puede ser utilizada en aplicaciones de monitoreo
ambiental, y destaca la importancia del uso de plataformas 10T para la recoleccion y anélisis
de datos.
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En el articulo [21], A. Alvarez Carulla describe como comunicar un médulo ESP32
con la plataforma Ubidots mediante MQTT. EI ESP32 es un microcontrolador de bajo costo
y bajo consumo de energia que se utiliza cominmente en proyectos de loT. La plataforma
Ubidots es una plataforma en la nube que permite a los usuarios almacenar, visualizar y
analizar datos de sensores en tiempo real. El autor proporciona un tutorial paso a paso para
conectar el ESP32 a Ubidots a traves del protocolo MQTT. MQTT es un protocolo de
mensajeria ligero que se utiliza cominmente en aplicaciones de 10T para transmitir datos
entre dispositivos. El articulo incluye un codigo de ejemplo que muestra como enviar datos
desde el ESP32 a Ubidots utilizando MQTT. El autor también proporciona instrucciones
detalladas para configurar una cuenta en Ubidots y crear un dashboard para visualizar los
datos.

El trabajo de investigacion [22] titulado "Analisis de vulnerabilidades en la seguridad
de la red WLAN con IoT en residencias que utilizan domotica y control remoto™ se enfoco
en analizar la seguridad de la red WLAN en hogares que utilizan dispositivos 10T para la
domdtica y el control remoto. creando un escenario en tiempo real con el médulo ESP32, de
esta manera se conecta a las plataformas Firebase, Ubidots y Cayenne, se menciona que
algunos dispositivos 10T utilizados en hogares pueden tener problemas de seguridad, como
la falta de actualizaciones de software y el uso de contrasefias predeterminadas débiles, lo
que puede poner en riesgo la privacidad y seguridad de los usuarios

Al realizar este proyecto es necesario conocer el lenguaje de programacion adecuado. El libro
[23] "Electronics Projects with the ESP8266 and ESP32" de N. Cameron, publicado por
Apress en 2021, ofrece una guia completa para realizar proyectos con los microcontroladores
mencionados. El libro comienza con una introduccion a los microcontroladores, sus
caracteristicas y como programarlos. Luego, se presentan varios proyectos practicos,
incluyendo el control de dispositivos de iluminacién, monitoreo de temperatura y humedad,
y la creacion de una cdmara IP. El libro también incluye informacion sobre como conectar
los microcontroladores a internet y como utilizar servicios web como IFTTT y AWS loT.

Por otro lado, [24] "MycroPython ESP32 and ESP8266" de R. Santos y S. Santos se enfoca
en cémo utilizar el lenguaje de programacion MicroPython para programar los
microcontroladores ESP32 y ESP8266. El libro comienza con una introduccion al lenguaje
MicroPython y como instalarlo en los microcontroladores mencionados. Luego, se presentan
varios proyectos practicos, incluyendo el control de dispositivos de iluminacién, la creacion
de una camara IP y la integracion con servicios en la nube como AWS. Ademas, el libro
también incluye informacion sobre como utilizar herramientas de depuracion y como escribir
pruebas unitarias para los proyectos.

20




Tabla 2. Caracteristicas empleadas por diversos autores utilizando una plataforma web.

Referencia | Plataforma Implementacion
[12] Servidor | Sistema para las estaciones de electricidad para ser
web monitoreados, controlados remotamente y proporcionar
de informacion sobre el uso de energia eléctrica en estaciones
area local | meteoroldgicas en un servidor web. utilizando un mddulo
ESP32
[13] Cloud Sistema de monitoreo de temperatura y humedad en el hogar.
AMQP Utilizando el modulo ESP32, un sensor DHT11, y el lenguaje
de programacion Python, ademés se utilizo el servidor
CloudAMQP con el protocolo MQTT.
[14] Amazon | Prototipo de un sistema de estacionamiento, desarrollado para
Web reconocer imagenes faciales y placas de vehiculos con 2
Service camaras usando la ESP32-Cam. El sistema puede ser asistido
por los servicios en la nube de Amazon.
[15] Cayenne | Sistema de monitoreo de temperatura, humedad y el humo en
MyDevices | interiores, ademas de enviar alertas de notificacion via SMS'y
Cloud e-mail. El método de andlisis se realiza utilizando el modulo
ESP8266 con Cayenne MyDevices.
[16] AWS APP | Disefio de un invernadero utilizando el médulo ESP8266. La
Mesh informacion recibida en la nube es procesada y se obtienen los
valores de temperatura, humedad y luminosidad. Estos datos
son procesados y estudiados en AWS APP Mesh.

[17] Ubidots Prototipo inalambrico para un sistema de casilleros utilizando
dispositivos RFID, 10T, mddulos esp32 y la plataforma
Ubidots.

[18] Ubidots | Sistema de medicion, andlisis y purificador de gases
contaminantes en el aire. Compuesto por una pantalla y varios
sensores para controlar la calidad del aire. Se puede realizar el
monitoreo mediante la plataforma Ubidots.

[19] Cayenne | Dispositivo en forma de mufiequera, el cual monitorea el ritmo

MyDevices | cardiaco y porcentaje de saturacion de oxigeno en sangre de
Cloud pacientes, mediante un microcontrolador ESP32, se envian los
datos hacia la plataforma de Cayenne MyDevices Cloud.

[20] Cayenne | Sistema de monitoreo de temperatura y humedad, utilizando

MyDevices | LoRA y mddulos ESP32 que se conecta a un punto de acceso
Cloud para el envio de datos en linea a través de la aplicacién
Cayenne. Implementado en campos agricolas.

[21] Ubidots Se utiliza el médulo ESP 32 para hacer una aplicacion que
permita controlar un LED desde Ubidots donde ademas se
visualizan los datos de la temperatura interna del moédulo
ESP32.

[22] Firebase, Estudio y andlisis de wvulnerabilidades a las plataformas

Ubidots vy | Firebase, Ubidots y Cayenne
Cayenne
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Capitulo 3

Marco Tebrico

En este capitulo se realiza una introduccion a las redes ad hoc, al chip ESP32, a las diferentes
formas de crear una red ad hoc con este microcontrolador, los protocolos de comunicacién
posibles y diversas configuraciones para €l envio de datos a una plataforma web, asi como
una serie de conceptos que seran de utilidad para los siguientes capitulos.

3.1 Redes ad hoc

Existen diferentes tipos de redes segun su alcance, topologia, modo de acceso y
tecnologias utilizadas. A continuacién, se presentan algunos de los tipos de redes mas
comunes:

e Redes de Area Local (LAN): son redes que se utilizan para conectar dispositivos de
una misma area geografica, como un edificio o un campus universitario. Suelen ser
redes privadas que permiten compartir recursos como archivos, impresoras, y
conexiones a internet. Ejemplos de tecnologias LAN son Ethernet y Wi-Fi.

e Redes de Area Amplia (WAN): son redes que abarcan grandes distancias geograficas,
como ciudades, paises, e incluso continentes. Se utilizan para conectar dispositivos
de diferentes lugares a través de proveedores de servicios de internet. Ejemplos de
tecnologias WAN son el Protocolo de Internet (IP), la tecnologia de lineas dedicadas,
y las redes de area amplia definidas por software (SD-WAN).

e Redes de Area Personal (PAN): son redes que se utilizan para conectar dispositivos
personales, como teléfonos maviles, tabletas, computadoras portétiles, y dispositivos
inteligentes en un espacio cercano, como una habitacién. Ejemplos de tecnologias
PAN son Bluetooth y Near Field Communication (NFC).

e Redes de Almacenamiento (SAN): son redes que se utilizan para conectar
dispositivos de almacenamiento de datos, como discos duros y unidades de cinta, a
servidores y estaciones de trabajo. Suelen ser redes de alta velocidad y baja latencia,
y se utilizan en entornos empresariales para el almacenamiento de datos criticos.

e Redes de Campus: son redes que se utilizan para conectar varios edificios dentro de
una universidad, empresa, 0 institucion gubernamental. Pueden ser LAN o WAN, y
suelen incluir diferentes tecnologias de red para cubrir diferentes areas y necesidades.

e Redes de Acceso de Radio (RAN): son redes que se utilizan para proporcionar
conectividad inalambrica a dispositivos moviles, como teléfonos moviles y tabletas,
en areas publicas o privadas. Ejemplos de tecnologias RAN son el 3G, 4G, y 5G [25].

Las redes ad hoc son un tipo especial de red que se distingue por su capacidad para operar
sin una infraestructura fija o preexistente. En estas redes, los nodos se comunican
directamente entre si, formando una red temporal y autoorganizada. A diferencia de las redes
tradicionales, las redes ad hoc son altamente mdviles y dinamicas, lo que las hace
especialmente Utiles en situaciones donde la infraestructura de red no esta disponible o es
limitada.
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En cuanto a las aplicaciones de las redes ad hoc, estas se pueden utilizar en una amplia
variedad de escenarios:

» Monitorizacion ambiental: Proporcionan conectividad en areas remotas para medir y
analizar datos ambientales.

» Agricultura inteligente: Ayudan en la monitorizacion y gestion de cultivos mediante
sensores distribuidos.

» Vigilanciay seguimiento de animales: Permiten rastrear y monitorear la vida silvestre
0 el ganado en tiempo real.

» Aplicaciones militares y de defensa: Utilizadas para crear redes de comunicacion
seguras y confiables en el campo de batalla.

» Comunicacion de emergencia: Esenciales en situaciones de desastres naturales donde
la infraestructura tradicional de comunicacion esta dafiada.

» Telemedicina en zonas rurales: Facilitan la transmision de datos médicos y permiten
consultas a distancia en areas con acceso limitado a servicios de salud.

» Entretenimiento en eventos masivos: Mejoran la conectividad temporal y soportan
aplicaciones de realidad aumentada y realidad virtual.

» Ciudades inteligentes: Optimizan el tréfico, gestionan recursos energéticos y mejoran
la seguridad publica mediante la interconexion de sensores y dispositivos 10T
(Internet de las Cosas).

Entre las ventajas de las redes ad hoc se destaca su capacidad para proporcionar conectividad
en areas remotas o rurales y en situaciones de emergencia, como desastres naturales o
conflictos militares. Ademas, estas redes pueden ser mas econdémicas y faciles de desplegar
que las redes tradicionales, ya que no requieren una infraestructura fija y costosa.

Sin embargo, las redes ad hoc también presentan desafios. Su escalabilidad puede ser limitada
debido a la naturaleza dinamica de los nodos, y el consumo de energia puede ser un problema,
especialmente en dispositivos mdviles. La seguridad es otro aspecto critico, ya que la falta
de una infraestructura centralizada puede hacer que estas redes sean mas vulnerables a
ataques.

23




La tabla 3 proporciona una vision general de los principales beneficios y limitaciones de las
redes ad hoc, destacando tanto su adaptabilidad y flexibilidad como los desafios que
presentan en términos de escalabilidad, consumo de energia y seguridad.

Tabla 3. Ventajas y desventajas de las redes ad hoc

Ventajas

Desventajas

Sin infraestructura: No requieren una
infraestructura de red preexistente, lo que
facilita su despliegue en entornos sin acceso
a redes establecidas.

Limitada escalabilidad: A medida que el
numero de nodos aumenta, la complejidad
de la red y los conflictos de comunicacion
también aumentan, lo que puede reducir la
eficiencia.

Autoorganizacién: Las redes ad hoc son
capaces de configurarse y reconfigurarse
automaticamente, lo que permite una rapida
adaptacion a cambios en la topologia de la
red.

Consumo de energia: Los dispositivos en
redes ad hoc suelen consumir més energia
debido a la necesidad de participar en el
encaminamiento y la retransmision de
paquetes.

Flexibilidad y movilidad: Permiten la
comunicacion entre dispositivos moviles sin
necesidad de una infraestructura fija, lo que
es ideal para situaciones de emergencia o0
entornos cambiantes.

Seguridad limitada: Las redes ad hoc
pueden ser mas vulnerables a ataques y
brechas de seguridad debido a la falta de una
infraestructura centralizada que gestione la
seguridad.

Redundancia: Al no depender de un Unico
punto de fallo, las redes ad hoc pueden ser
mas robustas en términos de resiliencia ante
fallos de nodos individuales.

Ancho de banda reducido: La capacidad
del ancho de banda puede ser menor
comparada con redes basadas en
infraestructura, especialmente en escenarios
con muchos nodos activos.

Costo reducido: La ausencia de
infraestructura fisica reduce
significativamente los  costos  de

implementacién y mantenimiento.

Latencia variable: La latencia puede ser
impredecible y variar dependiendo de la
carga de la red y la topologia cambiante.

24




3.2 Microcontrolador ESP32

El ESP32 es un microcontrolador altamente versatil y potente desarrollado por
Espressif Systems, disefiado especialmente para aplicaciones de 10T (Internet de las cosas).
Ofrece una combinacion Unica de caracteristicas que lo hacen adecuado para una amplia
gama de proyectos, desde dispositivos conectados hasta sistemas embebidos complejos.

Una de las caracteristicas mas destacadas del ESP32 es su procesador de doble nlcleo Xtensa
L X6, que le otorga una potencia de calculo significativamente mayor en comparacién con
otros microcontroladores de la misma gama. Esta capacidad de procesamiento dual permite
ejecutar multiples tareas simultaneamente, lo que es fundamental en aplicaciones donde se
requiere un procesamiento paralelo, como el procesamiento de datos en tiempo real o la
multitarea en sistemas complejos.

Ademas de su potente procesador, el ESP32 ofrece una amplia conectividad inalambrica
integrada, incluyendo Wi-Fi y Bluetooth. Esto permite una facil conexion a redes locales e
Internet, asi como la comunicacidn con otros dispositivos y sistemas. La versatilidad de estas
capacidades inalambricas lo hace ideal para aplicaciones loT que requieren comunicacion
remota y control, como el monitoreo ambiental, el control de dispositivos domésticos
inteligentes y la automatizacion industrial.

Otra ventaja del ESP32 es su generosa cantidad de memoria flash y RAM, lo que proporciona
espacio suficiente para almacenar programas y datos, asi como ejecutar aplicaciones
complejas sin problemas de almacenamiento o rendimiento. Esta capacidad de memoria es
esencial en proyectos que requieren el manejo de grandes cantidades de datos o el
procesamiento intensivo de datos.

En cuanto a interfaces de comunicacion, el ESP32 ofrece una amplia variedad de opciones,
incluyendo UART, SPI, 12C y CAN, lo que facilita la interconexién con una variedad de
sensores, actuadores y otros dispositivos periféricos. Esto lo hace altamente adaptable a
diferentes entornos y aplicaciones.

Ahora, al comparar el ESP32 con otros microcontroladores como el ESP8266, el Raspberry
Pi Pico, el Arduino y el STM32, podemos observar algunas diferencias significativas en
varias caracteristicas clave:

Procesador EI ESP32 tiene un procesador de doble nucleo, lo que le proporciona una ventaja
significativa en comparacion con el ESP8266, que tiene un solo nucleo. Esta capacidad de
procesamiento adicional permite al ESP32 manejar tareas mas complejas y ejecutar multiples
procesos simultdneamente. En contraste, el Raspberry Pi Pico utiliza un microcontrolador
RP2040 de doble nucleo basado en ARM Cortex-MO0+, que ofrece un rendimiento similar al
ESP32 en términos de capacidad de procesamiento paralelo. Por otro lado, las placas Arduino
y STM32 generalmente utilizan microcontroladores de un solo nucleo, lo que puede limitar
su capacidad para manejar tareas mas exigentes en comparacion con el ESP32.
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Conectividad Inalambrica: Tanto el ESP32 como el ESP8266 tienen conectividad Wi-Fi y
Bluetooth integrada, lo que les otorga una ventaja significativa en comparacion con el
Raspberry Pi Pico, Arduino y STM32, que generalmente requieren modulos adicionales para
agregar estas capacidades. Sin embargo, es importante tener en cuenta que el Raspberry Pi
Pico, Arduino y STM32 pueden ofrecer una conectividad inalambrica a través de méodulos
externos o shields adicionales, lo que les permite adaptarse a diferentes requisitos de
conectividad.

Memoria: EI ESP32 generalmente ofrece mas memoria flash y RAM que el ESP8266, lo que
le permite manejar aplicaciones mas complejas y almacenar una mayor cantidad de datos.
Similarmente, el Raspberry Pi Pico tiene una cantidad decente de memoria flash y RAM
integrada en comparacion con las placas Arduino y STM32, lo que le proporciona una ventaja
en términos de almacenamiento y capacidad de ejecucion de programas. Sin embargo, las
placas Arduino y STM32 ofrecen la flexibilidad de expandir la memoria utilizando mddulos
de memoria externa, lo que puede ser beneficioso en aplicaciones que requieren una gran
cantidad de almacenamiento de datos.

Interfaces de Comunicacion: EI ESP32 ofrece una amplia variedad de interfaces de
comunicacion, al igual que el ESP8266, lo que facilita la interconexion con una variedad de
dispositivos y sensores. El Raspberry Pi Pico también ofrece una variedad de interfaces de
comunicacion, incluyendo UART, SPI e 12C, lo que lo hace adecuado para una amplia gama
de aplicaciones. Por otro lado, las placas Arduino y STM32 son conocidas por su
compatibilidad con una amplia variedad de shields y modulos, lo que les permite adaptarse
a diferentes requisitos de comunicacion.

Opciones de GPIO: Tanto el ESP32 como el ESP8266 ofrecen una cantidad generosa de
pines GPIO, lo que permite la conexién de una variedad de dispositivos y periféricos. El
Raspberry Pi Pico también ofrece una cantidad decente de pines GPIO, lo que permite una
mayor flexibilidad en términos de conectividad y expansién. Las placas Arduino y STM32
son conocidas por su amplia gama de pines GPIO, asi como por su compatibilidad con una
variedad de shields y médulos adicionales, lo que les permite adaptarse a una amplia gama
de aplicaciones.

ADC y PWM: Tanto el ESP32 como el ESP8266 tienen ADC y PWM integrados, lo que
permite la lectura de sefiales analdgicas y la generaciéon de sefiales PWM para controlar
dispositivos externos. El Raspberry Pi Pico también tiene ADC y PWM integrados, lo que le
permite realizar tareas similares. Las placas Arduino y STM32 ofrecen ADC y PWM
integrados, asi como la capacidad de expandir estas capacidades utilizando mddulos
externos.

Alimentacion: Tanto el ESP32 como el ESP8266 son eficientes en cuanto al consumo de
energia, lo que los hace adecuados para aplicaciones alimentadas por bateria. EI Raspberry
Pi Pico también es eficiente en cuanto al consumo de energia, lo que lo hace adecuado para
aplicaciones portatiles y alimentadas por bateria. Las placas Arduino y STM32 generalmente
consumen mas energia en comparacion con el ESP32, ESP8266 y Raspberry Pi Pico, lo que
puede ser una consideracién importante en aplicaciones que requieren una eficiencia
energeética optima.
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Existen otros microcontroladores similares al ESP32 en el mercado, como el STM32 vy el
Raspberry Pi. Sin embargo, estos dispositivos suelen ser mas costosos y tienen mayores
requerimientos de energia, lo que los hace menos adecuados para aplicaciones de 10T con
baterias de larga duracion. Ademas, el ESP32 cuenta con un disefio de bajo costo y una

amplia gama de periféricos integrados, lo que lo hace una opcion atractiva para proyectos de
loT.

En latabla 3.1 se muestran las principales caracteristicas de algunos dispositivos similares al
ESP32.

Tabla 3.1 Caracteristicas similares de dispositivos similares al chip esp32.

Caracteristica ESP32 ESP826 | Raspberry Pi Arduino STM32
Pico
Xtensa Dual- | Tensilica
Procesador Core 32-bit | L106 32- | Arm Cortex- AVR Arm Cortex-
LX6 bit MO+ M
Velocidad de Hasta 240 Hasta 80 Hasta 133 Hasta 20 Hasta 200
Reloj MHz MHz MHz MHz MHz
Hasta 16 Hasta 256
Memoria Flash | Hasta 4 MB MB 2 MB KB Hasta 2 MB
Memoria Hasta 520 Hasta 520 Hasta 640
RAM KB KB 264 KB Hasta 8 KB KB
Wi-Fi, Requiere Requiere Requiere
Conectividad Bluetooth, Wi-Fi maédulos médulos maédulos
inalambrica BLE externos externos externos
SPI, 12C,
SPI, 12C, 12S, 12S, SPI, 12C, SPI, 12C,
Interfaces de UART, CAN, | UART UART, SPI, 12C, UART,
comunicacion Ethernet, ADC UART CAN, USB,
SD/MMC Ethernet
GPIO Hasta 34 Hasta 17 26 Hasta 20 Hasta 169
Hasta 18 Hasta 1 Hasta 8 Hasta 20
ADC canalesde 12 | canal de | 3 canalesde | canales de canales de
bits 10 bits 12 bits 10 bits 12 bits
PWM Hasta 16 Hasta 8 3 Hasta 6 Hasta 16
Alimentacion 2.2-3.6V 2.5-3.6V 5V 5V 0 3.3V 2.0-3.6V
Precio Moderado Bajo Bajo Bajo Alto

Nota: Los datos presentados en esta tabla se han recopilado de varios datasheet de diferentes fuentes [26] - [30].
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El uso del ESP32 tiene varias ventajas, entre las que se incluyen su bajo costo, su
conectividad inaldmbrica integrada, su amplia gama de periféricos integrados y su amplio
soporte de software. Ademas, el ESP32 es altamente adaptable a diferentes aplicaciones de
loT, lo que lo hace una opcidn ideal para proyectos de prototipado rapido y desarrollo de
productos a gran escala:

 Bajo costo: ElI ESP32 es una solucion econémica, lo que lo hace accesible para una
amplia variedad de proyectos, desde prototipos hasta productos finales.

% Conectividad inalambrica integrada: Incluye Wi-Fi y Bluetooth, lo que permite una
facil integracion en redes inalambricas y comunicacién entre dispositivos.

% Amplia gama de periféricos integrados: El ESP32 viene con multiples periféricos,
como ADCs, DACs, interfaces UART, SPI, 12C, PWM, y mas, lo que reduce la
necesidad de componentes adicionales.

«+ Soporte de software extenso: Cuenta con un robusto ecosistema de desarrollo,
incluyendo el SDK de Espressif, el soporte para el entorno de desarrollo Arduino y
otros frameworks como MicroPython, facilitando el desarrollo de aplicaciones.

% Adaptabilidad a diversas aplicaciones de 10T: Su disefio versatil permite su uso en

una variedad de contextos, desde dispositivos de hogar inteligente hasta soluciones

industriales.

Ademas de estas ventajas, el ESP32 también se destaca por su capacidad de operacion en
modos de bajo consumo de energia, lo que es crucial para dispositivos 10T que necesitan
funcionar durante largos periodos con baterias limitadas. Su capacidad para manejar
maltiples tareas y conexiones simultaneas lo convierte en una solucidon potente para
aplicaciones complejas.

En resumen, el chip ESP32 es una opcion popular para aplicaciones de 10T debido a sus
caracteristicas de bajo costo, bajo consumo de energia, conectividad inalambrica integrada,
amplia gama de periféricos integrados y amplio soporte de software. Si bien existen otros
microcontroladores similares en el mercado, el ESP32 sigue siendo una opcion atractiva para
proyectos de 10T debido a su disefio adaptable y su amplia comunidad de desarrolladores:

e Bajo consumo de energia: Crucial para dispositivos 10T que requieren una larga
duracion de la bateria.

e Conectividad inalambrica integrada: Facilita la comunicacién entre dispositivos en
unared loT.

e Soporte de software: El extenso soporte y comunidad activa simplifican el desarrollo
y la resolucion de problemas.

e Versatilidad: Su capacidad para manejar multiples tareas simultaneas y conexiones
lo hace ideal para aplicaciones complejas.

e Comunidad de desarrolladores: Una comunidad grande y activa proporciona recursos,
bibliotecas y soporte continuo, lo que agiliza el desarrollo y la implementacion de
proyectos.

Estas caracteristicas hacen del ESP32 una solucién preferida para una amplia gama de

aplicaciones de loT, desde simples sensores conectados hasta sistemas complejos de
automatizacion y control.
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3.3. Creacion de redes ad hoc con el chip ESP32

Las redes ad hoc son una tecnologia de comunicacion inalambrica que permite la conexion
entre dispositivos sin necesidad de una infraestructura de red preexistente. Los dispositivos
en una red ad hoc son capaces de comunicarse directamente entre si, sin la necesidad de un
punto de acceso o enrutador central. Los dispositivos se comunican entre si y establecen su
propia red temporal, también conocida como red ad hoc. Una de las aplicaciones méas
comunes para las redes ad hoc es en entornos donde no hay infraestructura de red existente,
como en &reas rurales o remotas, y donde la creacion de una infraestructura de red permanente
puede ser costosa 0 poco practica.

ESP32 es un microcontrolador de bajo costo y bajo consumo de energia que tiene una
capacidad inaldmbrica incorporada, lo que lo hace ideal para la creacién de redes ad hoc. Hay
varias formas de crear una red ad hoc con ESP32, cada una con sus propias ventajas y
desventajas

> Wi-Fi Direct

Esta opcion permite a los dispositivos ESP32 conectarse entre si sin necesidad de un
punto de acceso intermedio. Los dispositivos pueden comunicarse directamente entre
ellos utilizando el protocolo Wi-Fi Direct. La ventaja de esta opcion es que no se requiere
hardware adicional y es facil de implementar. La desventaja es que la conexion puede ser
menos estable y la distancia de transmision puede ser limitada.

> Bluetooth

Los dispositivos ESP32 pueden comunicarse entre si a través de Bluetooth. Esta opcion
es facil de implementar y no requiere hardware adicional. Sin embargo, la distancia de
transmision es limitada y la velocidad de transferencia de datos puede ser mas lenta que
otras opciones.

» Bluetooth Low Energy (BLE)

Es una variante de Bluetooth para el ahorro de energia. Su principal aplicacion es la
transmision a corta distancia de pequefias cantidades de datos (bajo ancho de banda).
BLE permanece en modo de suspensidn constantemente excepto cuando se inicia una
conexion a diferencia de Bluetooth que siempre esta encendido. Esto hace que consuma
muy poca energia, dependiendo el caso de uso, el consumo de energia puede llegar a ser
100 veces menor que Bluetooth.

Ademas, BLE admite no solo la comunicacion punto a punto, sino también el modo de
transmision y la red de malla, con Bluetooth Low Energy, hay dos tipos de dispositivos:
el servidor y el cliente. El ESP32 puede actuar como cliente o como servidor.

29




Como se menciond anteriormente, BLE también admite el modo de transmisién y la red
de malla:

- Modo de emision: el servidor transmite datos a muchos clientes que estan conectados.
- Red de malla: todos los dispositivos estdn conectados, esta es una conexion de
muchos a muchos.

El servidor se mantiene en espera de ser encontrado por otros dispositivos, y contiene los
datos que el cliente puede leer. Por otra parte, el cliente escanea los dispositivos cercanos,
y cuando encuentra el servidor que esta buscando, establece una conexion y recibe los
datos entrantes, a esto se le conoce como comunicacion punto a punto.

» ESP NOW

Es un protocolo que permite a multiples dispositivos lograr mantener una comunicacion
entre si sin usar Wi-Fi, esto significa que después de emparejar un dispositivo a otro, la
conexion es persistente. Es decir, si de repente una de sus placas pierde energia, se
reinicia o por alguna otra razén se logra desconectar, cuando se reinicia, se conectara
automaticamente para continuar la comunicacién. Mediante este protocolo se puede tener
comunicacion unidireccional o bidireccional en diferentes configuraciones.

Ademas, ESP-NOW utiliza menos energia que otras opciones, lo que puede prolongar la
vida de la bateria en dispositivos alimentados por bateria. La desventaja es que se requiere
hardware adicional en los dispositivos para utilizar ESP-NOW.

» ESP MESH

Esta opcion utiliza el protocolo ESP-NOW de Espressif. Es un protocolo de red
construido sobre el protocolo Wi-Fi. ESP-MESH permite que numerosos dispositivos
denominados nodos, distribuidos en una gran area se interconecten bajo una sola WLAN
(Wireless Local Area Network). ESP-MESH se autoorganiza y se repara
automaticamente, lo que significa que la red se puede construir y mantener de forma
auténoma.

Los nodos de la red no necesitan conectarse a un nodo central, ya que todos los nodos
son responsables de transmitir informacion entre si. Esto permite que mdltiples
dispositivos se comuniquen dentro de una gran area de interés. Los nodos pueden
autoorganizarse y comunicarse dindmicamente entre si para garantizar que la informacion
requerida llegue a su destino final del nodo. Si se elimina cualquier nodo de la red, puede
autoorganizarse para asegurarse de que los paquetes lleguen a su destino.

La ventaja de esta opcidn es que permite una gran distancia de transmision y puede cubrir
areas mas grandes que otras opciones. Ademas, la red de malla permite una mayor
estabilidad y redundancia en la comunicacién. La desventaja es que se requiere hardware
adicional en los dispositivos para utilizar ESP-MESH. Ademaés, la implementacion puede
ser mas compleja que otras opciones.
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> LoRa

Los modulos ESP32 pueden conectarse a través de la tecnologia de comunicacion LoRa,
que utiliza radiofrecuencias de baja potencia para la transmision de datos de larga
distancia. Esta opcidén es adecuada para aplicaciones en las que se necesita una
comunicacion a larga distancia, como monitoreo de sensores remotos o sistemas de
vigilancia. Sin embargo, el hardware adicional necesario para esta opcidén puede ser
costoso y la velocidad de transmision puede ser lenta.

La Tabla 3.2 resume los datos recopilados de mudltiples fuentes [1]-[11] sobre las
principales caracteristicas de las diferentes maneras de crear una red ad hoc utilizando el
chip ESP32. Por otra parte, en la tabla 3.3. se muestran las ventajas y desventajas que se
presentan utilizando los diferentes métodos.

Tabla 3.2. Diferentes maneras de crear una red ad hoc utilizando el chip ESP32

Rango de Consumo Anchode | Capacidad
Protocolo distancia de energia banda de nodos Seguridad
Hasta 8
Wi-Fi Direct | 200 metros Alto Alta nodos Alto
Hasta 4
Bluetooth 10 metros Bajo Baja nodos Medio
Hasta 5
BLE 100 metros Bajo Baja nodos Alto
ESP-MESH 1 km Bajo Baja +de5 Medio
Hasta 20
ESP NOW 1 km Bajo Baja nodos Alto
LoRa Hasta 15 km Bajo Baja +de3 Alto
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Tabla 3.3. Ventajas y desventajas con diferentes formas de hacer una red ad hoc utilizando esp32

Método de
Comunicacién

Ventajas

Desventajas

-Alta velocidad de transferencia de datos
- Conexion directa entre dispositivos sin

- Consumo elevado de
energia

Wi-Fi necesidad de un punto de acceso - Alcance limitado
Direct - Compatibilidad con otros dispositivos - Requiere de una
Wi-Fi configuracion previa 'y
-Soporte de la mayoria de sistemas conexion a Internet para el
operativos y plataformas establecimiento de la red
- Compatibilidad con la mayoria de - Limitacion en la cantidad
dispositivos maviles y otros dispositivos de dispositivos conectados
Bluetooth - Problemas de
Bluetooth - Bajo costo interferencia con otros
-Alcance de hasta 10 metros dispositivos Bluetooth
—Alta velocidad de transferencia de datos | -Configuracién y
emparejamiento previos
necesarios
- Consumo bajo de energia - Alcance limitado
- Alta velocidad de transferencia de datos | - Limitaciones en la
BLE - Conexion facil y répida cantidad de dispositivos
- Compatibilidad con la mayoria de conectados
dispositivos moviles - Problemas de
- Bajo costo interferencia con otros
dispositivos Bluetooth
- Permite la conexion de mdaltiples - Requiere de
dispositivos configuracion previa
ESP-MESH | -Cobertura amplia y escalabilidad - Alcance limitado
- Conexion automatica y autonoma de los | - No es compatible con
nodos otros dispositivos o
- Red autoorganizada y auto configurable | protocolos
- Alta velocidad de transferencia de datos | - Alcance limitado
-Consumo bajo de energia - Requiere de
ESP NOW | - Bajo costo configuracion previa
- Conexion directa y punto a punto entre - No es compatible con
dispositivos otros dispositivos o
- Permite la conexion de multiples protocolos
dispositivos
- Alcance muy amplio (hasta varios - Baja velocidad de
kilobmetros) transferencia de datos
LoRa - Consumo bajo de energia - Interferencia en entornos
- Bajo costo urbanos
- Permite la conexion de mdaltiples - Requiere de antenas
dispositivos especificas para su uso

- Soporta un gran volumen de datos
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Cada uno de estos protocolos tiene sus ventajas y desventajas. Wi-Fi Direct tiene un rango
de distancia mayor que los otros protocolos, pero consume mucha energia. Bluetooth y BLE
tienen un bajo consumo de energia, pero un ancho de banda limitado y un numero limitado
de nodos. ESP-MESH tiene un rango de distancia de hasta 5 km, pero un ancho de banda
limitado y un consumo de energia moderado. ESP NOW tiene un bajo consumo de energia
y un rango de distancia de hasta 1 km, pero un ndmero limitado de nodos. LoRa tiene un
rango de distancia extremadamente largo, pero un ancho de banda muy bajo. En cuanto a la
seguridad, tanto Wi-Fi Direct como ESP NOW tienen un alto nivel de seguridad debido al
uso de cifrado de datos. BLE también tiene un alto nivel de seguridad, pero es susceptible a
ataques de suplantacion de identidad. ESP-MESH tiene un nivel de seguridad medio debido
a su uso de claves de encriptacion compartidas. LoRa también tiene un alto nivel de
seguridad, pero es susceptible a ataques de interferencia.

El uso de ESP Mesh para establecer una red ad hoc presenta numerosas ventajas sobre otras
tecnologias como Wi-Fi Direct, Bluetooth, BLE, ESP NOW y LoRa en ciertos escenarios
especificos. ESP Mesh se destaca por su capacidad para crear una red de malla
autoconfigurable y autoorganizable utilizando dispositivos ESP32. Esta red de malla permite
que los dispositivos se comuniquen entre si de manera eficiente, incluso en entornos donde
no hay una conexion directa con un enrutador Wi-Fi central. Algunas de las razones clave
para elegir ESP Mesh sobre otras tecnologias son:

¢ Escalabilidad: ESP Mesh permite la expansion de la red de forma dindmica y
autonoma. Los nuevos nodos pueden unirse a la red de manera sencilla, y la red se
reconfigura automaticamente para optimizar la comunicacion entre los dispositivos
existentes.

% Robustez: La topologia de malla de ESP Mesh proporciona redundancia y tolerancia
a fallos. Si un nodo falla o se desconecta, la red puede reenrutarse automaticamente
para mantener la conectividad.

¢+ Bajo consumo de energia: ESP Mesh estd optimizado para dispositivos de bajo
consumo de energia, lo que lo hace adecuado para aplicaciones alimentadas por
bateria. Los dispositivos pueden entrar en modo de bajo consumo cuando no estan en
uso, prolongando la duracién de la bateria.

++ Latencia baja: La comunicacion en una red de malla ESP Mesh tiende a tener una
latencia baja, lo que la hace adecuada para aplicaciones que requieren respuestas
rapidas, como el control remoto y la automatizacién del hogar.

En comparacién, Wi-Fi Direct puede ser mas adecuado para aplicaciones que requieren una
conexion punto a punto entre dos dispositivos, pero puede ser menos escalable y mas dificil
de configurar para redes mas grandes. Bluetooth y BLE son excelentes para comunicaciones
de corto alcance, pero pueden no ser ideales para redes de malla de largo alcance. ESP NOW
es una opcidn viable para la comunicacion directa entre dispositivos ESP32, pero carece de
la capacidad de autoorganizacion y re enrutamiento ofrecida por ESP Mesh. LoRa, por otro
lado, es excelente para comunicaciones de largo alcance, pero puede tener limitaciones en
términos de velocidad y escalabilidad en comparacion con ESP Mesh para aplicaciones de
red ad hoc.
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3.4. Protocolos de comunicacion entre ESP32 y una pagina web

Existen varios protocolos que se pueden utilizar para enviar datos desde un ESP32 a una
pagina web, cada uno con sus propias caracteristicas y ventajas. Algunos de los protocolos
mas comunes son los siguientes:

o HTTP (Hypertext Transfer Protocol)

Este protocolo de aplicacion se utiliza para la transferencia de datos en la World Wide
Web. El ESP32 puede enviar datos a un servidor web a través de solicitudes HTTP
POST o GET. La mayoria de los servicios en la nube, como AWS, Google Cloud y
Azure, admiten HTTP, lo que lo hace una opcidn popular para la comunicacion de
datos en la web.

o MQTT (Message Queuing Telemetry Transport):

Este es un protocolo de mensajeria ligero disefiado para la comunicacién de méaquina
a maquina en la Internet de las cosas (1oT). EI ESP32 puede enviar datos a través del
protocolo MQTT a un broker MQTT, que puede estar alojado localmente o en la
nube. Los datos enviados pueden ser suscritos y consumidos por otros dispositivos o
aplicaciones, lo que lo hace ideal para escenarios de I0T donde se requiere una
comunicacion eficiente y escalable.

o WebSocket:

Este protocolo permite la comunicacion bidireccional en tiempo real entre un servidor
y un cliente a través de una conexion TCP. ElI ESP32 puede enviar datos a través de
WebSocket a un servidor WebSocket que puede estar alojado localmente o en la nube.
WebSocket es Util en aplicaciones que requieren una comunicacion en tiempo real,
como aplicaciones de chat o tableros de instrumentos en tiempo real.

o COoAP (Constrained Application Protocol):

Este es un protocolo de aplicacion disefiado especificamente para su uso en redes de
sensores inalambricos y dispositivos 10T. EI ESP32 puede enviar datos a través del
protocolo CoAP a un servidor CoAP, que puede estar alojado localmente o en la nube.
CoAP es eficiente en términos de ancho de banda y recursos, lo que lo hace ideal para
dispositivos con recursos limitados, como sensores 10T.

Cada uno de estos protocolos tiene sus propias ventajas y desventajas, y la eleccion del
protocolo adecuado dependera de los requisitos especificos del proyecto y las caracteristicas
de la aplicacion. En la tabla 3.4 se muestra la informacion recopilada de diversas fuentes
[12]-[22] entre las principales ventajas y desventajas entre los diferentes protocolos de
comunicacion que se pueden utilizar para establecer una comunicacion bidireccional entre
un chip ESP32 y una pagina web.
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Tabla 3.4 Ventajas y desventajas de los protocolos utilizados para establecer comunicacién
bidireccional entre un chip ESP32 y una pagina web.

Método Ventajas Desventajas

- Ampliamente utilizado y compatible - No es adecuado para

con la mayoria de los navegadores aplicaciones que requieren una

- Facil implementacion comunicacion en tiempo real.
HTTP | - Permite enviar y recibir datos en - No es seguro para transmitir

diferentes formatos (JSON, XML, datos confidenciales, ya que la

HTML, etc.). informacidn se envia en texto

plano.

- Ideal para aplicaciones de Internet de

las cosas (loT).

- Muy eficiente en términos de consumo | - Requiere un broker MQTT
MQTT de ancho de banda y energia. para mediar entre los clientes y

- Permite la comunicacién bidireccional. | los suscriptores.

-Soporta un gran nimero de clientes.

- Permite la comunicacion bidireccional | - No es adecuado para

en tiempo real. aplicaciones que requieren una

Web - Compatible con la mayoria de los gran cantidad de transferencia

Sockets | havegadores modernos. de datos.

- Facil implementacion. - Requiere un servidor

- Eficiente en términos de ancho de banda | WebSockets.

Y recursos.

- Es un protocolo de bajo consumo de - No es ampliamente utilizado y

energia y ancho de banda, ideal para puede ser dificil de encontrar

dispositivos IoT. - No es adecuado para

-Soporta la comunicacion multicast y el aplicaciones que requieren una
CoAP descubrimiento de recursos. gran cantidad de transferencia

- Soporta la seguridad y la autenticaciéon. | de datos.

-Facil implementacion. - Requiere un servidor CoAP.

En el caso de la red ad hoc mencionada previamente, el protocolo MQTT fue seleccionado
debido a su ligereza, eficiencia y capacidad para manejar la comunicacién de maquina a
maquina en entornos de loT. El protocolo MQTT es altamente escalable y eficiente en
términos de ancho de banda, lo que lo hace ideal para entornos donde se necesitan maltiples
nodos de sensores para enviar datos a un servidor central. Ademas, MQTT es compatible con
la mayoria de los brokers MQTT, lo que permite una facil integracion con plataformas en la
nube y sistemas de gestion de datos.

En resumen, el protocolo MQTT fue seleccionado para la red ad hoc debido a su ligereza,
eficiencia y capacidad para manejar la comunicacion de maquina a maquina en entornos de
0T, lo que lo hace ideal para el monitoreo de temperatura y humedad en el proyecto
mencionado.
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3.4.1. Protocolo MQTT: conexion web-modulo ESP32

La comunicacion entre dispositivos en diferentes redes Wi-Fi requiere una solucion diferente
a la comunicacion entre dispositivos dentro de una misma red Wi-Fi. El protocolo MQTT
(Message Queuing Telemetry Transport) permite que la comunicacion entre dispositivos y
un intermediario pase informacion entre éste y un dispositivo y entre éste y un segundo
dispositivo, con los dos dispositivos en diferentes redes Wi-Fi, el MQTT permite la
transferencia de datos entre dispositivos sin violar el firewall salvaguardas. Cuando un
dispositivo en una red Wi-Fi solicita informacion de un segundo dispositivo en otra red, la
informacion se permite a traves del firewall de la red, ya que la solicitud provino de la red
Wi-Fi [12]-[22].

> Firebase

Es una plataforma de Google que proporciona una base de datos en tiempo real para
aplicaciones moviles y web. Una de las ventajas de Firebase es que es facil de integrar
con el ESP32, ya que existen bibliotecas especificas para su uso. Ademas, Firebase ofrece
una interfaz intuitiva para visualizar los datos y una gran cantidad de herramientas para
analizarlos. Sin embargo, Firebase es una plataforma de pago, por lo que no es una opcion
viable para proyectos de bajo presupuesto.

> Ubidots

Es otra plataforma popular para la gestion de datos en la nube. Al igual que Firebase,
Ubidots proporciona bibliotecas especificas para ESP32 y una interfaz intuitiva para
visualizar los datos. Ademas, Ubidots ofrece planes gratuitos y de pago, lo que lo hace
una opcidn asequible para proyectos de diferentes presupuestos. Sin embargo, la cantidad
de datos que se pueden enviar en un plan gratuito es limitada y el precio de los planes de
pago puede ser costoso para proyectos mas grandes.

» Amazon Web Service (AWYS)

Es una plataforma de nube muy popular que ofrece una amplia gama de servicios de
computacion en la nube. AWS proporciona una gran cantidad de servicios para loT, como
AWS IoT Core, que permite la gestion y visualizacién de datos de dispositivos 10T. AWS
IoT Core es facil de integrar con ESP32 y ofrece una gran cantidad de herramientas para
el procesamiento y analisis de datos. Sin embargo, AWS puede ser costoso para proyectos
de baja escala y su uso requiere de cierto conocimiento técnico.

» AWS App Mesh

Es una plataforma que permite la gestion y visualizacion de datos de dispositivos 10T a
través de una aplicacion movil. AWS App Mesh es facil de integrar con ESP32 y
proporciona herramientas para el procesamiento y andlisis de datos. Ademas, AWS App
Mesh es facil de usar y tiene una interfaz intuitiva para visualizar los datos. Sin embargo,
al igual que AWS, su uso puede ser costoso para proyectos de baja escala.
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» Cloud AMQP

Es una plataforma de mensajeria que permite la transferencia de datos entre dispositivos
IoT. Cloud AMQP es facil de integrar con ESP32 y proporciona herramientas para el
procesamiento y andlisis de datos. Ademas, Cloud AMQP es fécil de usar y tiene una
interfaz intuitiva para visualizar los datos. Sin embargo, Cloud AMQP no proporciona
una base de datos para almacenar los datos enviados, lo que puede ser un problema para
algunos proyectos.

> MQTTX

Es una herramienta de codigo abierto disefiada para facilitar el desarrollo y la
depuracién de aplicaciones que utilizan el protocolo MQTT. Proporciona una
interfaz grafica de usuario intuitiva que permite a los desarrolladores visualizar y
gestionar la comunicacion MQTT de forma sencilla y eficaz. Algunas de las
caracteristicas principales de MQTTx incluyen: Monitoreo y visualizacion de
mensajes, gestion de clientes MQTT y Soporte para SSL/TLS

La Tabla 3.5 resume los datos recopilados de multiples fuentes [12]-[22], entre las principales
ventajas y desventajas entre las plataformas que se pueden utilizar para establecer
comunicacion con el chip esp32 utilizando el protocolo MQTT

En este contexto, MQTTX se destaca como una opcion atractiva para la gestion y
visualizacion de datos MQTT generados por dispositivos 10T como el ESP32. MQTTX es
una herramienta de codigo abierto disefiada para facilitar el desarrollo y la depuracion de
aplicaciones que utilizan el protocolo MQTT. Proporciona una interfaz gréafica de usuario
intuitiva que permite a los desarrolladores visualizar y gestionar la comunicacion MQTT de
manera sencilla y eficaz.

Algunas de las caracteristicas principales de MQTTX incluyen:

» Monitoreo y visualizacion de mensajes: Permite ver los mensajes MQTT en tiempo
real, lo que facilita la depuracion y el analisis de la comunicacion entre dispositivos.

= Gestion de clientes MQTT: Permite gestionar multiples clientes MQTT vy
suscripciones, lo que facilita la administracion de dispositivos y la organizacion de
datos.

= Soporte para SSL/TLS: Proporciona seguridad adicional mediante el soporte para
SSL/TLS, lo que garantiza que la comunicacion entre dispositivos y brokers MQTT
sea segura y privada.

En resumen, MQTTX es una opcion solida para la gestion y visualizacion de datos MQTT
generados por dispositivos 10T como el ESP32, gracias a su interfaz intuitiva, sus
caracteristicas avanzadas y su naturaleza de codigo abierto que permite una mayor
flexibilidad y personalizacién
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Tabla 3.5. Ventajas y desventajas entre las plataformas que se pueden utilizar para
establecer comunicacion con el chip esp32 utilizando el protocolo MQTT

Plataforma Ventajas Desventajas
* Almacenamiento y sincronizacion en * Costos elevados para
tiempo real de datos en la nube. grandes volumenes de datos.
Firebase | * Facil integracion con otras herramientas * Limitaciones en el tipo de
de Google, como Google Analytics y datos que se pueden enviar.
Google Cloud Storage.
* Soporte para multiples lenguajes de
programacion y sistemas operativos.
* Interfaz grafica de usuario fécil de usar * Costos elevados para
para la visualizacion de datos. grandes volumenes de datos.
Ubidots | ® Almacenamiento y analisis de datos enla | » Limitaciones en la cantidad
nube. de dispositivos y variables
* Integracion con multiples dispositivos que se pueden conectar.
loT.
* Escalabilidad y flexibilidad para manejar | * Configuraciéon y uso
Amazon | grandes volimenes de datos. complicados.
Web * Integracion con otras herramientas de * Costos elevados para
Services | AWS. grandes volumenes de datos.
* Soporte para multiples protocolos de
comunicacion.
* Permite la comunicacion entre multiples * Configuracién y uso
AWS App | servicios de AWS. complicados.
Mesh * Integracion con otras herramientas de * Limitaciones en la cantidad
AWS. de servicios que se pueden
* Escalabilidad y flexibilidad para manejar | conectar.
grandes volumenes de datos.
* Configuracién y uso sencillos. * Costos elevados para
Cloud * Permite el envio y recepcion de grandes grandes volumenes de datos.
AMQP | volimenes de datos en tiempo real. * No admite todos los
* Escalabilidad y flexibilidad para manejar | protocolos de comunicacion.
multiples conexiones.
« Interfaz gréafica intuitiva para facilitar la « Puede tener una curva de
depuracion. aprendizaje para usuarios no
« Soporte para suscripcion y publicacion de | familiarizados con MQTT.
MQTTX temas MQTT. * Es una herramienta

* Funcionalidades avanzadas de gestion de
clientes MQTT.

» Monitoreo y visualizacion en tiempo real
de mensajes MQTT.

» Capacidad para conexiones seguras
mediante SSL/TLS.

especifica para MQTT y
puede no ser compatible con
otros protocolos de
comunicacion.
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3.5. Evaluacion de materiales para el desarrollo del proyecto

La seleccion adecuada de los materiales es esencial para lograr el funcionamiento 6ptimo del
sistema y alcanzar los objetivos deseados. Ademas, se explicara el proceso de seleccion de
los materiales y las consideraciones clave que se tuvieron en cuenta al elegirlos.

3.5.1 Sensores de temperatura y humedad

Existen varios tipos de sensores de temperatura y humedad compatibles al chip ESP32. A
continuacidn, se presentan algunos de los mas comunes:

e DHTI1

Este es uno de los sensores de temperatura y humedad més populares. Es econdémico y
facil de usar, lo que lo hace una buena opcion para proyectos de bricolaje. Puede medir
la temperatura y la humedad relativa y su rango de medicién es de 0 a 50 grados Celsius
para la temperatura y del 20% al 90% para la humedad relativa [31].

e DHT22

Este sensor es similar al DHT11, pero tiene una mayor precision y rango de medicion.
Puede medir temperaturas entre -40 y 80 grados Celsius, y humedad relativa entre 0 y
100%. Es una buena opcion para proyectos que requieren mayor precision [32].

e BME280

Este sensor puede medir la temperatura, la humedad y la presion atmosférica. Tiene una
precision superior a los sensores DHT y su rango de medicion es mas amplio. Puede
medir temperaturas entre -40 y 85 grados Celsius, humedad relativa de 0 a 100% y
presion atmosférica de 300 a 1100 hPa [33].

e DS18B20

Este sensor es de alta precision y puede medir la temperatura en un rango de -55 a 125
grados Celsius. Utiliza una interfaz de un solo cable y se puede conectar varios sensores
a un solo pin del ESP32 [34].

e AM2302

Este sensor es similar al DHT22 y también puede medir la temperatura y la humedad
relativa. Su rango de medicion es de -40 a 80 grados Celsius para la temperatura y del 0
al 100% para la humedad relativa [35].

Si se necesita alta precision, se pueden elegir sensores como el BME280 o el DS18B20. Si
se requiere una solucién mas econémica, se puede optar por el DHT11, DHT22 o0 el AM2302.
En cualquier caso, todos estos sensores son compatibles con el ESP32 y pueden ser
facilmente integrados en proyectos de 1oT.
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La tabla 3.6 presenta una comparativa de las principales caracteristicas de los sensores de

temperatura y humedad que son compatibles con el chip ESP32

Tabla 3.6. Caracteristicas de los sensores de temperatura y humedad.

Rango de Rango de Precision Precision Precio
Sensor Temperatura | Humedad | Temperatura | Humedad | Interfaz | (USD)
20% a
DHT11 0°C a50°C 80% +2°C +5% RH | Digital 1-2
0% a +2-5%
DHT22 -40°C a 80°C 100% +0.5°C RH Digital 4-6
-55°C a
DS18B20 125°C N/A +0.5°C N/A Digital 2-3
0% a
BME280 -40°C a 85°C 100% +1°C +3% RH | 12C/SPI 5-8
-40°C a 0% a
SHT31 125°C 100% +0.3°C +2% RH 12C 8-12

Nota: Los datos presentados en esta tabla se han recopilado de varios datasheet de diferentes fuentes [31] - [35].

3.5.2 Baterias recurrentes en proyectos similares

Existen diferentes tipos de baterias que pueden ser usadas para alimentar el chip ESP32.

Algunas son:

» Baterias de iones de litio (Li-ion):

Son una opcidn popular para aplicaciones portatiles ya que tienen una alta densidad de
energia y una larga vida util. Vienen en diferentes tamafios y capacidades, como 18650,

14500, entre otros [36] , [37].

» Baterias de polimero de litio (Li-Po)

Son similares a las baterias de iones de litio, pero tienen una forma mas flexible y se

pueden encontrar en tamafos y capacidades similares [38] , [39].
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» Baterias de niquel-metal hidruro (NiMH)

Son una opcion mas econdmica en comparacion con las baterias de iones de litio y
ofrecen una buena relacion entre el costo y la capacidad. [40] , [41].

> Baterias de plomo-acido

Son una opcion econdmica y confiable para aplicaciones que no requieren una gran
movilidad. Tienen una baja densidad de energia en comparacion con las baterias de iones
de litio y pueden ser pesadas y voluminosas. [42] , [43].

Es importante tener en cuenta que la eleccion de la bateria adecuada dependera de las
necesidades especificas de cada proyecto, como la duracion de la bateria, el tamafio y la
movilidad requerida, entre otros factores. Ademas, es importante utilizar baterias de buena
calidad y seguir las instrucciones de seguridad correspondientes para evitar dafios o riesgos
de seguridad.

La tabla 3.7 resume los datos recopilados de las fuentes [36]-[43] sobre las caracteristicas de
las baterias de que se pueden conectar al ESP32. Por otra parte, en la tabla 3.8 se muestra una
tabla comparativa entre las ventajas y desventajas de las baterias de que se pueden conectar
al ESP32

Tabla 3.7. Caracteristicas de las baterias de que se pueden conectar al ESP32.

Capacidad | Voltaje | Peso | Tamafio | Costo | Vida util
Tipo de bateria (mAh) (V) (9) (mm) (%) (ciclos)

Bateria de litio
polimero (LiPo) 100-5000 3.7 5-50 | Variado 5-50 300-500

Bateria de iones de
litio (Li-ion) 100-3000 3.7 15-50 | Variado 10-50 | 500-1000

Bateria de niquel-
metal hidruro
(NiMH) 500-4000 1.2 25-50 | Variado 5-15 | 500-1000

Bateria de niquel-
cadmio (NiCd) 300-1500 1.2 20-50 | Variado 5-20 | 500-1000
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Tabla 3.8. Ventajas y desventajas de las baterias que se pueden conectar al ESP32.

Tipo de
bateria Ventajas Desventajas
Requiere  un  cargador  especifico,
Bateria de Alta densidad de energia, | posibilidad de inflamacion o explosién si se
polimero de | bajo peso, baja | manipula incorrectamente, riesgo de
litio autodescarga, alta | sobrecarga o descarga profunda si no se
(LiPo) eficiencia utiliza un circuito de proteccion adecuado
Requiere  un  cargador  especifico,
Alta densidad de energia, | posibilidad de inflamacion o explosién si se
Bateria de baja autodescarga, mayor | manipula incorrectamente, riesgo de
iones de litio | seguridad que las baterias | sobrecarga o descarga profunda si no se
(Li-ion) LiPo utiliza un circuito de proteccion adecuado
Bateria de Bajo  costo, mayor | Tendencia a perder carga rapidamente,
niquel-metal | capacidad que las baterias | menor densidad de energia que las baterias
hidruro de NiCd, bajo efecto | de litio, menor vida util que las baterias de
(NiIMH) memoria litio
Bajo costo, alta capacidad | Menor densidad de energia que las baterias
Bateria de de descarga, mayor vida | de litio, posibilidad de contaminacién por
niquel-cadmio | atil que las baterias de | cadmio, menor vida util que las baterias de
(NiCd) NiMH litio
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Capitulo 4

Desarrollo

Pasos a seguir para crear un sistema de monitoreo con una red ad hoc utilizando ESP32 con
BLE y sensores DHT11:

4.1 Analisis de los materiales utilizados en el desarrollo del proyecto

En este capitulo se presentaran los materiales utilizados en la realizacion del proyecto. Se
describira detalladamente cada uno de los componentes y dispositivos utilizados en el
proyecto, incluyendo sus caracteristicas técnicas, capacidades y limitaciones. Este capitulo
proporcionara una vision general completa de los materiales necesarios para la construccion
del sistema

4.1.1 Microcontrolador ESP32-C3-WROOM-02

Es un microcontrolador WiFi de bajo consumo de la familia ESP32, fabricado por la
compafiia Espressif Systems. Este dispositivo es una version mas reciente del ESP32 y se
caracteriza por tener un tamafio mas pequefio y un consumo de energia mas bajo que sus
predecesores, lo que lo hace ideal para aplicaciones de 10T (Internet de las cosas) que
requieren dispositivos compactos y con bajo consumo de energia.

Entre las caracteristicas mas importantes del ESP32-C3-WROOM-02 se encuentran:
» CPU y memoria On-Chip

» ESP32-C3 integrado, Procesador de un solo ndcleo RISC-V de 32 bits, hasta 160
MHz.

+ ROM de 384 KB

* 400 KB de SRAM (16 KB para caché)

+ 8KBde SRAMenRTC

» Wi-Fi

» Cumple con IEEE 802.11 b/g/n

* Rango de frecuencia central del canal operativo: 2412 ~ 2484MHz
« Admite ancho de banda de 20 MHz y 40 MHz en 2,4 GHz banda
* Modo 1T1R con velocidad de datos de hasta 150 Mbps

»  Wi-Fi multimedia (WMM)

« TX/RX A-MPDU, TX/RX A-MSDU

» ACK de bloqueo inmediato

« Fragmentacion y desfragmentacion

» Oportunidad de transmision (TXOP)

« Monitoreo automatico de balizas (hardware TSF)

» 4 x interfaces Wi-Fi virtuales

43




« Soporte simultaneo para Infraestructura BSS en modo estacién, modo SoftAP,
Estacion + SoftAP modo y modo promiscuo
Tener en cuenta que cuando la serie ESP32-C3 escanea en Station modo, el canal
SoftAP cambiara junto con el canal de la estacion

« 802.11mcFTM

Bluetooth

« Bluetooth Low Eenergy: Bluetooth 5, malla Bluetooth

* Velocidad: 125 Kbps, 500 Kbps, 1 Mbps, 2 Mbps

« Extensiones publicitarias

« Madltiples conjuntos de anuncios

« Algoritmo de seleccion de canal n.° 2

« Mecanismo interno de convivencia entre Wi-Fi y Bluetooth para compartir la
misma antena

Periféricos

« GPIO, SPI, UART, I2C, 12S, control remote periférico, Controlador LED PWM,
DMA general controlador, controlador TWAI (compatible con ISO 11898-1, es
decir, especificacion CAN 2.0), USB Controlador serie/JTAG, sensor de
temperatura, SAR ADC, temporizadores de uso general, temporizadores de
vigilancia

Componentes integrados en el médulo

» Oscilador de cristal de 40 MHz
» Flash SPI

Opciones de antena

» Antena PCB integrada (ESP32-C3-WROOM-02)
« Antena externa mediante conector (ESP32-C3-WROOM-02U)

Condiciones de operacion
» Tension de funcionamiento/Fuente de alimentacién: 3,0 ~ 3,6 V
« Temperatura ambiente de funcionamiento:
— Maodulo versién 85: —40 °C ~ 85 °C
— Modulo versién 105; — 40 °C ~ 105 °C
Certificacién

» Certificacion RF: Ver certificados
» Certificacion ecolégica: ROHS/REACH
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El ESP32-C3-WROOM-02 (Figura 2) es compatible con diversas herramientas de
desarrollo, incluyendo el entorno de desarrollo integrado (IDE) de Espressif Systems, asi
como plataformas como Arduino y MicroPython. Ademas, es posible programar el
dispositivo en lenguajes de programacion como C y C++.

$® £SPRESSHF

ESP32-CI-WROOM-02

Figura 2. Microcontrolador ESP32-C3-WROOM-02

Disefio de conexion y descripcion funcional de los pinesdel Microcontrolador
ESP32-C3-WROOM-02

El siguiente diagrama de pines presentado en la figura 3 proporciona una representacion
visual de la ubicacion aproximada de los pines en el modulo. Este esquema es Util para
comprender la disposicidn general de los pines y facilita la identificacion de las conexiones
necesarias para conectar dispositivos externos al médulo ESP32

Keepout Zone
1 é] ava 100 | C 18
2 EJ EN 101 € 17
3 J |10 102 | C 16
4 E] 105 W 03 [ C 18
Eﬂ b 4 B4 =
5 | 106 o ] = o 1019 | 14
EJ i B T L
o [ en ~-
f E] or el o ol 018 | £ 13
7 f] 108 ™D | C 12
8 [J:j 109 RXD | C 11
9 [ﬂ GND 1010 [ C 10

Figura 3. Disefio de pines del Microcontrolador ESP32-C3-WROOM-02 (vista superior)
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El modulo tiene 19 pines en total, los cuales desempefian funciones especificas en el
dispositivo. En la tabla 4 se describen en detalle las funciones de cada uno de estos pines, lo
que facilita su identificacion y su uso adecuado en aplicaciones de disefio electronico.

Tabla 4 Descripcion de los pines del Microcontrolador ESP32-C3-WROOM-02

Nombre No. Tipo Funcion
3Vv3 1 P Fuente de alimentacion
EN 2 I High: encendido, habilita el chip.
Low: apagado, el chip se apaga.
Nota: No deje el pin EN flotando
104 3 I/0/T GPI10O4, ADC1_CH4, FSPIHD, MTMS
105 4 1/0/T GPIO5, ADC2_CHO, FSPIWP, MTDI
106 5 I/0/T GPIOG6, FSPICLK, MTCK
107 6 1/0/T GPIO7, FSPID, MTDO
108 7 I/0/T GPIO8
109 8 I/O/T GPI109
GND 9,19 P Ground
1010 10 I/0/T GPI0O10, FSPICSO
RXD 11 1/0/T GP1020, UORXD
TXD 12 I/0/T GPI1021, UOTXD
1018 13 1/0/T GPIO18, USB D
1019 14 I/0/T GPI1019, USB D+
103 15 I/0/T GPIO3, ADC1_CH3
102 16 1/OIT GPI102, ADC1 CH2, FSPIQ
101 17 I/0/T GPIO1, ADC1 _CH1, XTAL_32K_N
100 18 1/0IT GPIO0, ADC1 CHO, XTAL 32K P

P: power supply; I: input; O: output; T: high impedance.
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4.1.2 Sensor DHT11.

Es un sensor de humedad y temperatura de bajo costo, que utiliza un sensor capacitivo
de humedad y un termistor para medir la temperatura ambiente. Este sensor es capaz de medir
la humedad relativa del aire en un rango de 20% a 90% con una precision de £5%, y la
temperatura ambiente en un rango de 0°C a 50°C con una precision de +2°C.

El sensor DHT11 (Figura 4) se comunica con el microcontrolador a través de un solo pin
digital, lo que lo hace facil de usar y conectar a diferentes plataformas. Ademas, es un sensor
de bajo consumo, por lo que es ideal para aplicaciones de 10T que requieren un consumo de
energia reducido.

Se puede utilizar en diferentes proyectos de electronica y automatizacion, como control de
clima en invernaderos, monitoreo de temperatura y humedad en viviendas, y en sistemas de
control de aire acondicionado y calefaccién. Es compatible con diferentes plataformas de
desarrollo, como Arduino, Raspberry Pi y otros microcontroladores.

Conectar el sensor DHT11 al ESP32-C3-WROOM-02:

e Pin VCC del sensor a 3.3V del ESP32-C3-WROOM-02
e Pin GND del sensor a GND del ESP32-C3-WROOM-02

e Pin DATA del sensor a cualquier pin digital del ESP32-C3-WROOM-02 (por
ejemplo, el pin 5)

DHT11 pins
1 vCcC _ b~"b
2 DATA .,‘ Q’ y. &
3 NC - - -
4 GND

Figura 4. Sensor DHT11.
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4.1.3 Bateria recargable de polimero de litio

La Bateria Recargable LiPo 3.7v 1000mAAh, que se muestra en la Figura 4, es una pequefia
bateria de iones de litio utilizada cominmente en proyectos electronicos que requieren una
fuente de energia de baja potencia. Esta bateria tiene una capacidad de 1000mAh, lo que
significa que puede suministrar una corriente de 1000mA durante una hora antes de agotarse
por completo.

Las baterias de iones de litio son una eleccion popular para proyectos electronicos debido a
su alta densidad de energia, su bajo peso y su capacidad de carga rapida. La Bateria LiPo es
delgada'y compacta, lo que la hace ideal para proyectos con limitaciones de espacio. Ademas,
al ser recargable, representa una alternativa mas sostenible y rentable a las baterias
desechables.

Para cargar la Bateria LiPo (Figura 5), se puede utilizar un cargador de bateria de iones de
litio estandar que se conecta a la bateria a través de dos pines. Es importante usar un cargador
compatible que evite la sobrecarga o el sobrecalentamiento de la bateria. Se recomienda
revisar las especificaciones de la bateria y el cargador antes de usarlos juntos.

UNIT 503450 B1
1000mAh 3.7V 3. 7Wk

Figura 5. Bateria recargable de polimero de litio 3.7v 1000mAh

Para utilizar la bateria con el ESP32-C3-WROOM-02 de manera segura y eficiente, es
necesario conectarla a través de un circuito de carga y proteccion que evite la sobrecarga o
la descarga excesiva de la bateria. Este circuito actia como una barrera de seguridad para
garantizar el funcionamiento Optimo y la vida util prolongada de la bateria. Ademas, es
esencial tener en cuenta que la capacidad limitada de la bateria puede influir en la duracién
de la alimentacion del ESP32-C3-WROOM-02, por lo que es importante gestionar
adecuadamente el consumo de energia para optimizar su rendimiento.
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La Figura 6 proporciona una visualizacion detallada de como se realiza la conexion de la
Bateria LiPo 3.7V 1000mAh con el ESP32-C3-WROOM-02. A continuacion, se detallan los
pasos para realizar dicha conexion:

Conexion de la Bateria LiPo al circuito de carga y proteccion:

- Conecte el pin positivo de la bateria al pin de entrada de carga del circuito de carga
y proteccion. Esta conexion permite que la bateria reciba la corriente necesaria para
su carga.

- Conecte el pin negativo de la bateria al pin de salida del circuito de carga y
proteccion. Este enlace asegura que la energia fluya correctamente desde la bateria
hacia el ESP32-C3-WROOM-02, sin riesgo de sobrecarga o descarga excesiva.

Conexién del circuito de carga y proteccion al ESP32-C3-WROOM-02:

- Conecte el pin de salida del circuito de carga y proteccion al pin de alimentacion del
ESP32-C3-WROOM-02. Esta conexién permite que la energia proveniente de la
bateria alimente directamente al microcontrolador ESP32.

- Conecte el pin de entrada del circuito de carga y proteccion a una fuente de
alimentacion externa estandar para baterias de iones de litio. Esta fuente proporciona
la energia necesaria para cargar la bateria cuando no esta en uso o cuando se requiere
una carga adicional para mantener su rendimiento éptimo.

A través de estas conexiones cuidadosamente establecidas, se garantiza una alimentacion

segura y eficiente del ESP32-C3-WROOM-02 mediante la Bateria LiPo, lo que permite un
funcionamiento fiable y prolongado del sistema en aplicaciones de 10T y otros proyectos

electronicos.
CONTROLADOR DE FUENTE DE
GESTION DE CARGA | ALIMENTACION
BATERIA /
LIPO
\ CIRCUITO CIRCUITO DE
ESP 32

REGULADOR DE REPARTO DE

VOLTAIE GARGA

Figura 6. Esquema de conexion de la Bateria LiPo con el ESP32-C3-WROOM-02
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4.2 Disefio y seccionamiento del circuito eléctrico implementado

Con la ayuda de un software de disefio de circuitos, se debe disefiar el circuito
eléctrico para conectar el ESP32, los sensores DHT11 y la bateria. Este disefio también debe
incluir los componentes necesarios para la comunicacion entre los dispositivos.

Eagle es un software ampliamente utilizado en la industria electronica para el disefio de
placas de circuito impreso (PCB, por sus siglas en inglés). Es una herramienta muy completa
y potente, que ofrece muchas funcionalidades para disefiar PCBs de alta calidad y precision.
Entre las diversas caracteristicas que ofrece Eagle, se destacan la facilidad de uso, la
compatibilidad con diversos formatos de archivos y la posibilidad de personalizar los
componentes y la huella de los mismos.

Eagle es conocido por su facilidad de uso y la amplia gama de herramientas que ofrece para
el disefio d circuitos electrénicos. El software tiene una interfaz de usuario intuitiva y facil
de usar, lo que permite a los disefiadores crear disefios de PCB de alta calidad de manera
rapida y eficiente. Una de las caracteristicas mas destacadas de Eagle es su amplia biblioteca
de componentes, lo que facilita la seleccién de componentes y la integracion de los mismos
en el disefio.

Otra caracteristica destacada de Eagle es su capacidad para generar archivos de fabricacion
de PCB, lo que facilita la fabricacion de prototipos y la produccion en masa. Los archivos
generados por Eagle son compatibles con la mayoria de las empresas de fabricaciéon de PCB,
lo que hace que el proceso de fabricacion sea mas facil y rentable.

La importancia de Eagle en la industria de la electrénica es innegable. Eagle es utilizado por
ingenieros y disefiadores de todo el mundo para disefar circuitos electronicos para una amplia
gama de aplicaciones, incluyendo la industria automotriz, la industria aeroespacial y la
electronica de consumo. La facilidad de uso de Eagle y la capacidad de generar archivos de
fabricacion de PCB compatibles con la mayoria de las empresas de fabricacion de PCB hacen
que sea una herramienta imprescindible para cualquier disefiador de circuitos electronicos.

Eagle es un software muy util en el disefio de PCBs con un chip ESP32, ya que permite
personalizar los componentes y la huella de los mismos. Esto es especialmente importante
en el caso del ESP32, ya que es un chip relativamente nuevo y no todos los fabricantes tienen
una huella estandar para él. La personalizacién de la huella de los componentes es esencial
para garantizar una conexién adecuada y minimizar las interferencias y el ruido en la sefial.

Al disefiar una PCB con un chip ESP32 utilizando Eagle, se deben tener en cuenta varios
aspectos. Primero, se debe seleccionar el tamafio y la forma adecuados de la placa para alojar
el chip y los componentes necesarios. Luego, se debe crear el esquematico de la PCB, donde
se colocan los componentes y se establecen las conexiones entre ellos. En este punto, es
importante prestar atencién a la correcta colocacién y orientacién de los componentes para
evitar errores en la conexion y evitar interferencias.
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Dentro del circuito completo del sistema, se pueden identificar y seccionar los siguientes
circuitos principales:

> Circuito de Activacion

El circuito de activacion, es esencial en el disefio del chip ESP32-C3-WROOM-02. El pin de
"enable” o "EN" controla el funcionamiento del chip, determinando si estd en modo operativo
o0 de bajo consumo. Conectado a una fuente de voltaje, habilita el chip; conectado a tierra, lo
desactiva para ahorro de energia. Este pin es una entrada activa en bajo, es decir, un voltaje
bajo activa el chip y un voltaje alto lo desactiva, influyendo directamente en el consumo de
energia y la duracion de la bateria.

» Circuito de Carga

El circuito de carga, basado en el MCP73831, es crucial para cargar de manera segura una
bateria de polimero de litio Li-Po de 3.7V y 40mAh. Este integrado proporciona una solucién
completa, deteniendo la carga automaticamente para evitar sobrecargas y ofreciendo
proteccion contra sobrecorriente y sobrecalentamiento. También mantiene la bateria en
estado de flotacion tras la carga completa, optimizando el tiempo de carga y la eficiencia.
Disponible en paquetes DFN de 8 pines y SOT-23 de 5 pines, es ideal para aplicaciones
portatiles debido a su tamafio compacto y minimo nimero de componentes externos.

» Circuito Regulador de Voltaje

El MCP1700 es una familia de reguladores de voltaje CMOS de baja caida (LDO), capaz de
entregar hasta 250 mA de corriente con solo 1,6 pA de corriente de reposo. Con un rango
operativo de entrada de 2,3V a 6,0V, es ideal para aplicaciones con baterias de dos y tres
celdas primarias o de una celda Li-lon. En el circuito de carga de una bateria Li-Po de 3.7V
y 40mAh, el MCP1700-3302E regula la tension a 3.3V, asegurando una salida estable y
constante. Las opciones de paquete incluyen SOT23, SOT89-3y TO92.

» Circuito de Reparto de Carga

El circuito de reparto de carga, fundamental en aplicaciones portatiles, gestiona la energia de
fuentes externas como un puerto USB, para cargar la bateria y alimentar el dispositivo.
Emplea un MOSFET como interruptor electronico para controlar el flujo de corriente. Con
la conexién USB, el MOSFET permite la carga de la bateria; desconectada la fuente externa,
la bateria alimenta el dispositivo. El circuito incluye un divisor de voltaje, con resistencias
configuradas para crear una caida de voltaje proporcional a sus valores, un capacitor para
filtrar y estabilizar el voltaje de salida, y un diodo Schottky para proteger contra polaridad
inversa. Estas caracteristicas aseguran un suministro continuo y estable de energia, incluso
en ausencia de la fuente externa.
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4.2.1 Circuito de activacion

El circuito de activacion, representado en la figura 7, es una parte esencial del disefio del chip
ESP32-C3-WROOM-02. El pin de "enable" o "EN" es utilizado para controlar el
funcionamiento del chip y determinar si se encuentra en modo de operacién o en modo de
bajo consumo. Este pin puede ser conectado a una fuente de voltaje para habilitar el chip y
ponerlo en funcionamiento, o conectado a tierra para deshabilitarlo y ponerlo en modo de
bajo consumo.

El término "pin de 'enable™ se refiere a un pin especifico en un dispositivo electrénico que
se utiliza para habilitar o deshabilitar una funcion o un componente del dispositivo. En este
contexto, el pin de "enable™ se usa para activar o desactivar el chip, es decir, para encenderlo
0 apagarlo.

Es importante destacar que la activacion y desactivacion del chip tiene un impacto directo en
el consumo de energia y la duracion de la bateria. Por lo tanto, es fundamental disefiar un
circuito de activacién eficiente y adecuado para el proyecto en cuestion. Ademas, es
importante tener en cuenta que el pin de "enable” es una entrada activa en bajo, lo que
significa que se requiere una sefial de nivel bajo para desactivar el chip.

Cuando se menciona que el pin de "enable™ es una "entrada activa en bajo", significa que su
estado activo se alcanza cuando se aplica un nivel de voltaje bajo (0 voltios o "LOW" en el
caso de sefiales digitales). En otras palabras, para activar el chip y permitir que funcione, se
debe aplicar un voltaje bajo al pin de "enable™. Por el contrario, cuando se aplica un voltaje
alto (nivel I6gico "HIGH"), el chip se desactiva y no realiza ninguna funcién.

Por lo tanto, para desactivar el chip y detener su funcionamiento, se requiere una sefial de
nivel bajo, es decir, se debe aplicar un voltaje bajo al pin de "enable”. Esta es una

consideracién importante a tener en cuenta al disefiar circuitos que incluyan este chip, ya que
la activacion o desactivacion del chip estara determinada por el estado del pin de "enable".

e

Figura 7. Circuito de activacién
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4.2.2. Circuito de carga

El circuito de carga es una parte esencial en este sistema, y se basa en el uso del MCP73831,
un circuito integrado de carga de bateria de iones de litio que proporciona una solucion
completa para cargar de manera seguray eficiente una bateria de polimero de litio Li-Po Este
circuito es altamente confiable y seguro, ya que cuenta con una funcion de desconexion de
la carga que protege la bateria de la sobrecarga. Una vez que la bateria esta completamente
cargada, el MCP73831 detiene automaticamente la carga para evitar la sobrecarga de la
bateria, ademéas de ofrecer proteccién contra sobre corriente y sobrecalentamiento,
asegurando la seguridad tanto del circuito de carga como de la bateria en todo momento.

El MCP73831 también puede actuar como un circuito de gestion de energia. Una vez que la
bateria estd completamente cargada, puede mantenerla en un estado de flotacion para
preservar su carga, lo que resulta especialmente util para aplicaciones que requieren una larga
duracién de la bateria. Ademas, incorpora una funcién de "pre-acondicionamiento” que
reduce el tiempo de carga de la bateria, optimizando su eficiencia y velocidad de carga. Los
dispositivos MCP73831 emplean un algoritmo de carga de corriente constante/voltaje
constante con preacondicionamiento y terminacion de carga seleccionables. La regulacion de
voltaje constante esta fijada con cuatro opciones disponibles: 4.20V, 4.35V, 4.40V 0 4.50V,
para adaptarse a los nuevos y emergentes requisitos de carga de bateria. El valor de corriente
constante se establece con un resistor externo. Limitan la corriente de carga en funcion de la
temperatura del sustrato durante condiciones de alta potencia o ambiente elevado,
optimizando el tiempo del ciclo de carga y manteniendo la confiabilidad del dispositivo.

Los dispositivos MCP73831 son controladores de gestion de carga lineal altamente
avanzados disefiados para su uso en aplicaciones con espacio limitado y sensibles al costo.
Estan disponibles en un paquete DFN de 8 pines de 2 mm x 3 mm o en un paquete SOT-23
de 5 pines tal como se observan en la figura 8. Ademas de su reducido tamafio fisico, el bajo
nimero de componentes externos requeridos hace que los MCP73831/2 sean idealmente
adecuados para aplicaciones portatiles. Cumplen con todas las especificaciones que rigen el
bus de energia USB para aplicaciones que se cargan desde un puerto USB.

MCP73831/2 MCP73831/2
2x3 DFN* SOT-23-5
Vppl1:© ... '8]PROG STAT[1] ~ [5]PROG
Vpbp[2:' EP 7NC Vssl2]
Vear[3:) ¥ 176]Vss Vear[3 4]Vop
Vgar|4: = i5|STAT

Figura 8. Formatos de paquete para MCP73831/2
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La descripcion de los pines del MCP73831, presentada en la Tabla 4.1, ofrece una vision
detallada de la disposicion fisica y la funcion de cada pin en este controlador de carga. Esto
facilita la comprension de como conectar y configurar correctamente el MCP73831 en un
disefio electronico, lo que asegura un rendimiento Optimo y una operacion segura durante la
carga de la bateria.

Tabla 4.1. Descripcion de los pines del microcontrolador ESP32-C3-WROOM-02

No. Pin Simbolo Funcion
DEN | SOT-23
1 4 Vbb Suministro de entrada de gestion de bateria
2 Vop Suministro de entrada de gestion de bateria
3 3 Veat Salida de control de carga de bateria
4 Veart Salida de control de carga de bateria
5 1 STAT Salida de estado de carga
6 2 Vss Gestion de bateria OV Referencia
7 NC Sin conexién
8 5 PROG Conjunto de regulacién actual y habilitacion de control de carga
9 EP Almohadilla térmica expuesta (EP); debe estar conectado a Vss

Los dispositivos MCP73831/2 estan disefiados para funcionar junto con un microcontrolador
host o en una aplicacion independiente. Proporcionan el algoritmo de carga preferido para
celdas de iones de litio y polimero de litio. La seleccion de los componentes externos en la
figura 9 es crucial para la integridad y confiabilidad del sistema de carga para una bateria de
polimero de litio de 1000 mAnh.

Existen varias opciones disponibles para el umbral de preacondicionamiento, el valor de
corriente de preacondicionamiento, el valor de terminacion de carga y el umbral de recarga
automatica. El preacondicionamiento puede desactivarse. Los dispositivos MCP73831/2
estan totalmente especificados en el rango de temperatura ambiente de -40°C a +85°C.
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Figura 9. Circuito de carga utilizando el dispositivo MCP73831

El algoritmo de carga del MCP73831/2 utiliza una corriente constante seguida de un
método de carga de voltaje constante para cargar eficientemente las baterias de iones de
litio y polimero de litio. La Figura 10 representa un perfil de carga tipico adjunto para una
bateria de polimero de litio de 1000 mANh, ilustrando cémo varia la corriente y el voltaje
durante el proceso de carga. Este algoritmo asegura una carga segura y eficiente de la
bateria, optimizando su rendimiento y durabilidad.
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Figura 10. Perfil de carga para una bateria de polimero de litio de 1000 mAh
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4.2.3. Circuito regulador de voltaje

EI MCP1700 es una familia de reguladores de voltaje CMOS de baja caida (LDO) que pueden
entregar hasta 250 mA de corriente mientras consumen solo 1,6 HA de corriente de reposo
(tipico). El rango operativo de entrada esté especificado de 2,3V a 6,0V, haciéndolo ideal
para aplicaciones alimentadas por baterias de dos y tres celdas primarias, asi como
aplicaciones de Li-lon de celda Unica.

El MCP1700-3302E es un regulador de voltaje de bajo consumo de corriente adecuado para
aplicaciones que requieren un voltaje constante y estable. En el circuito de carga de la bateria
de polimero de litio Li-Po de 3.7V y 1000mAMh, se utiliza para regular la tension de la bateria
a un nivel constante de 3.3V.

La regulacion del voltaje es crucial en cualquier circuito electronico, especialmente en
aquellos que implican la carga de la bateria. La bateria de polimero de litio Li-Po es un tipo
de bateria que puede ser cargada y descargada muchas veces sin sufrir dafios. Sin embargo,
para asegurar una carga seguray eficiente, se necesita un regulador de voltaje confiable como
el MCP1700-3302E.

El MCP1700-3302E es un regulador de voltaje lineal de bajo consumo que puede
proporcionar una salida de voltaje estable y constante de 3.3V con una corriente maxima de
250mA. Se conecta entre la bateria y la carga para garantizar que la carga reciba una tensién
constante y estable, independientemente de la carga de la bateria Las opciones de paquete
incluyen SOT23, SOT89-3 y TO92, como se observa en la figura 11.

3-Pin SOT23-A 3-Pin SOT-89  3-Pin TO-92

VIN VIN ‘
|§| | | MCP1700
— 1 2 3
MCP1700 MCP1700
T B NCE
GND Voyr GNDVinVoutr  GND vy Vour

Figura 11. Formatos de paquete para el dispositivo MCP73831
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EI MCP1700 es capaz de entregar 250 mA con solo 178 mV de diferencial de voltaje de
entrada a salida (VSALIDA = 2,8 V). La tolerancia del voltaje de salida del MCP1700
suele ser £0,4 % a +25 °C y £3 % maximo sobre la temperatura de la union operativa en un
rango de -40°C a +125°C. Los voltajes de salida disponibles para el MCP1700 varian desde
1.2 V hasta 5.0 V. La salida LDO es estable cuando se usa solo una capacitancia de salida
de 1 pF. Se pueden utilizar capacitores cerdmicos, de tantalio o electroliticos de aluminio
tanto para entrada como para salida. El limite de sobre corriente y sobre temperatura
proporciona una solucién solida para cualquier aplicacion.

Entre las caracteristicas mas importantes del MCP1700 se encuentran:

Corriente de reposo tipica de 1,6 pA

Rango de voltaje de funcionamiento de entrada: 2,3V a 6,0 V
Rango de voltaje de salida: 1,2V a5,0 V

Corriente de salida de 250 mA para voltajes de salida>2,5 V
Corriente de salida de 200 mA para voltajes de salida< 2,5V
Voltaje de caida baja (LDO):

- 178 mV tipico a 250 mA para VOUT =2,8 V

Tolerancia tipica del voltaje de salida del 0,4%
Opciones de voltaje de salida estandar:

-12V,18V,25V,30V,33V,50V

Estable con condensador de salida cerdmica de 1,0 puF
Proteccion contra cortocircuitos
Proteccién contra sobrecalentamiento

La descripcion de los pines del MCP1700, presentada en la Tabla 4.2, ofrece una vision de
la disposicidn fisica y la funcidn de cada pin en este dispositivo.

Tabla 4.2. Descripcion de los pines del dispositivo MCP1700

Pin No. Pin No. Pin No. Nombre Funcion
SOT232-A | SOT89 TO-92
1 1 1 GND Terminal de tierra
2 3 3 Vout Salida de voltaje regulada
3 2 2 Vin Voltaje de suministro no regulado
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La utilizacion del MCP1700-3302E en el circuito de carga de la bateria de polimero de litio
Li-Po de 3.7V y 1000mAh es fundamental para proteger tanto la bateria como la carga.
Ademas, el bajo consumo de corriente del regulador asegura una eficiente utilizacion de la
energia, lo que es esencial para aplicaciones en las que la duracién de la bateria es critica. En
la Figura 12 se puede apreciar el circuito regulador de voltaje.

|
|
\[
/1

Figura 12. Circuito regulador de voltaje
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4.2.4. Circuito de reparto de carga

El circuito de reparto de carga es una solucion fundamental en numerosas aplicaciones
portatiles, especialmente en dispositivos alimentados por bateria, donde es crucial mantener
una carga de bateria constante y estable. Este circuito se encarga de gestionar la energia
entrante proveniente de fuentes externas, como un puerto USB, y dirigirla adecuadamente
para cargar la bateria y alimentar el dispositivo conectado.

En su funcionamiento, el circuito de reparto de carga emplea un componente llamado
MOSFET, abreviatura de Transistor de Efecto de Campo de Metal-Oxido-Semiconductor, el
cual actia como un interruptor electrénico. Este MOSFET permite controlar el flujo de
corriente entre la fuente de alimentacion externa y la bateria. Cuando se conecta un puerto
USB para cargar la bateria, el MOSFET se activa y permite que la corriente fluya hacia la
bateria, lo que inicia el proceso de carga. Por otro lado, cuando se desconecta la alimentacion
externa, el MOSFET se desactiva y permite que la carga almacenada en la bateria alimente
el dispositivo conectado, asegurando asi un suministro continuo de energia, incluso en
ausencia de la fuente externa.

Ademas, el circuito incluye un divisor de voltaje, una configuracion de resistencias que
reduce el voltaje de la bateria y proporciona una sefial mas baja al sistema de control. Las
resistencias en el divisor de voltaje estan configuradas en una relacion de division de voltaje,
lo que significa que crean una caida de voltaje proporcional a la relacion de sus valores. En
este caso, se seleccionan tres resistencias con valores especificos para obtener el voltaje de
salida deseado. El capacitor se utiliza para filtrar y estabilizar el voltaje de salida, eliminando
cualquier ruido o fluctuaciones no deseadas, lo que ayuda a mantener un voltaje constante y
suaviza cualquier variacion que pueda ocurrir debido a cambios en la carga o en la fuente de
alimentacion. El diodo Schottky se coloca en paralelo con la salida del divisor de voltaje y
actla como una proteccidn contra polaridad inversa, evitando que la corriente fluya en la
direccién opuesta, lo que podria dafiar el circuito o la bateria.
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La figura 13 ilustra el circuito de reparto de carga, mientras que la Tabla 4.3 detalla la
Descripcion de los Pines del circuito.

-

=

Figura 13. Circuito de reparto de carga

Tabla 4.3. Descripcion de los pines del circuito de reparto de carga

Nombre Descripcion
VIN Fuente de alimentacion
VMCP Entrada de voltaje regulado
VOUT Salida de voltaje dirigido al microcontrolador y el sensor
GND Terminal de tierra
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4.2.5. Esquematico completo del circuito

El esquematico completo del circuito se puede observar en la Figura 14. Consta de varios
componentes, incluyendo el sensor DHT11 para medir la temperatura y la humedad, el chip
ESP32-C3-WROOM-02 para controlar y procesar los datos, una bateria de litio para la
alimentacion de energia, un dip switch, un puerto micro USB AB para la carga y la
comunicacion, y varios otros componentes como resistencias, capacitores y diodos para el
correcto funcionamiento del circuito. Todos estos componentes estan conectados de manera
interdependiente en el esquematico, lo que permite que el circuito funcione de manera 6ptima
y cumpla con los objetivos de medicion y monitoreo de temperatura y humedad en tiempo
real

. c—
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Figura 14. Esquematico completo del circuito.
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4.3. Disefio de la tarjeta PCB

El disefio de PCB es una parte crucial del proceso de desarrollo de un dispositivo electrénico.
Una vez que el esquematico ha sido disefiado y verificado, se debe proceder a la creacién del
disefio de la PCB. En este proceso, se deben definir las capas de la PCB, la posicion y
orientacion de los componentes, y establecer las pistas de conexién entre ellos. Ademas, se
deben definir las zonas de alimentacion y tierra, y los planos de cobre, que son esenciales
para reducir el ruido y mejorar la calidad de la sefal.

En el disefio de la PCB para este proyecto, se deben incluir varios componentes, entre ellos,
la bateria de polimero de litio Li-Po de 3.7V y 40mAh, el MCP1700-3302E, el MCP73831,
el sensor DHT11, un dip switch, un puerto micro USB AB, asi como varios otros
componentes como resistencias, capacitores y diodos.

La bateria de polimero de litio Li-Po de 3.7V y 40mAh es uno de los componentes mas
importantes del circuito, ya que es la fuente de energia para el dispositivo. Por lo tanto, es
crucial ubicarla en un lugar adecuado y seguro. Para ello, se puede colocar en una esquina de
la PCB donde no interfiera con otros componentes. Ademas, se debe considerar la ubicacion
del regulador de voltaje MCP1700-3302E, ya que este componente es responsable de regular
la tension de la bateria a un nivel constante de 3.3V. Por lo tanto, debe colocarse lo mas cerca
posible de la bateria para minimizar las pérdidas de voltaje en el camino.

El MCP73831 es el circuito integrado utilizado para cargar la bateria y debe colocarse cerca
de la bateria para reducir la longitud de las pistas de conexion y minimizar las pérdidas de
voltaje. El sensor DHT11, que se utiliza para medir la temperatura y la humedad, se puede
colocar cerca del microcontrolador para simplificar las conexiones.

El puerto micro USB AB se utilizan para controlar la alimentacién del dispositivo y para
conectarlo a una fuente de alimentacion externa. Se deben colocar en un lugar de facil acceso
para facilitar el uso del dispositivo. En cuanto a los componentes adicionales, como
resistencias, capacitores y diodos, se deben ubicar cerca de los componentes que estan
destinados a proteger o filtrar las sefiales.

El disefio completo de la tarjeta prototipo PCB se puede apreciar en la Figura 15.

Figura 15. Tarjeta prototipo PCB desarrollada.
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Después de la fase prototipo, se implementaron mejoras significativas en el disefio. Estas
mejoras abarcaron la redistribucion y dimensionamiento de los componentes, asi como la
reduccion general del tamarfio de la tarjeta. Ademas, se optimizé la posicion del ESP32 para
cumplir con requisitos especificos, lo que resultd en conexiones mas limpias y ordenadas.
Estas modificaciones se pueden apreciar claramente en la figura 16. También se realizaron
cambios en los componentes utilizados en el puerto USB, donde los capacitores y resistores
de tamafo 0401 se reemplazaron por unos de tamafio 1206. Ademas, se opto por utilizar un
conector micro USB tipo B para mejorar la durabilidad y la facilidad de uso del dispositivo.
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Figura 16. Tarjeta final PCB desarrollada.
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4.3.1 Soldar los componentes en la PCB

Una vez que se ha completado el disefio del circuito eléctrico, el siguiente paso implica la
soldadura de los componentes en la PCB. Es crucial ejecutar este proceso con precision,
evitando errores y siguiendo las instrucciones de soldadura especificas para cada
componente. La figura 17 proporciona una vision detallada de la tarjeta con todos los
componentes integrados, ofreciendo asi una representacion visual de la tarjeta final
desarrollada. Este paso es esencial para garantizar la funcionalidad y confiabilidad del
circuito en su conjunto.

Figura 17. Tarjeta PCB con sus componentes.
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4.4 Programar los chips ESP32-C3-WROOM-02

El sistema se fundamenta en la utilizacion de nodos ESP32 con tecnologia ESP Mesh para
establecer una red ad hoc, conectados a sensores de temperatura y humedad DHT11. La
operatividad del sistema se describe detalladamente:

> Nodo Maestro:

Un nodo ESP32 es designado como el maestro de la red ad hoc utilizando la tecnologia ESP
Mesh. Este nodo central se encarga de recopilar informacion de temperatura y humedad de
todos los nodos de la red, incluyendo el suyo propio. Posteriormente, esta informacion se
envia al ESP32 designado como puente o bridge a través de comunicacion serial, utilizando
el puerto UART de ambos dispositivos para establecer una conexion confiable y eficiente.

> Nodos Esclavos:

Los demas nodos ESP32 son designados como esclavos y se conectan directamente al nodo
maestro. Cada uno de estos nodos esclavos esta equipado con un sensor DHT11, el cual se
encarga de medir la temperatura y humedad del entorno. Una vez recopilada esta
informacion, se envia al nodo maestro para su procesamiento y posterior transmision a la
plataforma.

» Nodo Maestro y Esclavo Simultaneo:

Al menos un nodo ESP32 acttiia como un nodo maestro y esclavo simultaneamente. Este nodo
en particular se conecta directamente al nodo maestro principal, facilitando la comunicacion
y coordinacién entre los demas nodos esclavos. Ademas, este nodo asume el papel de maestro
hacia otros nodos esclavos adicionales, lo que permite la expansion de la red y la adicion de
mas nodos para monitorear la temperatura y humedad en diversas ubicaciones.

» Bridge:

El nodo designado como puente, o bridge, desempefia un papel crucial en el sistema. Por un
lado, se comunica con la red ad hoc mediante comunicacion serial a través del puerto UART
del nodo maestro, asegurando la transmision confiable de datos. Por otro lado, establece una
conexion con la plataforma utilizando el protocolo MQTT, donde la informacion recopilada
se visualiza en la pagina web MQTTX. Esta funcionalidad del puente garantiza la integracién
efectiva entre la red ad hoc y la plataforma de visualizacion, permitiendo un monitoreo
remoto y accesible de la temperatura y humedad en tiempo real.

En situaciones normales, los nodos permanecen en espera de una orden de activacion sin
realizar ninguna funcion especifica.

Este sistema basado en el chip ESP32 y la red ad hoc con ESP Mesh permite una
comunicacion eficiente y confiable entre los nodos de la red. Los sensores de temperatura y
humedad DHT11 proporcionan datos precisos para el monitoreo ambiental. La plataforma
web y el protocolo MQTT permiten una visualizacion y analisis convenientes de los datos
recopilados.
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La Figura 18 presenta el diagrama de flujo del comportamiento del sistema, representando
las diferentes etapas y las interacciones entre los nodos. Este diagrama de flujo ilustra
claramente el flujo de datos y las acciones realizadas en cada etapa del sistema,
proporcionando una representacion visual comprensible y organizada de las operaciones que
se llevan a cabo. Con este sistema implementado, se logra un monitoreo de la temperatura 'y
humedad en diferentes ubicaciones, permitiendo tomar decisiones informadas y realizar
ajustes segun sea necesario. Ademas, la estructura de red ad hoc con ESP Mesh brinda
flexibilidad y escalabilidad para expandir el sistema en el futuro, adaptandolo a nuevas

necesidades y areas de monitoreo.
INICIO
Maestro Maestro Esclavos
Esclavo

Temperatura / Temperatura i Temperatura
y Humedad | y Humedad | y Humedad
(1) ' g

Recopilacion de
informacion de
todos los nodos

Envio de
datos al nodo |
Maestro £

Envio de datos
al ESP32 Bridge

Envio de
informacién a la
pagina MQTTX

Figura 18. Diagrama de flujo del comportamiento del sistema
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Para programar los chips ESP32-C3-WROOM-02, es necesario descargar el software
adecuado para programar la placa. La mayoria de los fabricantes de placas tienen un sitio
web donde se puede descargar el software necesario. Se debe descargar e instalar en el
ordenador.

Para integrar la tarjeta de desarrollo en el entorno, es necesario agregar el siguiente enlace en
el archivo de configuracion, especificamente en la seccion de Preferencias

https://raw.githubusercontent.com/espressif/arduino-esp32/pages/pachage_esp32_index.json-

Este proceso facilita la inclusion y el reconocimiento de la tarjeta dentro del entorno de
desarrollo, lo que permite su uso eficiente en proyectos posteriores. Este enlace proporciona
acceso directo a las herramientas y bibliotecas necesarias para programar y trabajar con la
tarjeta de desarrollo de manera efectiva. Ademas, garantiza una configuracion correcta y una
integracion sin problemas con el software de desarrollo. La Figura 19 muestra el proceso de
coémo agregar la tarjeta de desarrollo en el archivo de configuracion.

Preferencias X
]
Configuracion Red
Ruta del Sketchbook
c\Users\aluca\OneDrive\Documentos\Arduinollibraries\ibraries\libraries EXPLORAR
i [C1Ver los ficheros dentro de los bocetos
Tamarfio de letra del editor: 14
Escala de la interfaz Automatico 100 %
t__f_ Tema de color Light v | —
Lenguaje del editor: espaiiol v | (Reload required)
= Maostrar salida verbosa durante [[] Compliar [] Carga -
alertas de compilacion Niguno v
[JVerificar el codigo después de cargarlo

Autoguardado
[C1Sugerencias rapidas del editor
URLs adicionales de gestor de placas: https:/iraw. githubusercontent. com/espressiffarduino-esp32/gh-pages/pac.. o

CANCELAR ACEPTAR

Figura 19. Proceso de Integracién de Tarjeta de Desarrollo en el Entorno de Desarrollo
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Una vez instalado el software, el siguiente paso consiste en conectar la placa utilizando un
cable USB. Es posible que sea necesario instalar los controladores especificos de la placa
para que el ordenador pueda reconocerla correctamente. Una vez que la placa esta conectada,
se procede a abrir el software y seleccionar la placa que se desea programar. Este proceso se
puede observar en la figura 20.

@ Boards Manager %
Type Al w  esp3l
esp32 “

by Espressif Systems varsion 1.0.6 INSTALLED

Boards included in this package:

ESP32 Dev Module, WEMOS LoLin32, WEMOS D1 MINI ESP32.
More Info

Close

Figura 20. Seleccion de placa y modelo del software

Una vez que se ha seleccionado la placa y se ha establecido la conexion, se debe escribir el
codigo que se desea cargar en ella. El cddigo debe ser escrito en el lenguaje de programaciéon
adecuado para la placa especifica que se esta utilizando. En la siguiente seccion se explicara
en detalle el codigo necesario, asi como otros aspectos relevantes del proceso de
programacion. Se debe tener en cuenta que cada placa puede requerir un lenguaje de
programacion diferente, por lo que es importante investigar cuél es el lenguaje adecuado para
la placa en cuestion. Una vez que se ha escrito el codigo, se debe verificar para asegurarse de
gue no haya errores. Si el cddigo esté libre de errores, se puede compilar y cargar en la placa.
Una vez que se ha cargado el codigo en la placa, ésta ejecutara las instrucciones que se hayan
escrito.
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4.4.1 Configurar la red ad hoc con ESP Meshy MQTT

Para establecer la red ad hoc, se debe configurar cada ESP32 con ESP Mesh para que puedan
comunicarse entre si. Cada nodo de la red se identificara con una configuracion de nodo y
tendré un sensor DHT11 para medir la temperatura y humedad ambiente.

El proceso para configurar la red ad hoc comenzara con la conexién de los nodos mediante
ESP Mesh. Cada nodo se identificard con un nimero unico a traves de su configuracion, lo
que permitird la identificacion individual de cada uno. A continuacion, se procedera a la
medicién de la temperatura y la humedad ambiente utilizando el sensor DHT11, lo que
permitira la recoleccion de datos para su posterior analisis.

Una vez recolectados los datos, se procedera a enviarlos al nodo principal de la red ad hoc.
Este nodo seré el encargado de recopilar los datos de todos los nodos y enviarlos por
comunicacion serial al esp32 bridge

El esp32 bridge se conecta a la plataforma de 10T, en este caso, a través del protocolo MQTT
a una pagina web dedicada al monitoreo. La plataforma permitira el monitoreo en tiempo
real de los datos recolectados, asi como la generacion de alertas y notificaciones en caso de
valores anormales.

Para programar la red ad hoc con ESP Mesh utilizando ESP32-C3-WROOM-02, se necesita
el software adecuado y un conocimiento basico de programacion en lenguaje C++. Se inicio
incluyendo las librerias necesarias para el uso de ESP Mesh y el sensor DHT11. A
continuacion, se configurd el pin del sensor y se definié la direccion MAC de cada nodo
utilizando la configuracion dentro de la red mesh. También se configur6 la bateria de
polimero de litio y se ajustaron los tiempos de medicion del sensor.

Luego, se configura la red ad hoc utilizando la libreria ESP32-Mesh. Se definio el servicio y
las caracteristicas de ESP Mesh que se utilizarian para la transmision de datos y se creo la
funcién que manejaria los eventos de la red. Ademas, se configuré el nodo principal para
recibir los datos de los deméas nodos y enviarlos al esp32 bridge y este a su vez a la pagina
web mediante el protocolo MQTT.

Una vez que se tenia la programacion lista, se cargd el firmware en cada nodo utilizando un
cable USB y el software adecuado para la programacion. Luego se procedié a la instalacion
fisica de los nodos y se probd el funcionamiento de la red ad hoc. Este enfoque con ESP
Mesh y MQTT proporciona una solucion robusta y eficiente para el monitoreo remoto de
temperatura y humedad.
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A continuacién, se explica en detalle el codigo del nodo maestro de la red ad hoc:

Inclusién de bibliotecas:

X/
L X4

X/
L X4

X/
L X4

Adafruit_Sensor.h: Esta libreria proporciona una interfaz comdn para acceder a los
datos de los sensores. Es utilizada por muchos sensores de Adafruit para proporcionar
una interfaz de lectura uniforme de datos como temperatura, humedad, luz,
movimiento, etc.

DHT.h: Esta libreria permite interactuar con los sensores de temperatura y humedad
DHT. Los sensores DHT son dispositivos simples y econdmicos que pueden medir
tanto la temperatura como la humedad relativa del ambiente. Esta libreria simplifica
la lectura de datos de estos sensores.

PainlessMesh.h: Esta libreria proporciona una manera sencilla de configurar y
gestionar una red de malla (mesh) utilizando dispositivos basados en
ESP8266/ESP32. Permite la comunicacion entre nodos de la red de malla de forma
sencilla, con soporte para enrutamiento automatico y recuperacion automatica de
nodos caidos.

Arduino_JSON.h: Esta libreria facilita el analisis y la generacion de datos en formato
JSON en dispositivos Arduino. Permite analizar cadenas de texto JSON para extraer
datos especificos y también generar cadenas JSON a partir de variables de datos en
el programa.

HardwareSerial.h: Esta libreria permite utilizar los puertos seriales de hardware
disponibles en la placa. Proporciona funciones para la lectura y escritura de datos a
través de estos puertos serie fisicos. Esto es Gtil cuando se necesitan multiples puertos
serie 0 cuando se requiere una comunicacién serie de alta velocidad y fiabilidad.

#include <Adafruit_Sensor.h>
#include <DHT.h>

#include "painlessMesh.h"
#include <Arduino_JSON.h>
#include <HardwareSerial.h>
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Definicion de constantes:

DHT _PIN: Esta linea define el pin al que estd conectado el sensor DHT en el
microcontrolador. En este caso, el valor 5 indica que el sensor esta conectado al pin 5.

DHT_TYPE: Esta linea define el tipo de sensor DHT que se esta utilizando. En este caso, se
esta utilizando un sensor DHT22, que es un tipo comun de sensor de temperatura y humedad.

MESH_PREFIX: Esta linea define el prefijo que se utilizard para la red de malla (mesh).
Cuando los nodos se conectan a la red de malla, utilizaran este prefijo para identificar la red
a la que se estan uniendo.

MESH_PASSWORD: Esta linea define la contrasefia que se utilizara para la red de malla.
Los nodos que deseen unirse a la red de malla deberan proporcionar esta contrasefia para
autenticarse y unirse a la red.

MESH_PORT: Esta linea define el puerto que se utilizaré para la comunicacion en la red de
malla. Todos los nodos en la red de malla utilizaran este puerto para enviar y recibir mensajes
entre si. En este caso, se esta utilizando el puerto 5555.

#define DHT_PIN 5

#tdefine DHT_TYPE DHT22

#tdefine MESH_PREFIX "RNTMESH"
#define MESH_PASSWORD "MESHpassword"
#define MESH PORT 5555

Variables globales:

« int nodeNumber = 1;: Esta linea declara una variable llamada "nodeNumber’
de tipo entero e inicializa su valor en 1. Esta variable se utiliza para almacenar
el nimero de nodo en el sistema.

% String readings;: Aqui se declara una variable de tipo "String" Ilamada
“readings’. Esta variable se utiliza para almacenar las lecturas obtenidas del
sensor antes de enviarlas a través de la red de malla.

+¢+ Scheduler userScheduler;: Se declara un objeto de tipo “Scheduler™ llamado
“userScheduler. El objeto "Scheduler™ se utiliza para programar tareas en el
sistema.

++ painlessMesh mesh;: Se declara un objeto de tipo “painlessMesh™ llamado
“mesh’. Este objeto se utiliza para configurar y administrar la red de malla.
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X/
L X4

X/
L X4

X/

L X4

X/
L X4

double receivedTemp;: Se declara una variable de tipo "double’ Illamada
‘receivedTemp™. Esta variable se utiliza para almacenar la temperatura
recibida del sensor.

double receivedHum;: Se declara una variable de tipo "double” llamada
‘receivedHum’. Esta variable se utiliza para almacenar la humedad recibida
del sensor.

void sendMessage();: Se declara un prototipo de funcién Illamada
“sendMessage() . Esta funcion se utilizara para enviar mensajes a través de la
red de malla.

String getReadings();**: Se declara un prototipo de funcion Illamada
“getReadings()". Esta funcion se utilizara para obtener las lecturas del sensor.

TasktaskSendMessage(TASK_SECOND*5,TASK_FOREVER,&sendMese:
Se declara una tarea llamada “taskSendMessage™ que ejecutara la funcion
“sendMessage()” cada 5 segundos de manera indefinida.

DHT dht(DHT_PIN, DHT_TYPE);: Se declara un objeto de tipo DHT"
Ilamado “dht’. Este objeto se utiliza para interactuar con el sensor de
temperatura 'y humedad DHT.

HardwareSerial SerialPort(2);: Se declara un objeto de tipo "HardwareSerial®
Ilamado “SerialPort™ que utiliza el puerto UART ndmero 2 para la
comunicacion serial. Este objeto se utilizara para comunicarse con otros
dispositivos a través de UART.

int nodeNumber = 1;

String readings;

Scheduler userScheduler;
painlessMesh mesh;

double receivedTemp;

double receivedHum;

void sendMessage();

String getReadings();

Task taskSendMessage(TASK_SECOND * 5, TASK_FOREVER, &sendMessage);
DHT dht(DHT_PIN, DHT_TYPE);
HardwareSerial SerialPort(2);
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Configuracion del Entorno (Setup):

En esta seccion, se llevan a cabo las configuraciones iniciales necesarias antes de que el
programa entre en su bucle principal. Aqui se establecen las comunicaciones serie, se
inicializan los sensores y se configura la red de malla.

> Inicio de la Comunicacién Serial:

« Seinicia la comunicacion serial principal a una velocidad de 115200 baudios
utilizando Serial.begin(115200).

« También se inicia la comunicacién serial secundaria (Serial2) con una
velocidad de 15200 baudios, utilizando SerialPort.begin(15200,
SERIAL_8NL1, 16, 17).

> Inicializacion del Sensor DHT:

« Seinicia el sensor DHT para permitir la lectura de temperatura y humedad
utilizando dht.begin().

» Configuracién de la Red de Malla:

» Se establece el tipo de mensajes de depuracion para la red de malla con
mesh.setDebugMsgTypes(ERROR | STARTUP).

» Seinicializa la red de malla con el prefijo, la contrasefia, el programador de
tareas y el puerto especificados usando mesh.init(MESH_PREFIX,
MESH_PASSWORD, &userScheduler, MESH_PORT).

+ Se definen funciones de devolucion de llamada para manejar la recepcion de
mensajes, las nuevas conexiones y los cambios en la red de malla.

» Funcion de Recepcion de Mensajes:

« Se define wuna funcibn de recepcion de mensajes utilizando
mesh.onReceive([]J(uint32_t from, String &msg) {...}).

» Dentro de esta funcion, se analiza el mensaje recibido en formato JSON.

« Seextraen los valores de "node", "temp" y "hum" del mensaje JSON recibido.

» Se obtiene el niamero de nodos en la red de malla y se imprime junto con los
valores de "node”, "temp™ y "hum" en el monitor serie.

« Se crea un nuevo objeto JSON con los valores extraidos y se convierte a una
cadena JSON.

+ La cadena JSON resultante se envia a través de la comunicacion serial
secundaria (Serial2) utilizando SerialPort.printIn(jsonStr).

» Se realiza una pausa de 100 milisegundos antes de continuar.
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» Funciones de Manejo de Conexiones de la Red:

» Se definen funciones de devolucion de llamada para manejar nuevos nodos
conectados, cambios en las conexiones y ajustes de tiempo en la red de malla.

» Configuracion del Programador de Tareas:
» Se agrega y habilita una tarea de envio de mensajes periddica utilizando el

programador de tareas userScheduler.addTask(taskSendMessage) vy
taskSendMessage.enable().

void setup() {
Serial.begin(115200);
SerialPort.begin(15200, SERIAL_8N1, 16, 17);
dht.begin();
mesh.setDebugMsgTypes (ERROR | STARTUP);
mesh.init(MESH_PREFIX, MESH_PASSWORD, &userScheduler, MESH_PORT);
mesh.onReceive([](uint32_t from, String &msg) {
Serial.printf("Received from %u msg=%s\n", from, msg.c_str());
JSONVar myObject = JSON.parse(msg.c_str());
int node = myObject["node"];
receivedTemp = myObject["temp"];
receivedHum = myObject["hum"];
int nodeCount = mesh.getNodelList().size() + 1;
Serial.printf("numero de nodos dentro de la red: %d \n", nodeCount);
Serial.print("Nodo: ");
Serial.println(node);
Serial.print("Temperatura: ");
Serial.print(receivedTemp);
Serial.println(" C");
Serial.print("Humedad: ");
Serial.print(receivedHum);
Serial.println(" %");
String receivedTempStr = String(receivedTemp, 2);
String receivedHumStr = String(receivedHum, 2);
JSONVar jsonObj;
jsonObj["numero_de nodos"] = nodeCount;
jsonObj["nodo"] = node;
jsonObj[ "temperatura”] = receivedTempStr;
jsonObj["humedad"] = receivedHumStr;
String jsonStr = JSON.stringify(jsonObj);
SerialPort.println(jsonStr);
delay(100);
float tempe = dht.readTemperature();
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float hume = dht.readHumidity();
String tempeStr = String(tempe, 2);
String humeStr = String(hume, 2);
JSONVar jsonObj2;
json0Obj2[ "numero_de nodos"] = nodeCount;
jsonObj2["nodo"] = nodeNumber;
jsonObj2[ "temperatura”] = tempeStr;
jsonObj2[ "humedad"] = humeStr;
String jsonStr2 = JSON.stringify(jsonObj2);
SerialPort.println(jsonStr2);
delay(100);
})s
mesh.onNewConnection([](uint32_t nodeId) {
Serial.printf("New Connection, nodeld = %u\n", nodeld);
})s
mesh.onChangedConnections([]() {
Serial.printf("Changed connections\n");
})s
mesh.onNodeTimeAdjusted([](int32_t offset) {
Serial.printf("Adjusted time %u. Offset = %d\n", mesh.getNodeTime(),
offset);
})s
userScheduler.addTask(taskSendMessage);
taskSendMessage.enable();

}

Bucle Principal (Loop)

En el bucle principal del programa, se lleva a cabo la actualizacion periddica de la red de
malla y otras operaciones relacionadas con el mantenimiento y funcionamiento del sistema.

» Actualizacion de la Red de Malla:

« Se llama al método mesh.update() en cada iteracion del bucle para permitir
que la red de malla procese cualquier actividad pendiente, como el
enrutamiento de mensajes y la gestion de conexiones.

« Esta funcidn es esencial para el correcto funcionamiento de la red de malla,
ya que garantiza que la comunicacion entre los nodos se mantenga actualizada
y eficiente.

« Laactualizacion de la red de malla se realiza en cada iteracion del bucle para
garantizar una comunicacion fluida y oportuna entre los nodos de la red
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void loop() {
mesh.update();

}

Funcién para Obtener Lecturas (CgetReadings()):

Esta funcion se encarga de recopilar los datos de temperatura y humedad del sensor DHT,
asi como el nimero de nodo, y luego formatear estos datos en un objeto JSON para su
posterior procesamiento o transmision. Aqui esta el desglose de la funcion:

» Creacion de un Objeto JSON:

» Se declara una variable llamada “jsonReadings’ del tipo "JSONVar", que se
utilizara para almacenar los datos recopilados.

« Se asignan valores a las claves del objeto JSON utilizando la sintaxis de
acceso a través del operador de indexacion '[] .

« El nimero de nodo ("nodeNumber") se asigna a la clave "'node"".

» Latemperatura (‘dht.readTemperature()’) se asigna a la clave "temp™".

« Lahumedad ("dht.readHumidity()") se asigna a la clave ""hum"".

» Serializacion del Objeto JSON:

« Se utiliza la funcion "JSON.stringify(jsonReadings)” para convertir el objeto
JSON (‘jsonReadings’) en una cadena de texto JSON valida.
» Esta cadena JSON se asigna a la variable “readings’.

» Retorno de las Lecturas Formateadas:
» La funcion devuelve la cadena JSON (‘readings’) que contiene los datos de
temperatura, humedad y nimero de nodo en formato JSON.

String getReadings() {
JSONVar jsonReadings;
jsonReadings["node"] = nodeNumber;
jsonReadings["temp"] = dht.readTemperature();
jsonReadings["hum"] = dht.readHumidity();
readings = JSON.stringify(jsonReadings);
return readings;
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Funcién para Enviar Mensajes (‘sendMessage()’):

Esta funcion se encarga de enviar mensajes a través de la red mesh utilizando el objeto
“painlessMesh’. Aqui esta el desglose de la funcion:

» Obtencion de Lecturas:

» Sellamaa lafuncion "getReadings()” para obtener las lecturas de temperatura,
humedad y nimero de nodo en formato JSON.
» Lacadena JSON resultante se almacena en la variable ‘'msg".

» Envio del Mensaje:

« Se utiliza el método “sendBroadcast(msg)™ del objeto “painlessMesh™ para
enviar el mensaje a todos los nodos de la red mesh.

» Este método transmite el mensaje a través de la red mesh, lo que permite que
otros nodos en la red lo reciban y lo procesen.

> Retardo:

« Se agrega un pequefio retardo de 100 milisegundos (‘delay(100)") después de
enviar el mensaje.

« Este retardo puede ser util para evitar la transmision excesiva de mensajes y para
permitir que otros nodos en la red tengan tiempo suficiente para procesar el
mensaje recibido.

void sendMessage() {
String msg = getReadings();
mesh.sendBroadcast(msg);
delay(100);

}

Cddigo para los nodos esclavos y el nodo maestro-esclavo :

Este nodo comparte las mismas bibliotecas y constantes que el nodo maestro, con la Unica
diferencia de la habilitacion y uso de la comunicacion serial. Ademas, cada nodo esclavo se
identifica con un nimero Unico asignado, lo que simplifica su identificacidén y seguimiento
por parte del usuario. Esta caracteristica resulta fundamental para el funcionamiento
adecuado del sistema, ya que facilita el establecimiento de una conexion y comunicacion
eficiente entre los nodos maestros y esclavos, simplificando asi la implementacion y gestion
de la red en su totalidad. No es necesario explicar el codigo en detalle, ya que en esencia
contiene las mismas funciones, con algunas excepciones con respecto al nodo maestro. Se
puede encontrar este cddigo en la seccidn de anexos de este documento.
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Cddigo para el ESP32 bridge

Inclusién de bibliotecas:

X/
L X4

X/
L X4

X/
L X4

WiFi.h: Esta biblioteca proporciona las funciones necesarias para conectarse y
comunicarse a través de una red WiFi. Permite al dispositivo ESP32 (0 ESP8266)
establecer una conexion WiFi con un punto de acceso (router) y realizar operaciones
como la configuracion de la direccion IP, la conexion y desconexion de la red, entre
otras.

PubSubClient.h: Esta biblioteca permite la comunicacién con un servidor MQTT
(Message Queuing Telemetry Transport). MQTT es un protocolo de mensajeria
ligero y basado en suscripciones, utilizado comdnmente en aplicaciones de Internet
de las cosas (IoT) para el intercambio de datos entre dispositivos y servidores. La
biblioteca PubSubClient facilita la publicacion y suscripcion de mensajes MQTT
desde un dispositivo Arduino o ESP32.

HardwareSerial.h: Esta libreria permite utilizar los puertos seriales de hardware
disponibles en la placa. Proporciona funciones para la lectura y escritura de datos a
través de estos puertos serie fisicos. Esto es Gtil cuando se necesitan multiples puertos
serie 0 cuando se requiere una comunicacion serie de alta velocidad y fiabilidad.

ArduinoJson.h: Esta biblioteca facilita la manipulacion y generacién de datos en
formato JSON (JavaScript Object Notation) en dispositivos Arduino y ESP32.
Permite la creacion, lectura, escritura y manipulacion de objetos y arrays JSON, lo
que resulta util para el intercambio de datos estructurados entre dispositivos y
servicios web en aplicaciones 10T, entre otros usos.

#include <WiFi.h>

#include <PubSubClient.h>
#include <HardwareSerial.h>
#include <ArduinoJson.h>

Inicializacién de Objetos y Configuracién de Pardmetros de Red

HardwareSerial SerialPort(2): Esta linea inicializa un objeto "HardwareSerial®
Ilamado “SerialPort™ que utiliza el puerto serie 2 del microcontrolador para la
comunicacion serial. Esto permite la comunicacién serial a través de un puerto
especifico.

WiFiClient esp32Client: Aqui se crea un objeto "WiFiClient" llamado "esp32Client’,
que se utilizara para manejar la conexién Wi-Fi del dispositivo ESP32.
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e PubSubClient mqttClient(esp32Client): Se instancia un objeto “PubSubClient’
Ilamado "'mqttClient’, que se encargara de establecer la conexion MQTT utilizando
el cliente Wi-Fi "esp32Client” como su cliente de red subyacente.

e const char* ssid = "wifi": Se define una cadena constante “ssid” que representa el
nombre de la red Wi-Fi a la que se conectara el dispositivo ESP32.

e const char* password = "password": Aqui se define otra cadena constante “password
que representa la contrasefia de la red Wi-Fi especificada en “ssid".

e char* server ="broker... ": Se define una cadena de caracteres "server' que representa
la direccion IP o el nombre de dominio del servidor MQTT al que se conectara el
cliente MQTT.

e int port =1883: Se especifica el numero de puerto (1883 es el puerto predeterminado
para MQTT) al que se conectara el cliente MQTT para comunicarse con el servidor
MQTT.

HardwareSerial SerialPort(2);
WiFiClient esp32Client;
PubSubClient mgttClient(esp32Client);

const char* ssid = "wifi";
const char* password = "password";
char* server = "broker.. ";

int port = 1883;

Inicializacién y Conexion a la Red Wi-Fi

e void wifilnit() {": Se define una funcion llamada “wifilnit()" que se encarga de
inicializar y conectar el dispositivo ESP32 a una red Wi-Fi.

e Serial.print("Conectandose a "): Se imprime en el puerto serie un mensaje indicando
que se esta intentando conectar a una red Wi-Fi.

e Serial.printin(ssid): Se imprime en el puerto serie el nombre de la red Wi-Fi a la que
se intenta conectar, obtenido de la variable “ssid".

e WiFi.begin(ssid, password): Se llama a la funcion ‘WiFi.begin()’ para iniciar el
proceso de conexion a la red Wi-Fi especificada por “ssid” y “password".

e while (WiFi.status() '= WL_CONNECTED) {": Se inicia un bucle while que espera
hasta que el dispositivo se conecte correctamente a la red Wi-Fi. Mientras el estado
de la conexién no sea "WL_CONNECTED", el bucle imprime puntos en el puerto
serie para indicar que el dispositivo esta intentando conectarse.

e Serial.printin("*"): Se imprime una linea vacia en el puerto serie para indicar que se ha
completado el proceso de conexién.

e Serial.printin("Conectado a WiFi"): Se imprime un mensaje indicando que el
dispositivo se ha conectado exitosamente a la red Wi-Fi.

e Serial.printin("Direccion IP: ™): Se imprime un mensaje indicando que se mostrara la
direccidn IP asignada al dispositivo.

e Serial.printin(WiFi.locallP()): Se imprime en el puerto serie la direccién IP asignada
al dispositivo ESP32 después de conectarse a la red Wi-Fi.
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void wifiInit() {
Serial.print("Conecténdose a ");
Serial.println(ssid);
WiFi.begin(ssid, password);
while (WiFi.status() != WL_CONNECTED) {
Serial.print(".");
delay(500);

}

Serial.println("");
Serial.println("Conectado a WiFi");
Serial.println("Direccién IP: ");
Serial.println(WiFi.localIP());

Funcién de Callback para Mensajes MOTT

¢ void callback(char* topic, byte* payload, unsigned int length) {": Se define una
funcion de callback llamada “callback()™ que se ejecuta cuando se recibe un mensaje
MQTT.

e Serial.print("Mensaje recibido ["): Se imprime en el puerto serie un mensaje
indicando que se ha recibido un mensaje MQTT.

e Serial.print(topic): Se imprime en el puerto serie el tema (topic) al que pertenece el
mensaje recibido.

e Serial.print("] "): Se imprime un delimitador en el puerto serie.

e char payload_string[length + 1];": Se declara un arreglo de caracteres llamado
“payload_string” con longitud igual a “length + 1°, donde “length™ es la longitud del
payload del mensaje recibido.

e intresultl: Se declara una variable entera llamada “resultl".

e memcpy(payload_string, payload, length): Se copia el contenido del payload del
mensaje recibido al arreglo “payload_string".

e payload_string[length] = "\O': Se agrega un caracter nulo al final del arreglo
“payload_string™ para asegurar que sea una cadena de caracteres valida.

e resultl = atoi(payload_string): Se convierte el payload del mensaje a un valor entero
y se asigna a la variable “resultl".

e Serial.printin(): Se imprime una linea vacia en el puerto serie
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void callback(char* topic, byte* payload, unsigned int length) {

Serial.print("Mensaje recibido [");
Serial.print(topic);

Serial.print("] ");

char payload_string[length + 1];

int resultI;

memcpy (payload_string, payload, length);
payload string[length] = '\@';

resultI = atoi(payload_string);
Serial.println();

Funcién de Reconexion al Servidor MOTT

¢ void reconnect() {: Se define una funcién llamada “reconnect()’ que se encarga de
intentar reconectarse al servidor MQTT.

e while (mqttClient.connected()) {: Se ejecuta un bucle mientras el cliente MQTT no
esté conectado al servidor.

e Serial.print("Intentando conectarse MQTT..."): Se imprime en el puerto serie un
mensaje indicando que se esta intentando establecer la conexién MQTT.

e if (mgttClient.connect("arduinoClient")) {: Se intenta establecer la conexion MQTT
con un cliente identificado como "arduinoClient".

e Serial.printin("Conectado™): Si la conexion se establece con éxito, se imprime en el
puerto serie un mensaje indicando que se ha conectado al servidor.

e Serial.print("Fallo, rc="): Si la conexion falla, se imprime en el puerto serie un
mensaje indicando el fallo y el cddigo de estado de la conexion.

e Serial.print(mqgttClient.state()): Se imprime el codigo de estado de la conexion
MQTT.

e Serial.printin(" intentar de nuevo en 5 segundos"): Se imprime un mensaje indicando
que se volverd a intentar la conexién en 5 segundos.

e delay(5000): Se realiza una pausa de 5 segundos antes de intentar nuevamente la
conexion.
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void reconnect() {
while (!mgttClient.connected()) {

Serial.print("Intentando conectarse MQTT...");

if (mgttClient.connect("arduinoClient")) {
Serial.println("Conectado");

} else {
Serial.print("Fallo, rc=");
Serial.print(mgttClient.state());
Serial.println(" intentar de nuevo en 5 segundos");
delay(5000);

Configuracion Inicial del Sistema

e void setup() {: Se define la funcion de configuracion inicial del sistema.

e Serial.begin(115200): Se inicializa la comunicacién serial con una velocidad de
transmision de 115200 baudios.

e delay(10): Se realiza una pausa de 10 milisegundos para permitir que la comunicacion
serial se estabilice.

o wifilnit(): Se llama a la funcion “wifilnit()" para inicializar la conexion WiFi.

e maqttClient.setServer(server, port): Se configura el servidor MQTT al que se
conectara el cliente MQTT con la direccion y el puerto especificados por las variables
‘server’ y “port’, respectivamente.

e SerialPort.begin(15200, SERIAL_8N1, 16, 17): Se inicia la comunicacion serial en
el puerto 2 con una velocidad de transmision de 15200 baudios y una configuracion
de 8 bits de datos, sin bit de paridad y 1 bit de parada. Los pines 16 y 17 se utilizan
para la comunicacion serial.

void setup() {
Serial.begin(115200);
delay(10);
wifiInit();
mgttClient.setServer(server, port);
SerialPort.begin(15200, SERIAL_8N1, 16, 17);
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Bucle Principal de Funcionamiento

e void loop() {: Se define el bucle principal de funcionamiento del programa.

e if (ImqttClient.connected()) { reconnect(); }: Se verifica si el cliente MQTT esta
conectado al servidor MQTT. En caso de que no esté conectado, se Ilama a la funcion
“reconnect()” para intentar reconectar.

e mqttClient.loop(): Se Ilama al método “loop()" del cliente MQTT para mantener la
conexion y procesar los mensajes entrantes.

o if (SerialPort.available()) { ... }: Se verifica si hay datos disponibles para leer en el
puerto serie. Si hay datos disponibles, se procede a leerlos.

e String data = SerialPort.readStringUntil("\n'): Se lee una cadena de caracteres desde
el puerto serie hasta encontrar el caracter de nueva linea ('\n’).

e Serial.print("Datos recibidos: "); Serial.printin(data): Se imprime en el monitor serial
la cadena de caracteres recibida desde el puerto serie.

e delay(200): Se agrega un pequefio retraso de 200 milisegundos.

e mqttClient.publish("Nombre del proyecto en mqttx", data.c_str());: Se publica la
cadena de caracteres recibida como mensaje MQTT en el tema " Nombre del proyecto
en mqttx ".

e delay(2000): Se agrega un retraso de 2000 milisegundos antes de que se vuelva a
ejecutar el bucle principal.

void loop() {
if (ImgttClient.connected()) {
reconnect();

}

mgttClient.loop();

if (SerialPort.available()) {
String data = SerialPort.readStringUntil('\n");
Serial.print("Datos recibidos: ");
Serial.println(data);
delay(200);
mgttClient.publish("Nombre del proyecto en mgqttx ", data.c_str());

}
delay(2000);
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4.5. Configuracién a través de la pagina MQTTX

MQTTX es una herramienta de cddigo abierto y multiplataforma disefiada para facilitar el
desarrollo, prueba y administracion de aplicaciones MQTT. Permite la suscripcion y
publicacion de mensajes MQTT, asi como la visualizacion de mensajes recibidos en tiempo
real.

Funcionalidades Avanzadas:

Guardado de Sesiones:

- MQTTX ofrece la posibilidad de guardar sesiones de conexion para facilitar la
reconexion en futuras sesiones.

Configuracion Avanzada:

- Explorar las opciones avanzadas de configuracion para personalizar la experiencia
de usuario, como el formato de visualizacion de mensajes y las teclas de acceso
rapido.

Uso de Plugins:

- MQTTX admite plugins que proporcionan funcionalidades adicionales. Explorar la
galeria de plugins para encontrar extensiones Utiles para un flujo de trabajo.

Integracion con GitHub:

- MQTTX esta alojado en GitHub, lo que significa que se puede contribuir al
desarrollo del proyecto o informar de problemas que se encuentren

A continuacion se presentan los pasos de configuracion :
Uso desde la Pagina Web o Descarga e Instalacion:

- Al visitar el sitio web oficial de MQTTX (https://mqttx.app/), descargar la version
adecuada para el sistema operativo. Si se prefiere, también se puede trabajar desde
la pagina web sin necesidad de descargar la aplicacion, como se muestra en la figura
21.

84




Dive Deep Into MOTT: Essential Tutonal for Free | Download Now —

G;); MQTTX Features Docs Blog  Community  MQTT ~ 0 3.5k | Jownload #

Competions

Y1970 |5 now avallable —

Your
MQTT Client Toolbox -

& macos R Windows A Linux & Web & Docker

Figura 21. Pantalla principal de MQTTX

Una vez descargado el archivo de instalacion, se siguen las instrucciones del instalador para
completar la instalacion en tu sistema operativo. Si se trabaja en la aplicacion o en la pagina
web, se debe crear una cuenta con un usuario y contrasefia, ademas de crear el nombre del

proyecto con contrasefia, mostrado en la figura 22

Connections A
Mame
¢ proyecto@broker.emqx.io:8083
proyecto
Password

Figura 22. Creacion del proyecto dentro de MQTTX
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Configuracion:

En la ventana principal de MQTTX, se pueden configurar los pardmetros de conexion
MQTT. Esto incluye el servidor MQTT, el puerto, y el nombre de usuario y contrasefia, si es
necesario. Esto se muestra en la figura 23.

Figura 23. Configuracion de los parametros de conexion

Conexion al Servidor:

Se debe hacer clic en el boton "Conectar" para establecer una conexién con el servidor MQTT
especificado, como se indica en la figura 24.

Figura 24. Estableciendo conexion con el servidor
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Suscripcion a Temas (Topics):

En la pestafia "Subscription", se pueden agregar temas MQTT a los que se desea suscribir.
Se introduce el nombre del temay se hace clic en "Confirm", tal como se muestra en la Figura
25

Edit Subscription

Topic

SalidaProyecto/8al

QoS Colar »

=]

At most once #EB9EEE o

Alias

Subscnption ldentifier

Mo Local true false

Retain as Published true false

Retain Handling

Cancel Confirm

Figura 25. Configuracion de la suscripcion en MQTTX.
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Capitulo 5

Resultados

En este capitulo, se presentan los resultados obtenidos después de la configuracion de la red
ad hoc y la programacion de los nodos. Es de vital importancia realizar pruebas exhaustivas
del sistema para verificar su correcto funcionamiento.

La red ad hoc constituye el elemento central de la infraestructura de comunicacion en este
proyecto. Esta red, implementada utilizando los mddulos ESP32 y el método ESP Mesh,
permite la interconexién de los nodos de manera dinamica y autbnoma, sin depender de una
infraestructura de red preexistente. Los datos recogidos de la temperatura y humedad de cada
nodo son transmitidos a través de esta red ad hoc, asegurando una comunicacion fluida y
confiable entre los dispositivos.

En la Figura 26 se observa el nodo maestro y el ESP bridge. EI nodo maestro cuenta con un
sensor DHT integrado, el cual es responsable de medir la temperatura y la humedad del
entorno. Este nodo maestro mantiene una conexion UART con el ESP bridge. EI ESP bridge,
a su vez, es el encargado de enviar la informacion recopilada de temperatura y humedad de
cada nodo dentro de la red ad hoc.

-
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Figura 26. Nodo Maestro y ESP Bridge
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En la Figura 27 se muestra un nodo esclavo o un nodo maestro-esclavo segun sea necesario.
En este caso, se utiliza el mddulo ESP-WROOM-32, con un sensor dht integrado.

Figura 27. M6dulo ESP-WROOM-32 como Nodo Esclavo o Maestro-Esclavo

De igual manera, en la Figura 28 se presenta el nodo esclavo o maestro-esclavo, el cual es
una tarjeta desarrollada especificamente para este proyecto, como se detall6 en la seccién de
desarrollo de la tesis. En esta figura, se puede observar la tarjeta PCB conectada con el sensor
DHT y una bateria de 3.7V con una capacidad de 000 mAh. Esta configuracion permite que
cada nodo esclavo recopile y transmita datos ambientales al nodo maestro, facilitando asi la
implementacion y gestion de la red ad hoc en su totalidad.

N1T S03450 05

1000men 3.7V 3 e

Figura 28. Nodo esclavo con la Tarjeta PCB desarrollada.
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Una vez que los datos son enviados por los nodos, son recibidos y procesados por la
plataforma MQTTX. Esta plataforma proporciona una interfaz intuitiva y versétil para la
gestion de mensajes MQTT observados en la figura 26. Los datos son recibidos en formato
JSON, lo que facilita su procesamiento y analisis posterior. Ademas, la plataforma MQTTx
permite la visualizacion de los datos de manera clara y concisa, lo que facilita su
interpretacion y comprension.

proyects

Figura 29. Interfaz de gestion de mensajes en la plataforma MQTTX.

La figura 27 muestra un ejemplo de los datos recibidos y procesados por la plataforma
MQTTX. En este mensaje, se puede observar informacion detallada, como el nimero de
nodos conectados a la red mesh, asi como el nimero de nodo que envia la temperatura y la
humedad en ese momento especifico. Esta informacion es crucial para realizar un monitoreo
efectivo del entorno y tomar decisiones informadas en tiempo real.
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Figura 30. Datos recibidos y procesados por la plataforma MQTTx

Al afadir o retirar un nodo de la red ad hoc o al transcurrir cierto tiempo es posible recibir
un mensaje similar tal y como se observa en la imagen 28, debido a la sincronizacion en los
tiempos de envid de datos provenientes de todos los nodos y el tiempo en el que recibe la
informacion la pagina mqttx, este error se soluciona al concluir el mensaje.

Figura 31. Errores de mensaje en la plataforma MQTTx
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Capitulo 6

Conclusiones

Tras el desarrollo e implementacion del sistema descrito en este trabajo, se pueden extraer
varias conclusiones importantes. El enfoque principal del sistema se basé en la utilizacion
del chip ESP32 y la creacion de una red ad hoc mediante ESP Mesh para establecer la
comunicacion entre los nodos.

v Ventajas de las redes ad hoc con ESP Mesh:

El uso de redes ad hoc con ESP Mesh presenta varias ventajas significativas en comparacion
con las redes convencionales. Al establecer una red ad hoc, se elimina la necesidad de una
infraestructura de red preexistente, lo que la hace ideal para entornos donde no se dispone de
una infraestructura establecida o en situaciones de emergencia. Las redes ad hoc con ESP
Mesh son autoorganizadas y auténomas, lo que permite una rapida configuracion y
adaptabilidad a cambios en la topologia de la red.

v Potencial del chip ESP32:

El chip ESP32 utilizado en este proyecto ha demostrado ser una solucion para la
implementacidn de redes ad hoc con ESP Mesh. Con su capacidad de conectividad Wi-Fi y
Bluetooth, asi como su amplio conjunto de funciones y periféricos, el ESP32 ofrece un
rendimiento y una amplia gama de aplicaciones. Ademas, su bajo consumo de energia lo hace
adecuado para aplicaciones de monitoreo y control a largo plazo.

v Importancia de la estructura de red ad hoc con ESP Mesh:

La eleccion de la estructura de red ad hoc con ESP Mesh demostrd ser acertada, ya que
permitio una comunicacién eficiente y confiable entre los nodos de la red. Esto se traduce en
una transmisién de datos fluida y una capacidad de respuesta 6ptima. La utilizacion de los
sensores de temperatura y humedad DHT11 también contribuyd a la obtencidn de datos
precisos y confiables para el monitoreo ambiental.

v Ventajas de la plataforma MQTTx y el protocolo MQTT:

La integracion de la plataforma MQTTx y el protocolo MQTT resultd ser altamente
conveniente para la visualizacion y analisis de los datos recopilados. La interfaz gréfica
proporcionada por MQTTx permite una facil comprension de los resultados, brindando una
vision clara y accesible del monitoreo de temperatura y humedad en tiempo real. Ademas, el
protocolo MQTT asegura una comunicacion confiable y segura entre los nodos y la
plataforma.
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Mejoras futuras del proyecto:

A medida que el proyecto avance, existen diversas mejoras que pueden implementarse para
optimizar el sistema y ampliar sus capacidades. Algunas posibles mejoras incluyen:

e Implementacién de algoritmos de enrutamiento mas avanzados: Para mejorar la
comunicacion en la red ad hoc, se pueden explorar algoritmos de enrutamiento mas
sofisticados y adaptativos.

e Integracion de otros tipos de sensores: Ademas de los sensores de temperatura y
humedad, se pueden incorporar otros tipos de sensores, como sensores de calidad del
aire, de luminosidad o de presencia, para obtener una vision méas completa del entorno
monitoreado.

e Desarrollo de funciones de control y actuacion: En lugar de solo monitorear los datos
ambientales, se puede considerar la integracidn de actuadores para permitir el control
remoto de dispositivos, como sistemas de climatizacion o sistemas de riego
automatizados, en base a los datos recopilados.

¢ Implementacion de medidas de seguridad adicionales: Para garantizar la integridad y
la confidencialidad de los datos transmitidos, se pueden aplicar técnicas de seguridad
adicionales, como el cifrado de datos o la autenticacion de nodos en la red.

Con la implementacion de este sistema basado en el chip ESP32 y la red ad hoc con ESP
Mesh, se logr6 un monitoreo de la temperatura y humedad. Las conclusiones obtenidas
indican que el sistema es capaz de recopilar datos precisos y confiables, permitiendo tomar
decisiones informadas y realizar ajustes cuando sea necesario. La estructura de red ad hoc
con ESP Mesh demostrd ser flexible y escalable, lo que brinda la posibilidad de expandir el
sistema en el futuro para adaptarse a nuevas necesidades y areas de monitoreo. La integracion
con la plataforma MQTTx y el uso del protocolo MQTT ofrecen una interfaz amigable y una
comunicacion segura. Ademas, se mencionaron posibles mejoras como la implementacion
de algoritmos de enrutamiento avanzados, la integracion de otros sensores, el desarrollo de
funciones de control y actuacion y laimplementacién de medidas de seguridad. Estas mejoras
permitirian ampliar las capacidades del sistema y mejorar su eficiencia en la recoleccion y
analisis de datos ambientales.
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Cronograma de actividades

Seminario de Tesis |

Sep Oct | Nov | Dic
Planteamiento del capitulo 1 X
Redaccion de los objetivos X
Investigacion sobre trabajos relacionados
Inv. Redes ad hoc X
Inv. Microcontrolador ESP32 X
Inv. Creacion de redes ad hoc con el chip ESP32 X
Inv. Protocolos de comunicacién para establecer X
comunicacion entre un chip ESP32 y una pagina web

Seminario de Tesis Il

Ene Feb Mar Abr
Evaluacién de materiales para el desarrollo del X
proyecto
Analisis de los materiales utilizados en el desarrollo del
proyecto
Disefio del circuito eléctrico
Disefio de la tarjeta PCB X
Soldar los componentes en la PCB X

Seminario de Tesis Il

May Jun Jul Ago
Programacion de los chips ESP32-C3-WROOM-02
Configuracién de la pagina MQTTx X

Resultados

Correcciones del proyecto

Concluciones

Correcciones del documeno

Presentacion Final
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Codigo para los nodos esclavos y maestro-esclavo

#include <Adafruit_Sensor.h>
#include <DHT.h>
#include "painlessMesh.h"
#include <Arduino_JSON.h>
#tdefine DHT_PIN 5
#tdefine DHT_TYPE DHT22
#tdefine MESH_PREFIX "RNTMESH"
#define MESH_PASSWORD "MESHpassword"
#define MESH_PORT 5555
int nodeNumber = 4;
String readings;
Scheduler userScheduler;
painlessMesh mesh;
void sendMessage();
String getReadings();
Task taskSendMessage(TASK_SECOND * 5, TASK_ FOREVER, &sendMessage);
DHT dht(DHT_PIN, DHT_TYPE);
void setup() {
Serial.begin(115200);
dht.begin();
mesh.setDebugMsgTypes (ERROR | STARTUP);
mesh.init(MESH_PREFIX, MESH_PASSWORD, &userScheduler, MESH_PORT);
mesh.onReceive([](uint32_t from, String &msg) {
Serial.printf("Received from %u msg=%s\n", from, msg.c_str());
JSONVar myObject = JSON.parse(msg.c_str());
int node = myObject["node"];
double temp = myObject["temp"];
double hum = myObject["hum"];
Serial.print("Node: ");
Serial.println(node);
Serial.print("Temperature: ");
Serial.print(temp);
Serial.println(" C");
Serial.print("Humidity: ");
Serial.print(hum);
Serial.println(" %");
3
mesh.onNewConnection([](uint32_t nodeId) {
Serial.printf("New Connection, nodeld = %u\n", nodeld);
3
mesh.onChangedConnections([]() {
Serial.printf("Changed connections\n");

1)
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mesh.onNodeTimeAdjusted([](int32_t offset) {
Serial.printf("Adjusted time %u. Offset = %d\n", mesh.getNodeTime(),

offset);
3
userScheduler.addTask(taskSendMessage);
taskSendMessage.enable();

}

void loop() {
mesh.update();

}

String getReadings() {
JSONVar jsonReadings;
jsonReadings["node" ] nodeNumber;
jsonReadings["temp"] = dht.readTemperature();
jsonReadings["hum"] = dht.readHumidity();
readings = JSON.stringify(jsonReadings);
return readings;

}

void sendMessage() {
String msg = getReadings();
mesh.sendBroadcast(msg);

}
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Inicialmente, teniamos la intencién de trabajar en la plataforma Cayenne MyDevices. Sin
embargo, durante el desarrollo del proyecto, la pagina decidié cesar sus operaciones,
deshabilitando asi su acceso. Como resultado, al intentar acceder a la pagina oficial
(https://community.mydevices.com), nos encontramos con el siguiente mensaje informativo.

End-of-Life Announcement X

We hope this message finds you well. After careful evaluation, we have made the difficult but necessary decision to announce the end-of-life for Cayenne

services.

Reasons for Termination:

* Lack of Maintenance: The Cayenne service has been unmaintained for an extended period, making it increasingly challenging to provide the level of

service you expect and deserve.
= Shift in Focus: As we aim to offer more robust and scalable solutions, we are shifting our focus to our commercial product, which does include a freemium

offering

» End-of-Life Service Date: 9/18/2023

101




